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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Pormestari antoi oikeusministeridlle Helsingin kaupungin lausunnon hallituksen esityksesta
eduskunnalle laiksi Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden
suojelusta seka siihen liittyvista laeista.

Helsingin kaupunki kiittaa oikeusministeriota mahdollisuudesta lausua annettavasta hallituksen
esityksesta.

Ehdotetulla lailla pannaan taytantoon ns. ilmoittajansuojeludirektiivi. Direktiivin tarkoituksena on
tehostaa unionin oikeuden ja politiikkojen taytanté6npanon valvontaa tietyilld aloilla vahvistamalla
vhteiset vahimmaisvaatimukset korkean suojelun tason tarjoamiseksi henkiléille, jotka ilmoittavat
unionin oikeuden rikkomisista.

Suomessa ei ole ollut yleista vaarinkaytoksista ilmoittajien suojelua koskevaa, yleisesti sovellettavaa
lainsdadantoa. Joillakin aloilla on alakohtaista sadntelya ilmoittajien suojelusta ja ilmoittamisesta
perustuen EU-oikeuden erityissaannoksiin.

Helsingin kaupunki pitda lakiesitysta kannatettavana ilmoittajien suojelun edistamiseksi.
Erityissdantely ilmoittajien suojelusta olisi ensisijaista ja ehdotettu yleislaki tdydentaisi sdantelya.

Erityisesti: 2 § Soveltamisala. Miten arvioitte esitettya soveltamisalaa? Puuttuuko mielestinne jokin
keskeinen lainsdaadannon ala soveltamisalasta? Mika? Perustelkaa mielipiteenne.

Laki ilmoittajien suojelusta on yleislaki taydentden erityissdantelya ilmoittajien suojelusta. Sita
sovelletaan rinnakkain ja tdydentavana muun lainsdadannon kanssa. Erityissdantely olisi ensisijaista
ja ehdotettu yleislaki tdydentaa saantelya.

Kun laista on tulossa yleislaki vain taydentaen erityislainsdadantoa, tama heikentaa lain
sovellettavuutta, silla soveltamisala on todellisuudessa ripoteltuna useammalle sektorille, eri
tasoisiinkin sddadoksiin ja siten todenndkdisesti vaikeammin hallittavissa. Esimerkiksi
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tietosuojalainsdadanndssa on saman tyyppinen ratkaisumalli ja tdma tekee lain soveltamisesta ja
tulkinnasta haasteellisempaa.

Soveltamisalaan kuuluu EU-pohjaisen sadntelyn lisdksi soveltamisalaan kuuluvan lainsadadantoalan
kansallinen lainsdaadanto. Tama mahdollisesti tarkoittaa EU-tasolla jossain maarin epayhtenaista
ilmoittajien asemaa, kyse on kuitenkin vain vahimmaissaantelysta. Esityksen mukaan Suomessa
”Lisaksi soveltamisalaa ehdotetaan direktiivin kansallisen liikkkumavaran nojalla laajennettavaksi
suhteessa direktiivissa edellytettyyn siten, ettd edelld mainituilla aloilla soveltamisalaan kuuluisi
my0s pelkadstaan kansallisella perusteella saadetty lainsaadanto. Ehdotuksen soveltamisala on siten
hieman laajempi kuin, mita ilmoittajansuojeludirektiivi edellytetaan saddettavaksi ndilla aloilla.”
Soveltamisalaan kuuluu ndin melko laaja kokonaisuus saadoksia.

Yksi kattava yleislaki vahentdaa normikollisioiden todennakdisyytta ja siten tarvetta ylemmille
oikeuskasittelyille tai valituksille. Laaja soveltamisala tuo selkeytta lain soveltamistilanteeseen koska
soveltamisala on yhtendisempi ja ymmarrettavampi. Se on myds ilmoittajan kannalta selkeampi,
koska pohdintaa sen suhteen kuuluuko ilmoitus soveltamisalan piiriin ei ole, ja ilmoittaja voi olla
varma suojelustaan. Yleislaki, sen muutokset ja vaikutukset on helpompi hallita myos tulevaisuuden
lainsdddantotyossa, kun lainmuutoksia tarvitaan jatkuvasti kehittyvan saantelyn johdosta. Ja kun
kriminaalipolitiikka perustuu jarjestelman legitimiteettiin, on tarkeaa sdilyttaa normien ja saantelyn
hyva |6ydettadvyys. Jarjestelma on myos hyvaksyttdvampi ja omaksuttavampi ja koetaan
oikeudenmukaisemmaksi, jos sen noudattaminen on helppoa. Naista syista yleislain hyva kattavuus
olisi tavoiteltavaa.

Laaja soveltamisala on selkeampi myos rikosten tai rikkomusten kehittymistrendien vuoksi.
Kaytannossa rikokset eivat tulevaisuudessa ole yhden valtion alueella tehtyja yksittaisia tekoja, jotka
kohdistuisivat selkeasti direktiivin osoittamille aloille, vaan usean teon muodostamia kompleksisia,
globaalille alueelle ulottuvia toimia, kasittden kansainvalisia ja jarjestaytyneita toimijoita, joiden
vaikutukset ulottuvat valtioihin, niiden yhteisiin toimijoihin, yleiseen etuun ja direktiivin aloille.
Kaytannossa on mahdollista, etta ilmoittajalle jaa epaselvaksi saako han suojelua ja/tai kuuluuko
ilmoitus varsinaisen direktiivin alaan. Ja silloin riskiksi muodostuu, ettei ilmoitusta tehda.
IImoittajahan havaitsee todennakoéisesti teosta pelkdn osan ja joutuu tekemaan ilmoituksensa
epdvarman epailyn varassa. Talléin on hyvin tarkoituksenmukaista, ettd soveltamisala on selkea.

Lain 2 §:n mukaan yksi soveltamisen ala on ”10) yksityisyyden ja henkil6tietojen suoja seka verkko- ja
tietojarjestelmien turvallisuus.” Henkil6tietojen tietoturvaloukkauksesta ilmoittamisesta
valvontaviranomaiselle ja rekisterdidylle sdadetdan EU:n tietosuoja-asetuksessa (33 art. & 34 art.) eli
sddntely on osittain paallekkaista tassa. Oletettavasti rekisterinpitdjilla on jo olemassa kanavat ja
prosessit henkilotietojen tietoturvaloukkauksista ilmoittamiselle ja riskinad on, etta
tietoturvaloukkauksista ilmoitetaan vaaraan kanavaan, jolloin ilmoittaminen valvontaviranomaiselle
ja rekisteroidylle tietosuoja-asetuksen edellyttaman ajan kuluessa voi viivastya.

Lain 3 § ja 6 §:n osalta huomioitavaa on, etta ilmoittajan maaritelma ei ole selked. Lain 3 §:n mukaan
“ilmoittajalla’ tarkoitetaan tassa laissa luonnollista henkilda, joka ilmoittaa tai julkistaa tyonsa,
toimensa tai tehtavansa yhteydessa saamiaan rikkomista koskevia tietoja.” Ja 6 §:ssd puolestaan
sanotaan, ettd “Tassa laissa saddettya suojelua sovelletaan ilmoittajaan, joka saa tydssaan,
toimessaan tai tehtavassaan taikka niiden yhteydessa tietoa” Kaupunki katsoo, etta limoittajan
maaritelma tulisi tasmentaa, silla 3 § ja 6 § maarittelevat ilmoittajan eri tavoin.
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Erityisesti: Mika laki mielestanne puuttuu soveltamisalasta?

2 luku limoittajan suojelun yleiset edellytykset ja ilmoittaminen

Erityisesti: liittyyk6 toimintanne kannalta sisdisen ilmoituskanavan perustamisvelvollisuuteen ongelmia?
Mita? Perustelkaa mielipiteenne.

Julkisella sektorilla 8 artiklan mukainen velvollisuus ottaa kaytt6on sisdiset ilmoituskanavat ja -
menettelyt koskevat valtionhallintoa, alue- ja maakuntahallintoa, kuntia ja muita julkisoikeudellisia
oikeushenkil6ita.

Vahimmaisvaatimukset sisdiselle ilmoittamiselle ja ilmoitusten jatkotoimien menettelyille saddetaan
direktiivin 9 artiklassa. Hallituksen esityksessa todetaan, etta sisdisissa ilmoitusmenettelyissa tulee
taata ilmoittavan henkilon henkilollisyyden luottamuksellisuus. Henkildn tai yksikon, jolla olisi
toimivalta vastaanottaa sisdisia ilmoituksia, tulee toteuttaa tarvittavat jatkotoimet huolellisesti ja
ilmoittaa naista ilmoittajalle kohtuullisessa ajassa, enintaan kolmessa kuukaudessa.

IImoituskanavan perustamisvelvollisuuden toteuttaminen suuressa organisaatiossa on erittdin
haasteellista, silld tietosuojaan, tietoturvallisuuteen ja anonymiteettiin liittyvat ratkaisut ovat
teknisesti ja tietoturvallisuuden kannalta erityisen vaativia. Kdytdannossa vaaditaan asiantuntemusta
palvelinteknologian, pilvipalveluiden, kansainvalisen sddntelyn osalta, auditointien ja sertifiointien
tuntemusta jotta palvelu voidaan aidosti toteuttaa turvallisesti. Lisdksi ilmoituskanava mahdollistaa
kaytannossa salassa pidettavan tiedon siirtymista verkkoon ja sen liikkkumista verkossa, jolloin
perustaminen asettaa enenevassa maarin vaatimuksia toteutukselle vastuiden nakdkulmasta.
Jarjestelmien perustamiskustannukset, yllapitokustannukset ja resursointi ovat merkittavia uusia
kulurakenteita. Lisaksi haasteena on |6ytdaa markkinoilta tuotetta, joka mahdollistaa salassapidon
koko tiedon elinkaaren ajan. Esimerkiksi SaaS-palvelujen osalta on haastavaa selvittaa, onko
ylipdansa tarjolla sellaista ratkaisua, jossa salassa pidettavia tietoja voi kasitella.

Suuressa organisaatiossa haasteena tulee olemaan myos sen varmistaminen, etta kaikilla kaupunkiin
tyo- ja virkasuhteessa olevilla on paasy kanavaan (linkki kanavaan tulee oletettavasti sijaitsemaan
intrassa), silld osalla henkilostostd ei esimerkiksi ole omaa tietokonetta kdytossa. Pitaisiko sahkoisen
kanavan rinnalla kuitenkin olla aina kdytossa myos suullinen kanava, vaikka 11 §:ssa sanotaan, etta
suullinen ja kirjallinen kanava voivat olla toisilleen vaihtoehtoisia, jotta varmistetaan kaikkien tyo6- ja
virkasuhteessa olevien paasy kanavaan ottaen huomioon esimerkiksi esteettoémyys ja
saavutettavuus seka se, etta kaikilla ei ole omaa konetta?

Lain 11 &:n mukaan "limoittamisen sisdisen ilmoituskanavan kautta on oltava luottamuksellista.
Tieto ilmoittajan, ilmoituksen kohteen ja muiden ilmoituksessa mainittujen henkildiden
henkil6llisyydesta ja muut henkil6tiedot on salattava.”

Helsingin kaupunki katsoo, etta kasite “luottamuksellinen” on kdaytannon tulkinnan kannalta
epaselva. Tarkoitetaanko silld, etta tieto on salassa pidettdavaa vai tarkemmin suojaustasoa Il (ST I11)
vai jotakin muuta? Kasitetta tulee tasmentaa.

Lain 12 §:n mukaan ”“limoituksen jatkotoimista vastaavan henkilén tai tahon on toimitettava
ilmoittajalle vastaanottoilmoitus viimeistaan seitseman paivan kuluessa ilmoituksen
vastaanottamisesta ja ryhdyttava tarpeellisiin jatkotoimiin. lImoittajalle on kerrottava viimeistaan
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kolmen kuukauden kuluessa ilmoituksen vastaanottoilmoituksen toimittamisesta, mita
toimenpiteitd ilmoituksen perusteella toteutetaan. Jos vastaanottoilmoitusta ei ole lahetetty
ilmoittajalle, toimenpiteista on kerrottava kolmen kuukauden kuluessa siitd, kun ilmoituksen
vastaanottoilmoitusta koskeva seitseman pdivan maaraaika on paattynyt.”

Mainitun lainkohdan perusteella tulisi ottaa kayttoon sellainen kanava, jossa on mahdollista
kommunikoida ilmoittajan kanssa. Koskeeko tdma myos anonyymia ilmoittamista (on olemassa
sellaisia ilmoituskanavia, joissa myds anonyymin ilmoittajan kanssa voi kommunikoida), sillda 7 §:n
mukaan “Yksityisen ja julkisen sektorin oikeushenkil6t voivat ottaa vastaan nimettémia ilmoituksia
sisdiseen ilmoituskanavaan ja toteuttaa jatkotoimia niiden perusteella.”? Sivulla 104 tosin mainitaan,
ettd “Jos organisaatio on sallinut anonyymin ilmoittamisen, se voi valita, millaiset jatkotoimet
anonyymin ilmoittamisen perusteella toteutetaan.” Tdman voisi tulkita niin, ettd anonyymin
ilmoittajan kanssa ei edellyteta 12 §:n mukaista kommunikointia. Tdma asia tulisi selventaa.

Erityisesti: liittyyké toimintanne kannalta ulkoisen ilmoituskanavan perustamisvelvollisuuteen ongelmia?
Mita? Perustelkaa mielipiteenne.

Jasenvaltioiden tulee ottaa kayttéon ulkoiset ilmoituskanavat seka toteuttaa ilmoitusten perusteella
jatkotoimia. Kasilla olevan hallituksen esityksen mukaan keskitettyna ulkoisena ilmoituskanavana ja
toimivaltaisena viranomaisena toimii valtioneuvoston oikeuskansleri. Keskitetty ulkoinen
ilmoituskanava ottaa vastaan keskitetysti kaikki viranomaisten ulkoisiin ilmoituskanaviin tarkoitetut
ilmoitukset ja siirtaa ilmoitukset ulkoisina ilmoituskanavina toimiville toimivaltaisille viranomaisille,
jotka vastaavat 2 §:ssa tarkoitetun soveltamisalan lainsdadanndn valvonnasta.

IImoitusten tehokkaan vaatimuksen edellytys tarkoittaa, etta ilmoituskanavan tulee olla selke3,
toimiva, kaikkien ulottuvilla. Kun keskitetty ulkoinen ilmoituskanava on mainitulla tavalla jarjestetty,
se varmistaa ilmoittajille yhdenvertaisen aseman ja sen ettei oikeusturva nailta osin vaarannu.
IImoitusten ohjattavuus jarjestelmasta toiseen, sisdisesta kanavasta keskitettyyn ulkoiseen kanavaan
on vield auki. Teknisesta ratkaisusta ja sen vaatimuksista olisi hyva tiedottaa ajoissa, jotta
jarjestelmiin onnistutaan rakentamaan riittdva automaatio ja ominaisuudet osataan ottaa huomioon
jarjestelman vaatimusmaarittelyssa ennen hankintaa.

Ohjataanko keskitettyyn ulkoiseen kanavaan tulleet ilmoitukset myos suoraan sille organisaatiolle,
jota asia koskee (esim. kunnalle) kasiteltavaksi sen lisdksi, etta se ldhetetdan edelleen sille ulkoisena
ilmoituskanavana toimivalle lainvalvontaviranomaiselle, jonka toimialaan asian kasitteleminen
kuuluu? Vai ohjaako kyseinen lainvalvontaviranomainen sen eteenpain kunnalle? Taman asian voisi
selventaa.

Hallintolain 21 §:n mukaan viranomaisella on velvollisuus siirtda sille erehdyksessa toimitettu
asiakirja toimivaltaisen viranomaisen kasiteltavaksi. Imoittajansuojelulain 7 §:n mukaan nimettémia
ilmoituksia ei oteta vastaan ulkoisessa ilmoituskanavassa eika niiden perusteella tehda jatkotoimia.
Jos sisdiseen kanavaan tulee nimetdn ilmoitus, eikd niitd voi ohjata ulkoiseen kanavaan esimerkiksi
sellaisessa tilanteessa, jos asia koskee jotakin muuta organisaatiota? Myds tama tulee esityksessa
selventaa.

3 luku Sisaisiin ja ulkoisiin ilmoituksiin sovellettavat sadnnokset

Erityisesti: miten arvioisitte tietosuojaan liittyvia kysymyksia (19 §:n salassapitovelvollisuus ja 20 §:n
henkil6tietojen kasittely)
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Lain 18 §:n mukaan ” Jos ilmoitettu rikkomus on selkeasti vahdinen eika edellyta jatkotoimia,
toimivaltainen viranomainen voi lopettaa ilmoituksen kasittelyn. Toimivaltaisen viranomaisen tulee
tehda asiassa pdatos perusteluineen ja ilmoittaa siita ilmoittajalle.”

Ehdotetussa pykaldssa ei ole todettu, koskeeko paatoksentekovelvollisuus myds nimetdnta
ilmoittamista. Pykaldssa ei ole myoskaan todettu, onko kyse valituskelpoisesta paatoksesta eika
muutoksenhakuprosessista ole mainintaa.

4 luku Tietojen julkistaminen

Hallituksen esityksessa lain 19 § noudattaa viranomaisten toiminnan julkisuudesta annetun lain 31 §
ja 11 § lahtokohtia. Kdytannossa henkilollisyys on salassa pidettdvaa ja henkilollisyyden
ilmaisemisesta toiselle viranomaiselle on ilmoitettava. Olisiko asiassa syyta arvioida, etta
julkisuuslakiin nimenomaisesti kirjataan, etta ilmoitukset ovat salassa pidettavia?

Koska hallituksen esityksen salassapitovelvollisuutta koskeva kohta noudattaa voimassa olevan
lainsdadannon linjaa, toteutuksen haasteellisuus tulee ainoastaan vastaan 2 momentin
tarkoittamassa kohdassa, jossa asian edetessa poliisille tai tuomioistuimen kasittelyyn, ilmoittajalle
on ilmoitettava hdanen henkil6llisyytensa ilmaisemisesta poliisiviranomaiselle. Kaytanndssahan poliisi
on yhteyksissa henkildihin, jotka tulevat osallisiksi rikostutkintaan, ts. esitutkintalain 4 luvun 9 §
nojalla poliisilla on ilmoittamisvelvollisuus, jos henkil6dn kohdistetaan esitutkintatoimenpiteita.
Tassd mielessa pykala on ainakin osittain paallekkdinen esitutkintaan liittyvan ilmoitusvelvollisuuden
kanssa ja siten kuormittaa turhaan kunnan viranomaista. Olisi toivottavaa, ettd taman kaltaisia
paallekkaisyyksia ei olisi.

5 luku Suojelutoimenpiteet

Erityisesti: miten arvioisitte esitettya suojelun tasoa, onko se riittava? Perustelkaa mielipiteenne.

Lakiesityksessa tyonantaja tai vastaava ei saa kohdistaa ilmoittajaan tai muuhun henkil66n
vastatoimia taman lain mukaan tehdyn ilmoituksen vuoksi. Kiellettyd on myos estda tai yrittaa estaa
ilmoittajaa ilmoittamasta rikkomista koskevaa tietoa.

Tybnantajan tai taman edustajan menettelya on pidettava kiellettyna vastatoimena, jos tyo- tai
virkasuhteessa olevan henkilon tyo- tai virkasuhteen ehtoja heikennetaan, palvelussuhde paatetaan,
hdnet lomautetaan, hanta muutoin kohdellaan epdedullisesti tai hdaneen kohdistetaan muita
kielteisia seurauksia sen vuoksi, ettd han on ilmoittanut tdssa laissa saadetyn mukaisesti
rikkomisesta tai sen epadilysta taikka osallistunut ilmoittamansa rikkomista koskevan asian
selvittamiseen.

Suojelun taso on esityksessa vahva. Sita tdydentaa vield vastuuvapaus seka todistustaakkanormi
jossa vastapuolen on osoitettava, ettei vastatoimien kieltoa ole rikottu. Sdannos ei sovellu rikosasian
kasittelyssa.

On todennakdistd, ettd vastuuvapautta koskevassa kohdassa myohemmin tulee ilmenemaan
tulkintaongelmia ja sédannoksen laajuus on lain noudattamisen kannalta ongelmallista. Yleislain
tasolla siis sddadetaan, etta ilmoittajan ei katsota rikkovan lakiin tai sopimukseen perustuvaa
rajoittavaa velvoitetta, jos hanelld on ollut perusteltu syy uskoa, etta tietojen julkistaminen on
valttamatonta rikoksen paljastamiseksi. Lahtokohtaisesti timan tyyppinen ilmaiseminen pitaisi olla
mahdollista vain esitutkintaviranomaiselle. Lain kohtahan tdllaisenaan tarkoittaa, etta ammatti- tai
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liilketoimintasalaisuuksia tai sopimuksessa salaiseksi sovittuja tietoja voi luovuttaa missa tahansa
sisdisessa kanavassa, riittden ettd ilmoittajan subjektiivinen kasitys on, etta tietojen julkistaminen oli
valttamatonta. Kriteerin tulisi perustua lakiin — ts. noudattaen salassapitoa koskevaa yleista
kansallista sdantelya sisdisissa kanavissa ja vain esitutkintaviranomaisille salassapidon ja sopimusten
estamatta.

Lisdaksi on huomattava, etta ilmoittajan kannalta soveltamisala on osittain vaikeaselkoinen ja
monimutkainen. Lisdksi ilmoittajan suojelu aiheuttaa jonkinlaisen riskin mahdollisesti ilmoituksen
kohteelle. Hanen voi kohdistua kielteisia seurauksia ilmoituksen perusteella ja hdnen tyosuhdettaan
johdutaan mahdollisesti tarkastelemaan ja tekemaan sitd koskevaa selvitystyota, paatdksentekoa ja
nama menettelyt seuraavat myods todenndkdisesti aiheettomissa ilmoituksissa, kunnes asia on
selvitetty. Erityisesti jos kysymyksessa on rikokseen perustuva ilmianto ja sen selvittely, joka
sittemmin osoittautuu virheeksi tai aiheettomaksi, riski on todellinen.

6 luku Seuraamukset

Lahtokohtaisesti vahingonkorvaus tulee nahda ensisijaisena korvaamisen keinona, silla laki kattaa
seka hyvityksen henkil6- etta esinevahingosta ja tietyin edellytyksin karsimyksesta, erittdin painavin
syin myos taloudellisesta vahingosta joka ei ole yhteydessa henkilo-, tai esinevahinkoon.
Vahingonkorvauslaki on kattava ja kaytanto sen soveltamisessa on vakiintunutta.
Vahingonkorvauslain nojalla voidaan riittavasti korvata vastatoimesta aiheutunutta vahinkoa.

Mikali katsotaan, ettd hyvitysseuraamuksesta kuitenkin sdddetdan hallituksen esityksen mukaan,
hyvitysseuraamuksen tulisi suojata myos ilmoituksen kohdetta, ts. ilmoituksen kohteella tulee olla
oikeus hyvityksen, mikali tasta on ilmoitettu tai julkistettu tahallaan vaaria tietoja. On mahdollista,
etta kilpailutusten yhteydessa ilmoitusmenettelya saatetaan kayttaa vaarin, jolloin ilmoituksen
kohteella tulee vahintaan olla ilmoittajaa vastaavat oikeusturvakeinot kaytossa ja siten mahdollisuus
vastaavanlaiseen hyvitykseen.

Lisdksi hyvitysta koskeva kohta, jossa todetaan “Hyvitystd maarattdessa on otettava huomioon
mahdollinen samasta teosta muun lain nojalla henkil66n kohdistuvan loukkauksen vuoksi tuomittu
tai maksettavaksi maaratty korvaus.” on hyvin tulkinnanvarainen ja haastava, silld sen johdosta
joudutaan uudelleen arvioimaan jo tuomitun korvauksen suuruutta todennakdisesti samassa asiassa.
Tama ei ole tarkoituksenmukaista, varsinkaan lainvoimaisten tuomioiden osalta. Kirjauksen tulisi
mahdollisesti kuulua, ettd “Mikali samasta teosta on korvattu henkil66n kohdistuvan loukkauksen
vuoksi muun lain nojalla, hyvitysta ei voi enda vaatia.”

2. Esitysluonnoksen vaikutusten arviointi/yleiset kommentit

2.1 Millaisia vaikutuksia esitetylla lailla ennakoitte olevan toimintaanne?

Esitykselld pyritaan parantamaan unionin oikeuden taytantédnpanon tehokkuutta luomalla
unionitasoiset yndenmukaiset vahimmaisvaatimukset vaarinkaytosten ilmoittajien suojelulle.
Tavoitteena on ennaltaehkaista yleiseen etuun kohdistuvia uhkia ja vakavia haittoja.

Esitetylla lailla on sen asettamien tavoitteiden mukaisia vaikutuksia; vaarinkdytosten ilmoittajien
suojelu tehostuu ja yleiseen etuun kohdistuvat uhat vahenevat ja vakavia haittoja pystytaan jo
varhaisemmassa vaiheessa estamaan. Tama todennadkoisesti estda kansainvalisen jarjestdaytyneen
rikollisuudenkin toimintaa. Sindnsa vaikutukset on arvioitava positiivisiksi. Lain toteuttaminen vaatii
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kuitenkin kunnilta merkittdvaa resursointia, jarjestelmien ja prosessien luomista, tiedonhallintaa ja
erityisesti dataliikenteeseen, tietosuojaan, tietoturvaan liittyvda osaamista. Tama tarkoittaa
kustannusten kasvua, vaikka tietenkin toisaalta myods vakavan talousrikollisuuden torjunnan
ndkokulmasta mahdollisia sdastoja.

2.2 Onko esityksessa tunnistettu toimintanne kannalta merkittavat vaikutukset? Jos ei, niin mitka
vaikutukset puuttuvat?

Helsingin kaupunki on arvioinut sisdisen ilmoituskanavan vaikutuksia yhdessa tietosuojavaltuutetun
kanssa ennakkokuulemisen muodossa. Sisdisen ja ulkoisen kanavan luominen johtaa merkittavan
tietomassan keraantymiseen. Kaytanndssa tietosuojan kannalta voidaan todeta, etta keratyn ja
tallennetun tiedon kasittelyperusteeksi esitetyt tietosuojaan liittyvat lainkohdat (tietosuoja-
asetuksen 6.1. e -alakohta ja 6.1. f -kohta) eivat ole riittavat henkil6tietojen kasittelyn
tarpeellisuuden ja oikeellisuuden arvioinnin nakdkulmasta. Tama kasitetaan laillisuusriskiksi.
Kansallisena saadoksena voitanee tukeutua kuntalain 39 §:3an, jonka mukaan kunta on velvoitettu
huolehtimaan sisdisesta valvonnasta ja riskien hallinnasta. On kuitenkin niin, etta kun laki velvoittaa
perustamaan sisdisen kanavan, toisen lain sisallon tarkoittaessa, ettei tiettyjen tietojen kerdaamiselle
l6ydy laillisuusperustetta, kanavien perustajat ottavat riskin mahdollisesta lainvastaisuudesta. Tata
ei voida poistaa kanavia luotaessa, silld siina tapauksessa ilmoitukset jaisivat niin yleiselle tasolle,
ettei niita kaytanndssa voitaisi hyddyntaa lain tavoittelemassa tarkoituksessa. Sdadosperuste
muuttuu ilmoittajansuojelulain voimaantullessa. Myds henkilotietojen kasittelyperuste on jatkossa
tietosuoja-asetuksen 6.1. c -kohta eli lakisdateisen velvoitteen noudattaminen.

Tietosuojan kannalta voidaan myos todeta, etta rekisterdityjen ryhmiksi on tunnistettu ilmoittajat,
ilmoituksen kohteet sekda mahdolliset kolmannet osapuolet esimerkiksi todistajat, joiden tietoja
ilmoituksissa voi olla. Riskiksi on Helsingin kaupungilla nostettu eri rekisterdityjen ryhmien
informoiminen oikea-aikaisesti ja muiden rekisterdidyn oikeuksien toteuttaminen ottaen huomioon,
etta ilmoituksen kohteet ja mahdolliset kolmannet osapuolet eivat ole tietoisia siita, etta heidan
tietojaan on ilmoitettu eikd heidan suuntaansa ole valttamatta luotettavaa informointikanavaa
eivatka he valttamatta ole yksiloitavissa, minka takia rekisterdidyn oikeuksien toteuttaminen voi olla
puutteellista. Rekisterodityjen informointi, paasy omiin henkil6tietoihin ja muiden oikeuksien
toteuttaminen on arvioitava tapauskohtaisesti riippuen siitd, mika on rekisterdidyn status
(ilmiantaja, ilmiannon kohde, kolmas osapuoli), missa vaiheessa tutkinta on menossa ja millaisia
vaikutuksia tietojen antamisesta olisi muiden osapuolien oikeuksille ja vapauksille. Tietoja
luovutettaessa on (muutamin poikkeuksin) huolehdittava siitd, etta muita osapuolia ei voida
tunnistaa. llmoituksissa olevia mahdollisia kolmansia osapuolia ei hallituksen esityksessa ole
tunnistettu.

2.3 Ovatko yksityisen sektorin yrityksiin liittyvat vaikutukset tunnistettu riittavasti? Jos ei, niin mitka
vaikutukset puuttuvat?

2.4 Ovatko valtion viranomaisiin liittyvat vaikutukset tunnistettu riittavasti? Jos ei, niin mitka vaikutukset
puuttuvat?

2.5 Ovat kuntiin liittyvat vaikutukset tunnistettu riittavasti? Jos ei, niin mitka vaikutukset puuttuvat?
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Kaupunki on ylla todeten arvioinut vaikutuksia ja riskeja sisdisen kanavan tuottamisen osalta.
Vaadittujen kanavien sdahkoisessd muodossa tuottamisessa joudutaan huomioimaan mm.
luottamuksellisuuteen liittyvia riskeja, oikeusturvaan liittyvien menetysten mahdollisuuksia,
kayttotarkoitussidonnaisuuksia, jarjestelmaan kohdistuvien vaarinkayton mahdollisuuksia,
ulkopuolisia henkiloriskeja, oikeudettoman jarjestelmaan paasyn riskia, auditointien ja sertifiointien
luotettavuutta, rekisterodityjen tiedollisiin ja informointiin liittyvid ongelmia. Taman tyyppisia
vaikutuksia ei hallituksen esityksessa ole kovin hyvin tunnistettu eikd myoskdan edelld mainittua
yleisempaa tietoturvaan ja tiedon keradmiseen liittyvaa laillisuusriskia.

Esityksen mukaan kunnat voisivat jakaa sisdiset ilmoituskanavat keskendan ja vastata sisdisten
ilmoituskanavien toiminnasta yhdessa mainitun lain mukaisesti edellyttden, ettd jaetut sisdiset
ilmoituskanavat ovat erilliset ja riippumattomat suhteessa ulkoisiin ilmoituskanaviin. Momentilla
pantaisiin taytantoon direktiivin 8 artiklan 3 momentti, jossa todetaan, ettd kunnat voivat jakaa
sisdiset ilmoituskanavat keskenaan tai ettd yhteiset kunnalliset viranomaiset vastaavat niiden
toiminnasta yhdesséa kansallisen lainsdadannon mukaisesti edellyttaen, etta jaetut sisdiset
ilmoituskanavat ovat erilliset ja riippumattomat suhteessa asiaankuuluviin ulkoisiin ilmoituskanaviin.
Taman tyyppisen ratkaisumallin vaikutuksia ei ole yleisesti ottaen arvioitu.

3. Muut huomiot. Mahdolliset muut huomionne ehdotetusta saantelysta ja esityksista.

Lain 21 §:n tarkemmissa perusteluissa todetaan, etta “limoituksia sailytetdaan ainoastaan niin pitkaan
kuin se on valttamatonta ja oikeasuhteista tassa laissa asetettujen vaatimusten tai muiden unionin
oikeudessa tai kansallisessa oikeudessa asetettujen vaatimusten noudattamiseksi (vrt.
tiedonhallintalain 21 §, tassa laissa on mahdollisuus sdataa sailytysajasta tarkemmin).” Kaupunki
katsoo, etta olisi tarkoituksenmukaista saataa sailytysajasta yksiselitteisemmin ja tarkemmin. On
selvaa, etta asian kasittelyn ollessa prosessissa, ilmoitukset sdilytetddan, mutta asian kasittelyn
paattyessa sailytysajaksi voitaisiin katsoa esimerkiksi 5 vuotta.

Eid Terttu
Helsingin kaupunki, Kaupunginkanslia
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