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HENKILOTIETOJEN KASITTELY SOSIAALI- JA TERVEYDENHUOLLON AMMATTILAISTEN
ARJESSA

Kysymys lyhyesti

Oy Apotti Ab (jaljempana “Apotti”) on pyytdnyt meiltd oikeudellisen arvion
koskien henkilotietojen liikkumista sosiaali- ja terveydenhuollossa. Olemme
arvioineet tdti asiaa seuraavan kysymyksenasettelun kautta:

1. Miten sosiaali- ja terveydenhuollon henkil6tietojen kasittelya ja
tiedon luovuttamista saannelldan télla hetkella?

2. Tarjoaako voimassa oleva lainsddaddnto mahdollisuuden tiedon
joustavaan Kkisittelyyn sosiaali- ja terveydenhuollon palveluita
tarjottaessa?

3. Pitadko lainsaddant6a muuttaa, jotta tietoja voidaan Kkasitella
joustavasti sosiaali- ja terveydenhuollossa? Miten lainsdadant6a
pitdisi muuttaa ja mitd muutoksella ratkaistaisiin?

Olemme rajanneet kysymyksenasettelusta pois terveydenhuoltolain 9 §:n kos-
kien sairaanhoitopiirin kuntayhtymén alueen kunnallisen perusterveyden-
huollon ja erikoissairaanhoidon potilasasiakirjoihin liittyvat kysymykset.

Yhteenveto lyhyesti

Sosiaali- ja terveydenhuollon asiakas- ja potilastietoja koskeva lainsdadanto
on hyvin pirstaloitunutta ja osittain ristiriitaista. Asiaa koskevia erityislakeja
ei ole viela kaikilta osin paivitetty vastaamaan vuonna 2018 voimaantulleen
EU:n yleisen tietosuoja-asetuksen edellytyksia.

Talla hetkellad sosiaalihuollossa syntyvia asiakas- ja potilastietoja talletetaan
erilleen terveydenhuollossa syntyvistd potilastiedoista. Tatd on perusteltu
osittain sill3, ettd nailla tiedoilla on viranomaiskdytannossa ja -lausunnoissat
katsottu olevan erilliset kayttotarkoitukset riippuen siitd, missa yhteydessa
tiedot ovat syntyneet. Lisdksi sosiaalihuollon yksikdssa syntyneité potilastie-
toja siilytetdan erillddn sosiaalihuollon asiakastiedoista, koska potilas- ja
asiakastiedoilla on omat siilytysaika-, salassapito- ja luovutussaannoksensa.
Sosiaalihuollon potilastietoja ei ndin ollen toistaiseksi talleteta Potilastiedon
arkistoon, eiké sosiaalihuollon asiakasrekistereihin.

Nykylainsaddanto estdd asiakas- ja potilastiedon kulun asiakkaan ja potilaan
tarpeiden mukaisesti ajantasaisesti toimijoiden vililla. Se, ettei tieto kulje, ai-
heuttaa tilanteita, joissa potilas- ja asiakasturvallisuus uhkaa vaarantua.

1 Ks. esim. sosiaali- ja terveysministerion lausunto hallituksen esityksestd 300/2018 vp, s. 2 ja tietosuojavaltuutetun lausunto koskien HE-
luonnosta sosiaali- ja terveydenhuollon asiakastietojen sihkoisesta kisittelya koskevaksi laiksi ja erdiksi sithen liittyviksi laeiksi, 9.5.2018,

s. 4.
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Nama tilanteet johtuvat erityisesti siit4, ettei tieto kulje sosiaalihuollon ja ter-
veydenhuollon vililld joustavasti, vaan voimassaolevan tulkinnan mukaan tie-
don liikkuminen rekistereiden vililla perustuu ldhtokohtaisesti henkilén an-
tamaan suostumukseen. Tarvittavan tiedon saamista hankaloittaa se, ettei so-
siaali- tai terveydenhuollon asiakas ole valttimatta kyvykas kertomaan, missa
hén on asioinut, jotta tietoa osattaisiin pyytaa oikeasta paikasta.

Asiaa on pyritty korjaamaan useilla lainsdadantéuudistuksilla. Nyt viimeisim-
massi asiakastietolain luonnoksessaz, joka annettiin 15.11.2019, on kuitenkin
luovuttu esimerkiksi yhteisrekisteristd, johon olisi tallennettu sosiaali- ja ter-
veydenhuollon asiakas- ja potilastiedot. Yhteisrekisterista luopumista perus-
tellaan silld, ettd sosiaalihuollon ja terveydenhuollon rekistereilld katsotaan
olevan erilliset kiyttotarkoitukset. Uudessa luonnoksessa kuitenkin esitetdén,
ettd tietojen luovuttamiseen liittyvid sddnnoksia pyritddan yhtendistaimaan kat-
tavammalla kokonaisuudistuksella.3

Tiedon joustava liikkuminen edellyttaisi sitd, ettd tietyt, maaratyt tiedot olisi-
vat kaikkien niiden ammattihenkil6iden saatavilla, jotka tietoa hoito- tai asia-
kassuhteen perusteella tarvitsevat. Lisaksi suostumus on tdssa yhteydessa on-
gelmallinen peruste tietojen luovutuksille johtuen tietosuoja-asetuksen suos-
tumukselle asettamista edellytyksistd. Lakiehdotuksen mukaan tietojen luo-
vuttamisen tulisi perustua lainsdadantoon eikd asiakkaan tai potilaan anta-
maan suostumukseen, mutta henkil6lle voitaisiin jattda kielto-oikeus tietojen
luovuttamiselle tietyissi tilanteissa.

Niin potilas- ja asiakasturvallisuus kuin myos tietosuoja-asetus edellyttavat
valittomia lainsdddantomuutoksia sosiaali- ja terveydenhuoltoa koskevaan
erityislainsdadantoon. Muutostarve on tunnistettu myos sosiaali- ja terveys-
ministeriossa. Tietojen joustavaa kisittelya edistiisivat ainakin se, ettd a) so-
siaali- ja terveydenhuollon tietojen kayttGtarkoituksia tarkistettaisiin, b) tie-
tojen luovutukset perustuisivat lainsdddantoon eikd suostumukseen, c) tietyt
tietojoukot, joiden puuttuminen muodostaa erityisen riskin potilasturvalli-
suudelle, olisivat niiden ammattihenkil6iden saatavilla ilman erillisid pyyn-
t0jd ja suostumuksia, jotka osallistuvat potilaan tai asiakkaan hoitoon.

Muistion aihe ja tausta

Lainsdadanto koskien sosiaali- ja terveydenhuollon asiakas- ja potilastieto-
jen kasittelyd on hyvin pirstaloitunut ja siksi monimutkainen. Vuonna 2018
sovellettavaksi tulleen EU:n yleisen tietosuoja-asetuksen lisdksi asiakas- ja
potilastietojen kasittelya saatelee joukko erityislakeja. Nama erityislait ja eri-
tyisesti niissd sdadetyt salassapitovelvoitteet rajaavat ja tismentavat tieto-
jenkasittelyd, kun tietoja kasitellddn sosiaali- ja terveydenhuollossa. Vaikka
jokin kisittelytoimi olisi tietosuoja-asetuksen perusteella mahdollinen, voi

2 Koska kyseessd on vasta HE-luonnos, ei esitykselle ole vield annettu tunnistetta. Kyseinen luonnos on kuitenkin saatavilla taalla:
https:

api.hankeikkuna.fi/asiakirjat/ob44c946-d016-40e6-9cf6-da3zbgab78e87/1701c80a-3552-4596-aoca-ffad614d4163/ESI-

TYS 20191115102214.pdf (viitattu. 20.12.2019).

3 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 51.
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erityislainsdadanto estdi kyseisen kasittelyn. Esimerkiksi kansallinen salas-
sapitosiintely voi estdd tietojen luovuttamisen, vaikka luovuttaminen olisi
mahdollista tietosuoja-asetuksen perusteella.

EU:n yleiselld tietosuoja-asetuksella on pyritty pddsemaan vanhasta “rekis-
terimalliajattelusta” eroon. Tama perustuu tietosuoja-asetuksen soveltamis-
alaan. Asetusta sovelletaan 2.1 artiklan mukaan kisittelyyn, joka on osittain
tai kokonaan automaattista sekd sellaiseen tietojen kdsittelyyn muussa
kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joi-
den on tarkoitus muodostaa rekisterin osa. Kiytannossa kuitenkin ldhes
kaikki kisittely on tind paivdana automaattista, jolloin rekisterin kasitteella
ei ole asetuksen soveltamisalan kannalta suurta merkitysté.4 Kansallisessa
erityislainsdddannossa on kuitenkin vield joiltain osin pitdydytty rekiste-
riajattelussa, eikd lainsdadantoa ole piivitetty tietosuoja-asetuksen mu-
kaiseksi tilta osin. Kansallinen lainsdadanto on muiltakin osin jadnyt jalkeen
tietosuoja-asetuksen tuomista muutoksista: esimerkiksi edelleen pyydetdin
rekisteroidyltd suostumus tietojen luovutuksiin, vaikka suostumus ei tassa
yhteydessa tayta tietosuoja-asetuksen asettamia edellytyksia kaikilta osin.

Talla hetkella vallitsevan tulkinnan mukaan terveydenhuollossa syntyvia po-
tilastietoja ja sosiaalihuollossa syntyvia asiakas- tai potilastietoja talletetaan
omiin rekistereihinsi. TAma tarkoittaa sita, etta terveydenhuollon yksikossa
syntyvia potilastietoja tallennetaan terveydenhuollon rekisteriin ja sosiaali-
huollon yksikdssa syntyvia potilas- ja asiakastietoja sosiaalihuollon rekiste-
reihin.s

Myo6s sosiaalihuollossa hoidetaan potilaan tai asiakkaan terveytta. Tdssd yh-
teydessd voi syntya potilastietoja, kuten esimerkiksi ladkehoitoa koskevia
tietoja. Tietyissa sosiaalihuollon palveluissa, esimerkiksi osassa paihdehuol-
lon, kehitysvammaisten erityishuollon palveluita ja idkkididen palveluita
tyoskentelee terveydenhuollon ammattihenkil6ité. Tietoihin, jotka syntyvit
sosiaalihuollon yksik6ssa terveydenhuollon ammattihenkilon antaman hoi-
don ja tutkimuksen yhteydessi, sovelletaan potilastietoja koskevaa sdiantelya
lukuun ottamatta valtakunnallisia tietojarjestelmipalveluita koskevia sain-
t6ja. Terveydenhuollon ammattihenkilon tekema tyo ei kuitenkaan ole aina
terveydenhuoltoa. Tietosuojavaltuutetun henkilotietolain aikaisen paatok-
sen mukaan terveydenhuollon ammattihenkilon tyoskennellessd kokonaan
tai osittain muissa kuin potilaan tutkimukseen ja hoitoon liittyvissi tehta-
vissi eivit tdiman tyon perusteella tehtdviat merkinnit ole potilastietoja.©

Potilas- ja asiakastietojen kisittelykokonaisuuksia koskevat omat salassa-
pito-, sdilytysaika- ja luovutussddnnoksensi riippumatta siitd, missa yksi-
kossd ndma tiedot syntyvat. Tastd huolimatta sosiaalihuollon potilastietoja
ei voida tallettaa Potilastiedon arkistoon (Kantaan). Tietoja ei kuitenkaan
voida tallettaa myoskéaan sosiaalihuollon asiakasrekistereihin, koska potilas-
ja asiakastietoja koskee omat sddntelynsa. Niin ollen sosiaalihuollossa syn-

4 Korpisaari — Pitkinen — Warma-Lehtinen: Uusi tietosuojalainsaadanto, Helsinki 2018, s. 65.

5 Tietosuojavaltuutetun paatos: Sosiaalihuollon asiakastietojen ja terveydenhuollon potilastietojen kasittelystd palveluohjauksessa,
5.4.2013. Pdatos on annettu henkil6tietolain aikaan.

6 Tietosuojavaltuutetun toimisto: Sosiaalihuollon asiakastietojen ja potilastietojen kisittelysta sosiaalihuollossa, 23.10.2009. Pditos on
annettu henkil6tietolain aikaan.
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tyneet potilastiedot talletetaan tilla hetkelld ainoastaan erilliseen sosiaali-
huollon asiakasrekisterin osarekisteriin. Tama johtuu siité, etta sosiaalihuol-
lon antamisen yhteydessd kirjattavien potilastietojen kayttotarkoituksena
katsotaan olevan sosiaalipalvelujen jiarjestiminen ja toteuttaminen, mutta
tiedot syntyvit terveydenhuollon ammattihenkilon antaessa lddkinnallista
hoitoa, joten tietoihin sovelletaan potilastietoja koskevaa lainsdadantoa.”

Rekistereiden erillisyyttd on perusteltu muun muassa silla, etti sosiaali- ja
terveydenhuollon rekistereilld on katsottu olevan eri kiyttotarkoituksets:
toisen kayttotarkoituksena on sosiaalihuoltolain mukaisten palvelujen to-
teuttaminen ja toisen tarkoituksena on terveydenhuoltolain mukaisten pal-
velujen toteuttaminen. Sosiaali- ja terveydenhuollon erilliset kayttotarkoi-
tukset on tulkittavissa esimerkiksi kullekin toimijalle laissa sdadettyjen teh-
tavien perusteella. Esimerkiksi tietosuojavaltuutettu on henkilGtietolain ai-
kaisessa ohjeistuksessaan huomauttanut, ettd kiyttotarkoituksen maarittely
ei voi tapahtua mielivaltaisesti, kun esimerkiksi sosiaalihuollon viranomai-
sen tehtdviat on madritelty sosiaalihuoltoa koskevassa lainsdadannossa.o
Tulkinta erillisista kayttotarkoituksista kdy myos ilmi eri viranomaisten lau-
sunnoista.’® Rajanveto sille, mitkd kokonaisuudet kuuluvat tietyn palvelun
tuottamiseen ei kuitenkaan ole aina selvaa.

Lisdksi asiaa monimutkaistaa se, ettd myos sosiaalihuollossa voidaan antaa
terveyden- ja sairaanhoitoa. Siten se, mika katsotaan terveydenhuolloksi ja
mika sosiaalihuolloksi, ei ole myoskidian aina selvaa ja niiden erottaminen
toisistaan voi olla hyvinkin keinotekoista. Esimerkiksi paihdehuollossa lai-
toksissa toteutettu kuntoutus voi olla luonteeltaan seka ladkinnallistd etta
sosiaalista kuntoutusta.

Eridvista kiyttotarkoituksista ja sdintelysta johtuen potilas- ja asiakastiedot
eivit "liiku” rekistereiden vililld joustavasti talla hetkella. Tilanne johtaa esi-
merkiksi siihen, etti sosiaalihuollossa syntyneet potilastiedot eivét ole auto-
maattisesti terveydenhuollon yksikossa tyoskentelevian ja potilaaseen hoi-
tosuhteessa olevan ladkirin saatavilla. Vastaavalla tavalla esimerkiksi sosi-
aalihuollon yksikossa tyoskentelevi terveydenhuollon ammattihenkil6 ei saa
automaattisesti hoitosuhteen kannalta tarpeellisia tietoja terveydenhuollon
potilasrekisterista. Se, etti tieto liikkkuu yksikoiden vililld vain suostumusten
ja tietopyyntojen varassa, muodostaa riskin potilas- ja asiakasturvallisuu-
delle erityisesti silloin, kun tyontekija ei tiedd, mista tieto tulisi hakea. Esi-
merkkina voidaan mainita lastensuojelun tyontekija: vaikka lastensuojelulla
on laajat tiedonsaantioikeudet lapsen hoidon turvaamiseksi, voi tietojen saa-

7 Penttinen (THL): Sosiaalihuollon toimintayksikossd syntyvat potilastiedot, 27.11.2019, saatavilla: https://koulutus.fcg.fi/Por-
tals/2/27%20S0%203%20Penttinen%20Sosiaalihuollon%20toimintayksik%C3%B6ss%C3%A4%20syntyv%C3%A4t%20potilastie-
dot Jaakko%20Penttinen SohviTellu%2027.11.2019.pdf?ver=2019-11-26-144409-953, viitattu 19.12.2019.

8 Ks. tdhin liittyen esim. tietosuojavaltuutetun paatos sosiaalihuollon asiakastietojen ja terveydenhuollon potilastietojen kasittelysta pal-
veluohjauksessa, 5.4.2013. Pa4tos on annettu ennen tietosuoja-asetuksen voimaantuloa, mutta se osoittaa sen ajattelutavan, joka on re-
kistereiden erillisyyden taustalla.
9 Tietosuojavaltuutetun toimisto: Sosiaalihuollon asiakastietojen kasittely, 22.4.2016, s. 12.

10 Ks. esim. sosiaali- ja terveysministerion lausunto hallituksen esityksestd 300/2018 vp, s. 2 ja tietosuojavaltuutetun lausunto koskien
HE-luonnosta sosiaali- ja terveydenhuollon asiakastietojen sidhkdisestd kasittelyd koskevaksi laiksi ja erdiksi siihen liittyviksi laeiksi,
9.5.2018; s. 4.

10043217.5

4 (42)


https://koulutus.fcg.fi/Portals/2/27%20SO%203%20Penttinen%20Sosiaalihuollon%20toimintayksik%C3%B6ss%C3%A4%20syntyv%C3%A4t%20potilastiedot_Jaakko%20Penttinen_SohviTellu%2027.11.2019.pdf?ver=2019-11-26-144409-953
https://koulutus.fcg.fi/Portals/2/27%20SO%203%20Penttinen%20Sosiaalihuollon%20toimintayksik%C3%B6ss%C3%A4%20syntyv%C3%A4t%20potilastiedot_Jaakko%20Penttinen_SohviTellu%2027.11.2019.pdf?ver=2019-11-26-144409-953
https://koulutus.fcg.fi/Portals/2/27%20SO%203%20Penttinen%20Sosiaalihuollon%20toimintayksik%C3%B6ss%C3%A4%20syntyv%C3%A4t%20potilastiedot_Jaakko%20Penttinen_SohviTellu%2027.11.2019.pdf?ver=2019-11-26-144409-953

CASTREN

& SNELLMAN MUISTIO

10.1.2020

minen kestda eiki tietojen pyytdminen ole vilttamatta yksinkertainen pro-
sessi, jos lastensuojelun asiakas ei osaa kertoa, missd hian on asioinut. Tie-
tojen hankkiminen vie tédssa tilanteessa sosiaalityOntekijan aikaa hénen
ydintehtavistdin, eli sosiaalipalvelujen antamisesta. Osa tarvittavista tie-
doista voi olla erittdin kriittisia, kuten ajantasaiset laakitystiedot.

Vaikkakin sosiaali- ja terveydenhuollon tietoja talletetaan omiin rekisterei-
hin, voidaan tietoja kuitenkin tietyilla edellytyksilld luovuttaa rekisterirajo-
jen yli. Lahtokohtaisesti tietojen luovuttaminen sivulliselle edellyttaa poti-
laan tai asiakkaan suostumusta, mutta luovutus on my6s mahdollista tieto-
pyynnolla tietyin laissa sdadetyin perustein.

Rekistereitd onkin pyritty yhdistimaan ja tiedon kulkua tehostamaan myos
lainsdadantoteitse. Vuonna 2017 asiakastietolakiin ehdotettiin yhden rekis-
terin mallia, jonka mukaan sosiaali- ja terveydenhuollossa syntyvii tietoja
tallennettaisiin vain yhteen asiakasrekisteriin. Yhden rekisterin mallissa
asiakastiedon hallinta olisi perustunut muun muassa kayttévaltuushallin-
nolle seki asiayhteyden tai hoitosuhteen todentamiselle.*2

Lisdksi kdyttooikeuksista rekisterirajojen yli pyrittiin saatimaan hallituksen
esitykselld 300/2018 vp, joka raukesi. Sittemmin on annettu uusi luonnos
hallituksen esitykseksi, jossa todetaan, etta:

e Asiakas- ja potilastietojen kdsittely yhteisen rekisterin ja kdytto-
valtuuksien perusteella ei onnistu.

e  Koska asiakas- ja potilastiedoilla on erilliset kdyttétarkoitukset, tu-
lee tietojen kdytostda sosiaali- ja terveyspalveluiden vdlilla sdadtdd
lailla.

e  Lisdksi tarvitaan muutoksia muihin asiakas- ja potilastietojen sa-
lassapitoa ja luovutuksia koskeviin saddoksiin.

e  Nditd muutoksia ei toteuteta tdhdn esitykseen, vaan kdynnistetdcdn
erillinen valmistelu tiedonhallinnan sdddosten uudistamiseksi.’3

Luonnoksessa on kuitenkin ehdotettu kohtaa, jossa sadadetdan kayttoikeu-
desta asiakastietoon. Lisdksi luonnoksen mukaan lailla sdddettiisiin asia-
kas- ja potilastietojen luovuttamisesta valtakunnallisten tietojarjestelmépal-
velujen avulla.

Luonnos on tilld hetkelld lausuntokierroksella, jonka on maara paattya
17.1.2020.15 Vaikka luonnoksessa esitetddn asiakkaan kielto-oikeus uutena
konseptina siten, ettei jatkossa kasittely terveydenhuollon yksikéiden valilla
perustuisi suostumukseen, ei suostumusta ole ehdotettu poistettavaksi tilan-
teessa, jossa tietoja luovutetaan sosiaalihuollon yksikosta terveydenhuollon
yksikko0n ja toisin pdin.16

1 Ks. esim. Nummikoski (Helsingin kaupunki): Paljon palveluita tarvitsevat lapset ja nuoret, Saumattomat sote-palvelut ja tietosuoja —
seminaari, 19.9.2019.
12 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 53.
13 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 51.
14 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 134.

15 STM hankesivu, saatavilla: https://stm.fi/hanke?tunnus=STM066:00/2019, viitattu 27.11.2019.

16 Luonnos asiakastietolaiksi, annettu 15.11.2019 s. 40.

10043217.5

5(42)


https://stm.fi/hanke?tunnus=STM066:00/2019

2.1

CASTREN
& SNELLMAN MUISTIO

10.1.2020

Nykyaikaisisten tietojarjestelmien ansiosta sosiaalihuollon ja terveydenhuollon
tietoja voidaan kasitelld yhdessd, samassa tietojarjestelmissi. Nykyaikaisilla tie-
tojarjestelmillda voidaan tarjota sosiaali- ja terveydenhuollon ammattilaisille
kayttajaystavillinen tyokalu, jolla sujuvoitetaan heidan ty6taédn, kun tieto liikkkuu
joustavasti rekistereiden vililld siten, ettd sosiaalihuollon ammattihenkil6 voi
niahdi tyossddn tarvitsemiaan terveydenhuollon rekisterin tietoja ja toisinpain.
Tama tavoite ei kuitenkaan toteudu nykylainsdadannosta tai sen tiukasta tulkin-
nasta johtuen.

Yll4 olevan valossa lahestymme aihetta seuraavin kysymyksin:

o Miten sosiaali- ja terveydenhuollon rekistereiti ja tiedon liikkumista
niiden vaililla sddnnelldén tilla hetkelld? Arvioimme asiaa toisaalta
tietojen luovutusten ja toisaalta kayttovaltuuksien nikokulmasta.

o Tarjoaako jo olemassa oleva lainsddddnté mahdollisuuden tiedon
joustavaan liikkkumiseen rekistereiden valilla?

o Pitdako lainsdddant6a muuttaa, jotta tietoja voidaan kasitella jous-
tavasti sosiaali- ja terveydenhuollossa? Mita pitdisi muuttaa ja mita
muutoksella ratkaistaisiin?

Vastaamme niihin kysymyksiin analysoimalla timanhetkisen lainsdadannon si-
saltoa. Mikali timanhetkinen lainsdadanto ei tarjoa perusteita sille, ettd tieto
liikkuisi joustavasti rekistereiden vililla, teemme ehdotuksen siitd, minka sisal-
toinen uuden lainsdadannon?7 tulisi olla, jotta tietoja voitaisiin kisitelld jousta-
vasti silloin, kun kisittely on tarpeen asiakas- ja potilasturvallisuuden toteutu-
miseksi.

Asian yhteiskunnallinen intressi

Yksilon oikeudet

Yksilolla on oikeus valttiméttoméaan toimeentuloon ja huolenpitoon jo perustus-
lain (731/1999) 19 §:n perusteella. Perustuslaki asettaa julkiselle vallalle velvoit-
teen turvata jokaiselle riittavit sosiaali- ja terveyspalvelut ja edistda vieston ter-
veyttd. Lisdksi julkisen vallan tulee tukea perheen ja muiden lapsen huolenpi-
dosta vastaavien mahdollisuuksia turvata lapsen hyvinvointi ja yksil6llinen
kasvu. Saannoksessa ei madaritelld henkilon omaa vastuuta, eli siannosti ei ole
sidottu siihen, kykenisiko yksilo hankkimaan tarvitsemansa palvelut.:8

Hoitosuhteen kannalta tarpeellisen tiedon saatavuudella olisi merkittavia hyo-
tyja yksilolle. Tiedon ajantasainen saatavuus ensinnikin edistéisi potilasturval-
lisuutta ja parantaisi palveluiden laatua. Henkilo saisi ajoissa asianmukaista hoi-
toa, kun hoitohenkilokunnalla on tarpeelliset, asianmukaiset ja ajankohtaiset
tiedot saatavilla.19 Tiedon joustava kisittely rekisterirajojen yli ehkéisisi tietokat-
koksia ja hidasta tietojen siirtoa. Monissa tilanteissa tiedon siirto voi olla jopa
elintarkeda ja suojata perustuslaissa turvattua oikeutta elamaan. Tallainen ti-
lanne on kisilld esimerkiksi silloin, kun palvelutalossa (sosiaalihuollon toimin-
tayksikko) ei tiedetda vanhuksen diagnooseja tai ladkitysta, eikd vanhus siksi saa

17 HE luonnoksen (15.11.2019) asiakastietolaiksi mukaan uuden lain valmistelu aloitetaan 2020.
18 STM 2012/21: Sosiaalihuollon lainsdddédnnon uudistamistydryhmin loppuraportti, s. 107. Saatavilla: https://julkaisut.valtioneu-
vosto.fi/bitstream/handle/10024/73403/URN%3ANBN%3Afi-fe201504223388.pdf?sequence=1

19 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 47.

10043217.5

6 (42)


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/73403/URN%3ANBN%3Afi-fe201504223388.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/73403/URN%3ANBN%3Afi-fe201504223388.pdf?sequence=1

2.2

CASTREN
& SNELLMAN MUISTIO

10.1.2020

tarvitsemaansa hoitoa. Tdiméanhetkinen tilanne, jossa tiedon saaminen kestia ja
on sen varassa, ett tietoja osataan pyytaa oikeasta paikasta, ei edistd myoskaan
perustuslain 19§ :n vaatimusten tayttymista riittavista sosiaali- ja terveyspalve-
luista.

Lisiksi tietojen joustava kisittely edistiisi asiakkaiden ja potilaiden tasapuolista
kohtelua, kun tiedot ovat saatavilla riippumatta siitd, missa yksikossa henkilé on
asioinut.20

Koska salassa pidettivasta asiakirjasta saa padsadntoisesti antaa tietoja vain asi-
akkaan tai potilaan nimenomaisella suostumuksella tai silloin, kun laissa niin
erikseen sdddetddn, yhtendiselld rekisterilld tai tiedon joustavalla kisittelylla
olisi erityisesti merkitysta henkiléille, jotka eivét ole kykenevida antamaan suos-
tumustaan tai valttamaétta ilmaisemaan saamiensa sosiaali- ja terveydenhuollon
palveluiden sisiltod.2t Hoidon tai palvelun saaminen tai sen laatu ei voi olla hen-
kilon antaman suostumuksen tai hinen antamiensa tietojen varassa.

Suurimmat hy6tyjat muutoksesta olisivat siten viime kadessé asiakkaat ja poti-
laat — erityisesti he, jotka kayttavat paljon sosiaali- ja terveydenhuollon palve-
luja.22 Asiakkaan tai potilaan ei néin ollen tarvitsisi sosiaali- ja terveydenhuollon
palveluja kiyttdessdan huolehtia siitd, ettd ammattilaisilla on aina ajantasaiset
tiedot kaytossdan. Asiakkaalla ja potilaalla tulisi jo perustuslain 19 §:n perus-
teella olla oikeus toimiviin sosiaali- ja terveydenhuollon palveluihin kokonaisuu-
tena riippumatta henkilon omasta kyvystaan hankkia palveluita.

Perusterveydenhuollon ja sosiaalitoimen saumaton yhteistyé on erityisen tar-
keda vanhenevan vieston palvelujen, mielenterveystyon ja paihdehuollon koh-
dalla.23 Asiakkaan ja potilaan kannalta katsottuna sosiaali- ja terveydenhuollon
jarjestelmien toimivuus ja palveluiden saatavuus ovat keskeisid tekijoita, jotta
asiakkaan hoidon tarpeeseen voidaan vastata.

Kansanterveys

Yhteiskunnan tasolla se, etta tiedot olisivat joustavammin kaytettavissa yksikoi-
den vililla, liittyisivit sosiaali- ja terveydenhuollon toimintojen tehostumiseen
jalaadun parantumiseen, kun tiedot ovat helpommin saatavilla. Sosiaali- ja ter-
veydenhuollon vilisen yhteistyon tehostuminen nikyy potilaan ja asiakkaan ar-
jessa viime kddessa siten, ettd tarvittuja palveluita ajateltaisiin kokonaisuutena
eikd hajautettuina osa-alueina.

Yleisesti monet yksilon oikeuksia koskevat seikat vaikuttaisivat myos suomalais-
ten kansanterveyteen positiivisesti ja edistdisivat tehokkaampia puuttumismah-
dollisuuksia esimerkiksi perhevikivaltatapauksiin. Tavoitetilassa terveyden-
huollon ja sosiaalihuollon viranomaiset voisivat saada kattavan kokonaiskuvan

20 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 39 ja s. 46-47.
21 Apotti: Muutokset asiakastietolakiin vaarantavat asiakas- ja potilasturvallisuutta 16.5.2018, saatavilla: https://www.apotti.fi/muutok-
set-asiakastietolakiin-vaarantavat-asiakas-ja-potilasturvallisuutta/, viitattu 28.11.2019.

22 Piaministeri Antti Rinteen hallitusohjelma 6.6.2019, valtioneuvoston julkaisuja 2019:23, s. 153.

23 HE 90/2010 vp s. 76.
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henkilon tilanteesta ilman monimutkaista suostumusprosessia esimerkiksi per-
heneuvola-tai kotihoitokdynnin yhteydessa.24

Kustannusten saasto

Digitalisaatiolla voidaan alentaa sosiaali- ja terveydenhuollon kustannuksia.z25
Talla hetkella sekd sosiaalihuollon ettd terveydenhuollon henkiloston ty6aikaa
kuluu paljon manuaaliseen tietojen siirtdmiseen ja etsimiseen eri jarjestelmista.
Jos tarpeelliset tiedot olisivat saatavilla yhdesti jarjestelmasta kullekin henki-
16lle annettujen kayttovaltuuksien rajoissa, tehostaisi tima my6s henkilokunnan
tyoskentelya helpottamalla ja nopeuttamalla tiedonhakua. 26

Tietojen joustava liikkuminen tehostaisi myos sosiaali- ja terveydenhuollon toi-
mintaprosesseja. Asiakastiedon sahkoisella luovutuksella ja arkistoinnilla on so-
siaali- ja terveydenhuollon palvelujen tuottamisen kustannuksia vahentéava vai-
kutus.27

Joustava asiakas- ja potilastietojen Késittely rekisterirajojen yli tuottaisi myos
yksittéisille kotitalouksille kustannushy6tyja, kun paallekkaiset toimenpiteet va-
henisivat ja potilasturvallisuus paranisi.28

Potilas- ja asiakasturvallisuus

Potilasturvallisuuden toteutuminen edellyttad, ettd potilaasta ja hdnen hoidos-
taan on saatavilla ajantasaisesti oikeaa tietoa. Puutteita tiedonkulussa voi olla
terveydenhuollon ammattihenkil6iden ja potilaan sekd omaisten vililld erityi-
sesti, jos tarpeellisen tiedon liikkuminen on vain potilaan tai hdnen edustajansa
suostumuksen varassa. Tiedonkulun ongelmien taustalla saattaa esimerkiksi olla
se, ettd tieto on ymmarretty vairin, siti ei ole vilitetty ollenkaan tai vilitetty tieto
ei ole oikeaa.29 Tarpeeksi joustava paasy tietoihin mahdollistaisi oikea-aikaisen
hoidon, aikaisen puuttumisen ongelmatilanteisiin ja ehkaiisisi tarvitun hoidon
viivastymistd, kun tietopyynt6ihin ei kuluisi aikaa, eika tietojen saaminen olisi
suostumuksen tai potilaan tai asiakkaan antamien tietojen varaista. Tarpeellis-
ten tietojen saatavuus, toisinaan nopeallakin aikataululla, on hoitoon osallistu-
ville tahoille valttamattomyys erityisesti silloin, kun asiakkaana on henkilo, joka
kayttda useita sosiaali- ja terveydenhuollon palveluita.

Potilas- ja asiakasturvallisuuden vaarantavia tilanteita on monenlaisia. Se, ettad
tieto ei kulje terveydenhuollon ja sosiaalihuollon vélill4, voi johtaa paallekkaisiin
ja ristiriitaisiin hoitosuunnitelmiin ja diagnooseihin tai esimerkiksi siihen, ettei
tarpeellista 1adkityst4, allergioita tai henkilon muita olosuhteita osata huomioida
hoitosuunnitelmaa laadittaessa tai hoitoa annettaessa.

24 Ks. esim. tietosuojavaltuutetun lausunto rauenneesta hallituksen esityksestd 300/2018 vp s. 1. Vaikka lausunto on annettu nyt rauen-
neesta hallituksen esityksestd, on lausunnossa silti olennaisia ndkemyksié erityisesti asian yhteiskunnalliseen merkitykseen liittyen.
25 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 48.

26 Ks. esim. HE 345/2014 vp s. 19.

27Ks. esim. rauennut HE 300/2018 vp s. 40. Vaikka hallituksen esitys on rauennut, on silti kyseinen nidkoékohta edelleen ajantasainen.

28 Luonnos uudeksi asiakastietolaiksi, annettu 15.11.2019, s. 45.

29 Potilasturvallisuusyhdistys: Potilasturvallisuus ja riskien hallinta — opas sosiaali- ja terveydenhuollon asiantuntijoille ja johdolle, s. 11-
12. Saatavilla: http://spty.fi/wordpress/wp-content/uploads/2015/08/RH-opas nettiin korjattu.pdf-02112015.pdf.
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Tietojen ty6lds hankkiminen haastaa potilas- ja asiakasturvallisuuden. Esimer-
kiksi henkilg, joka on kotihoidon asiakas, ei valttamatti osaa ilmaista erikoissai-
raanhoidon péivystyksessi kyseista kotihoidon asiakkuutta, eiki erikoissairaan-
hoidossa osata tilloin ajatella, ettd sosiaalitoimen rekisterissa voisi olla tarkeita
hoitoon vaikuttavia tietoja, jolloin suostumusta ei edes osata pyytda asianomai-
selta henkilolta. so

2.5 Yhteenveto

Silla, ettd tiedot olisivat samassa jarjestelmissa ja niitd voitaisiin kasitelld sah-
koisesti ilman hitaita prosesseja silloin, kun se on tarpeellista terveydenhuollon
tai sosiaalihuollon palveluita tarjottaessa, olisi merkittdvid yhteiskunnallisia
hyétyja. Palveluiden saatavuutta jarruttaa myos se, ettei asiakas tai potilas ole
aina kyvykas kertomaan saamiensa palveluiden sisilt64. Tietojen joustava kasit-
tely sosiaali- ja terveydenhuollossa tuottaisi ainakin seuraavia etuja:

e asiakkaan/potilaan saaman hoidon laatu ei olisi riippuvainen hénen an-
tamastaan suostumuksesta tai hinen antamistaan tiedoista

e tietojen saatavilla olo edistdisi henkilon oikeutta riittaviin sosiaali- ja
terveyspalveluihin, ja toteuttaisi ndin henkilon PL 19 §:n mukaisia pe-
rusoikeuksia

e palveluiden laatu paranisi, milld on suoria vaikutuksia kansantervey-
teen

e tietojen lilkkuminen saastdisi yhteiskunnallisella tasolla kustannuksia,
johtuen muun muassa siita, ettd sosiaali- ja terveydenhuollon tyonteki-
joilta vapautuisi resursseja, kun aikaa ei kuluisi tietopyynt6jen tekemi-

seen.
3 Sosiaali- ja terveydenhuollon rekisterit - lainsaidéinnoéllinen kehys
3.1 Suomen perustuslaki

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kisittelyyn liittyy useita
eri perusoikeuksia. Erityisesti esiin nouseva perusoikeus on yksityiselaman
suoja. Samassa perustuslain (731/1999) 10 §:ssi, jossa sdddetadn yksityiselaman
suojasta, todetaan lisdksi, ettd henkilotietojen suojasta sdddetddn tarkemmin
lailla.

Perustuslain muut perusoikeussddnnokset vaikuttavat osaltaan tapaan, jolla
asiakas- ja potilastietoja tulisi kisitella. Sosiaali- ja terveydenhuollon asiakas- ja
potilastietojen kisittelyn kannalta merkityksellisid ovat yhdenvertaisuus ja syr-
jinnan kielto (6 §), oikeus elamiin sekd henkilokohtaiseen vapauteen ja koske-
mattomuuteen (7 §), viranomaisten asiakirjojen julkisuusperiaate ja oikeus
saada tieto julkisesta asiakirjasta (12 §), oikeus osallistua itsedsn koskevaan paa-
toksentekoon (14.4 §) seki oikeus sosiaaliturvaan, mukaan lukien oikeus riitta-
viin sosiaali- ja terveyspalveluihin (19 §).3t

30 Ks. esim. tietosuojavaltuutetun paiatos kotihoidon tietojen kisittelystd, 7.6.2013, jossa kyselija on taustoittanut tilanteen ongelmalli-
suutta. Kuvatut haasteet ovat edelleen ajankohtaisia. PA44at6s on annettu henkil6tietolain aikaan.
31 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 8-9.
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Perustuslain 7 § turvaa jokaisen oikeuden eldmién seka henkil6kohtaiseen va-
pauteen, koskemattomuuteen ja turvallisuuteen. Sadnnds turvaa kyseisi oikeus-
hyvid julkisen vallan itse toimeenpanemilta loukkauksilta, mutta edellyttda myos
valtiolta sdddossuojaa oikeuksien turvaamiseksi ulkopuolisia loukkauksia vas-
taan. Oikeutta eldimiin voidaan tietyssd mielessi pitdd perusoikeuksista paina-
vimpana, nimittdin se on kaikkien muiden oikeuksien toteutumisen edellytys.32

Perusoikeusjirjestelmaa tulisi tulkita kokonaisuutena. Perustuslakivaliokunta
on painottanut, etta yksityiseldmdn ja henkil6tietojen suoja tulee suhteuttaa toi-
siin perus- ja ihmisoikeuksiin sekd muthin painaviin yhteiskunnallisiin intres-
sethin, kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin, jotka
votvat ddritapauksessa palautua henkilékohtaisen turvallisuuden perusoikeu-
teen.33

Perustuslakivaliokunta on lisdksi painottanut, ettei yksityiseldméan ja henkilGtie-
tojen suojalla ole etusijaa muihin perusoikeuksiin nihden.34 Niin ollen myos yk-
sityisyyden suoja ja henkilGtietojen suoja tulee tasapainottaa muiden oikeuksien
kanssa. Tima todetaan myos tietosuoja-asetuksen johdanto-osan 4 kappaleessa,
jonka mukaan henkilotietojen kdsittely tulisi suunnitella niin, ettd se palvelee
thmistd. Oikeus henkilotietojen suojaan ei ole absoluuttinen; sitd on tarkastel-
tava suhteessa sen tehtdvddn yhteiskunnassa ja sen on suhteellisuusperiaatteen
mukaisesti oltava oikeassa suhteessa muthin perusoikeuksiin.

Lisadksi tietosuoja-asetuksen johdanto-osan 51 kappaleessa huomautetaan arka-
luontoisten tietojen asemasta perusoikeuksien ytimessa. Sen mukaan henkilGtie-
toja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden kdsittelyn asiayhteys voisi
atheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille. Perustuslakiva-
liokunta onkin painottanut, ettd myG6s arkaluontoisten henkilGtietojen kasittelya
koskevan sdantelyn kohdalla tulisi pyrkia selkeddn ja ymmarrettdvaan lainsas-
dant6on. 35

Yksityisyyden suoja tulisi siten sovittaa yhteen muiden perusoikeuksien kanssa.
Henkil6lld on perustuslain mukaan yhta lailla oikeus riittdviin sosiaali- ja ter-
veyspalveluihin, eika ylla mainitun valossa yksityisyyden suojalle tulisi antaa au-
tomaattista etusijaa tdhan oikeuteen nihden.

3.2 EU:n yleinen tietosuoja-asetus

3.2.1 Yleista

EU:n yleinen tietosuoja-asetus (2016/679) (jaljempana “tietosuoja-asetus”) tuli
jasenvaltioiden sovellettavaksi 25.5.2018. Tietosuoja-asetus on suoraan sovellet-
tavaa oikeutta, jota on noudatettava sellaisenaan.

Tietosuoja-asetus on kuitenkin jittényt jisenvaltioille harkintavaltaa antaa tar-
kentavaa tai tdydentdvaa sadntelya tiettyjen artiklojen osalta. Suomessa téllaista

32 STM selvitys 2010:34: sosiaali- ja terveydenhuollon jarjestdmistd, kehittamista ja valvontaa koskevan lainsdadannon uudistaminen, s.

20.

33 PeVL 14/2018 vp s. 8.
34 PeVL 14/2018 vp s. 8.
35 PeVL 71/2018 vp s. 3.

10043217.5

10 (42)



3.2.2

3.2.2.1

3.2.2.2

CASTREN
& SNELLMAN MUISTIO

10.1.2020

erityissadntelyd, jota sovelletaan ensisijaisesti tietosuoja-asetukseen niahden, on
muun muassa potilas — ja asiakastietojen kasittelyyn liittyva sdantely.

Keskeiset maaritelmat

Rekisterinpitija ja kasittelija

Tietosuoja-asetuksen 4(7) artiklan mukaan rekisterinpitijilla tarkoitetaan luon-
nollista henkil6a tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd,
joka yksin tai yhdessa toisten kanssa miirittelee henkilGtietojen ké-
sittelyn tarkoitukset ja keinot; jos téllaisen kisittelyn tarkoitukset ja keinot
madritelldan unionin tai jasenvaltioiden lainsdadannossa, rekisterinpitdjaa tai
taman nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin
oikeuden tai jéisenvaltion lainsdidinnén mukaisesti.

Kasittelijalla taas tarkoitetaan tietosuoja-asetuksen 4(8) artiklan mukaan luon-
nollista henkil6a tai oikeushenkil64, viranomaista, virastoa tai muuta elinti, joka
kasittelee henkilétietoja rekisterinpitidjan lukuun.

Sosiaalihuollon asiakasasiakirjoja koskevassa laissa on annettu tarkentavaa
sdantelya koskien rekisterinpitdjaa tai kisittelijad. Laissa on méaritelty, etta re-
kisterinpitédja on palvelunjarjestédja. Tama tarkoittaa sita, ettd viranomaisen koh-
dalla tulee arvioida, milld taholla on palvelun jarjestimisvastuu. Sosiaalihuolto-
lain mukaan kunnilla on sosiaalihuollon jarjestimisvelvollisuus, jolloin kunta
olisi sosiaalihuoltolain mukaan sosiaalihuollon asiakastietojen osalta rekisterin-
pitdja.s¢ Palveluntuottaja, joka palvelunjarjestdjin kanssa tehdyn sopimuksen
perusteella tuottaa sosiaalipalvelua tai sosiaalihuoltoa sen sijaan toimii asiakas-
tietojen osalta kisittelijan roolissa.3”

Terveydenhuollon rekisterinpitijyydesta sdadetdan terveydenhuoltolaissa. Sen 9
§:n mukaan kukin terveydenhuollon toimintayksikko vastaa omassa toiminnas-
saan syntyneiden potilasasiakirjojen rekisterinpidosta tietosuojasaantelyn mu-
kaisesti. My0s tietosuojavaltuutetun henkilotietolain mukaisessa padatoksessa on
todettu, etta terveyskeskuksen potilastietojen rekisterinpitdjani on terveyskes-
kus.38

Henkil6tiedot ja rekisteri

Tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan henkil6tiedolla tarkoitetaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, jal-
jempdnd rekisteroity’, litttyvid tietoja. Asetuksen mukaan henkil6 on tunnistet-
tavissa, jos hianet voidaan tunnistaa suoraan tai epasuorasti erityisesti tunniste-
tietojen, kuten nimen, henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hdnelle tunnusomaisen fyysisen, fysiologisen, ge-
neettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijdn pe-
rusteella. Henkilotiedon kisite on siten laaja ja se sisdltdaa sellaisetkin tiedot,

36 Ks. tietosuojavaltuutetun paatos 2.9.2019 henkildtietojen rekisterinpitijésti ja késittelijasta.
37 Ks. roolien méaaraytymisesta erityisesti laki sosiaalihuollon asiakasasiakirjoista 4:24 §.
38 Tietosuojavaltuutetun paatos 19.3.2009 koskien kayttooikeuksia paihdeklinikan A-klinikkalehden tietoihin.
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jotka voidaan yhdistda henkiloon lisatietoja kayttamalla (kuten esimerkiksi hen-
kilon kotiosoite).39 Jopa vain tieto etunimesti ja sairaudesta voi muodostaa ar-
kaluontoisen henkilGtiedon, jos nimi tai sairaus ovat sen verran harvinaisia, etta
henkil6 on niiden tietojen perusteella tunnistettavissa.

Rekisterilld tarkoitetaan tietosuoja-asetuksen 4 artiklan 6 kohdan mukaan jasen-
neltya tietojoukkoa, josta tiedot voidaan saada tietyin perustein. Henkil6tietolain
aikaan kéytettiin sanaa “henkilorekisteri”. Tietosuoja-asetuksen soveltamisala ei
kuitenkaan perustu enéa rekistereihin, vaan asetuksen 2.1 artiklan mukaan sita
sovelletaan henkilotietojen kdsittelyyn, joka on osittain tai kokonaan auto-
maattista, sekd sellaisten henkilotietojen kdsittelyyn muussa kuin automaatti-
sessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muo-
dostaa rekisterin osa. Niin ollen asetus soveltuu, jos a) henkilo6tietojen kisittely
on osittain tai kokonaan automaattista ja b) sellaisten henkilétietojen kasittelyyn
muussa kuin automaattisessa muodossa, kun henkil6tiedot muodostavat rekis-
terin osan tai niiden on tarkoitus muodostaa rekisterin osa. Rekisterin kasitteelld
ei timan perusteella ole juurikaan merkitysta tietosuoja-asetuksen soveltamisen
kannalta, koska tdna pdivana lahestulkoon kaikki kisittely on osittain tai koko-
naan automaattista.4°

Erona aiempaan on my®os se, etta siind missa henkilGtietolain aikainen henkilo-
rekisteri edellytti tietojoukolta samaa kayttotarkoitusta, ei tietosuoja-asetus
nayttaisi sitd edellyttavin.4 Kisittelemme kayttotarkoitussidonnaisuuden peri-
aatetta tarkemmin kappaleessa 3.2.3.2.

Erityislainsdadddnnossa kuitenkin tunnistetaan viela selkei rekisterijaottelu esi-
merkiksi juuri sosiaalihuollon ja terveydenhuollon aloilla. Niiden palveluiden
jarjestamistd koskee omat lainsaadantonsa, joista johtuen tietoja talletetaan eri-
rekistereihin. Rekistereiden erillisyyttd on perusteltu juurikin kayttotarkoitussi-
donnaisuuden periaatteella.42 Nakemys ei kuitenkaan ole yksiselitteinen ottaen
huomioon, etti sosiaalihuollon rekisterissi olevilla tiedoilla voi olla hyvinkin eri-
laiset ja toisistaan poikkeavat kédyttotarkoitukset verrattuna esimerkiksi joihin-
kin tietoihin, jotka koskevat seki sosiaalihuollon ettd terveydenhuollon rekiste-
reita.

Kisittely ja kolmas osapuoli

Tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan kisittelylla tarkoitetaan toi-
mintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja si-
sdltdviin tietojoukkoihin joko automaattista tietojenkdsittelyd kdyttden tai ma-
nuaalisesti, kuten tietojen kerddmistd, tallentamista, jarjestamistd, jasentd-
mistd, sdilyttamistd, muokkaamista tai muuttamista, hakua, kyselyd, kdyttod,
tietojen luovuttamista siirtamdlla, levittamdalld tai asettamalla ne muutoin saa-
taville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista
tai tuhoamista. Kasittelyn maaritelma on nain ollen hyvin laaja, ja se kaytan-
nossa kattaa kaikki henkilotietoihin kohdistuvat toimenpiteet. Kisite vastaa pit-
kalti sitd, mitd se oli henkil6tietodirektiivin aikaan, mutta on vield laajempi.43

39 Korpisaari — Pitkdnen — Warma-Lehtinen: Uusi tietosuojalainsdddéanto, Helsinki 2018, s. 52.

40 Korpisaari — Pitkdnen — Warma-Lehtinen: Uusi tietosuojalainsdddénto, Helsinki 2018, s. 65.

41 Korpisaari — Pitkdnen — Warma-Lehtinen: Uusi tietosuojalainsdddénto, Helsinki 2018, s. 65.

42 Ks. esim. tietosuojavaltuutetun lausunto perustuslakivaliokunnalle hallituksen esityksesta HE 300/2018 vp s. 1.
43 Korpisaari — Pitkdnen — Warma-Lehtinen: Uusi tietosuojalainsdaddanto, Helsinki 2018, s. 61-62.
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Kohdan mukaan tietojen luovuttaminen kattaa siirtdmisen, levittdmisen ja tie-
tojen asettamisen saataville. Ndin ollen myos luovuttaminen on erdanlaista tie-
tojen kisittely4, jolle tulee olla kisittelyperuste.

Tietosuoja-asetus, toisin kuin henkil6tietolaki ja tietosuojalaki, ei tunne kasitetta
“sivullinen”, mutta asetuksessa on mééiritelty “kolmas osapuoli”. Tietosuoja-ase-
tuksen 4 artiklan 10 kohdan mukaan kolmannella osapuolella tarkoitetaan
“luonnollista henkilod tai otkeushenkilod, viranomaista, virastoa tai muuta toi-
mielintd kuin rekisteréityd, rekisterinpitdjdd, henkilotietojen kdsittelijdd ja
henkilod, joilla on oikeus kdsitelld henkil6tietoja suoraan rekisterinpitdjdan tai
henkilotietojen kdsittelijdn vdlittémdn vastuun alaisena”.

Erityiset henkilotietoryhmit ja terveyttd koskevat tiedot

Erityisistd henkilGtietoryhmista sdddetaan tietosuoja-asetuksen 9 artiklassa. Eri-
tyiset henkilotietoryhmit ovat ns. arkaluontoisia tietoja ja niitd koskee 1ahtokoh-
taisesti kisittelykielto 9.1 artiklan mukaisesti, ellei 9.2 artiklasta tai kansallisesta
lainsdadannostd muuta johdu.

Tietosuoja-asetuksen 9.1 artiklan mukaan erityisia henkil6tietoryhmia ovat sel-
laiset tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteits, us-
konnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys. Erityisiin hen-
kilotietoryhmiin katsotaan kuuluviksi myos geneettiset ja biometriset tiedot, kun
niitd kdytetdan henkilon yksiselitteiseen tunnistamiseen, terveytta koskevat tie-
dot ja tiedot luonnollisen henkilon seksuaalisesta kayttdytymisestd ja suuntau-
tumisesta.

Terveyttd koskevia henkilGtietoja ovat tietosuoja-asetuksen johdanto-osan 35
kappaleen mukaan kaikki sellaiset tiedot, jotka koskevat rekisterdidyn tervey-
dentilaa ja paljastavat tietoja rekisteroidyn entisestd, nykyisestd tai tulevasta
fyysisen terveyden tai mielenterveyden tilasta.++ Tillainen voi esimerkiksi olla
tieto terveyspalveluiden kaytosta.

Sen sijaan sosiaalihuollon palveluissa syntyvia asiakastietoja ei ole suoraan tie-
tosuoja-asetuksessa maadritelty erityisiin henkilotietoryhmiin kuuluviksi tie-
doiksi. Niin ollen pelkki tieto sosiaalihuollon asiakkuudesta ei vilttamaitta ole
luonteeltaan arkaluontoinen. Usein asiakkuus voi kuitenkin paljastaa myos hen-
kilon terveydentilaa koskevia tietoja, esimerkiksi henkilon ollessa paihdehuollon
tai vammaispalveluiden asiakas, jolloin tieto on erityisiin henkil6tietoryhmiin
kuuluvaa tietoa.

44 Ks. Tietosuoja-asetuksen johdanto-osan kappale 35: "Terveytta koskevia henkilGtietoja ovat kaikki tiedot, jotka koskevat rekisterdidyn
terveydentilaa ja paljastavat tietoja rekisterdidyn entisestd, nykyisesta tai tulevasta fyysisen terveyden tai mielenterveyden tilasta. Tahéan
kuuluvat luonnollista henkil6ad koskevat tiedot, jotka on kerdtty timéan rekisterdityessa Euroopan parlamentin ja neuvoston direktiivissa
2011/24/EU tarkoitettujen terveyspalvelujen saamista varten tai niiden tarjoamisen yhteydessi; luonnolliselle henkil6lle annettu nu-
mero, symboli tai erityistuntomerkki, jolla hénet voidaan tunnistaa yksiselitteisesti terveydenhuollon piirissé; kehon osan tai kehosta
perdisin olevan aineen testaamisesta tai tutkimisesta saadut tiedot, kuten geneettiset tiedot ja biologiset niytteet, sekd kaikki tiedot esi-
merkiksi sairauksista, vammoista, sairauden riskistd, esitiedoista tai annetuista hoidoista seki tieto rekisterdidyn fyysisesti tai lddketie-
teellisesti tilanteesta riippumatta siitd, misté lahteesta tiedot on saatu, esimerkiksi laakarilta tai muulta terveydenhuollon ammattilaiselta,
sairaalalta, 1adkinnallisesta laitteesta tai diagnostisesta in vitro -testista.”
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Suostumus on tietosuoja-asetuksen 6 artiklan mukainen kisittelyperuste. Sen
edellytyksisti sdadetadn tietosuoja-asetuksen 7 artiklassa.

Suostumusta madarittelevit suhteellisen tiukat edellytykset. Jotta suostumus on
tietosuoja-asetuksen mukaan pitevi, tulee sen olla yksiloity, tietoinen, aidosti
vapaaehtoinen ja yksiselitteinen tahdonilmaisu. Suostumus voidaan antaa en-
nalta maariteltyyn, nimenomaiseen ja lailliseen tarkoitukseen. Mikaili kasittelyn
tarkoitus muuttuu, tulee rekister6idylta pyytda uusi suostumus ennen kasittelyn
aloittamista. Koska suostumus on yksiselitteinen ja selked tahdonilmaisu, ei re-
kisterd6ity voi antaa suostumustaan esimerkiksi vaikenemalla tai jattdmalla jota-
kin tekematta. Suostumus tulisi my6s pyytaa siten erilldan, ettei siti pyydeta esi-
merkiksi osana sopimusehtoja.4s

Lisdksi rekisteroidylla on tietosuoja-asetuksen 7.3 artiklan perusteella oikeus
koska tahansa peruuttaa suostumuksensa. Peruuttaminen ei vaikuta suostumuk-
sen perusteella ennen sen peruuttamista suoritetun kisittelyn lainmukaisuu-
teen.

Nimenomainen suostumus tarvitaan tietosuoja-asetuksen mukaan silloin, kun
vakava tietoturvariski on mahdollinen ja tilanteissa, joissa katsotaan olevan tar-
peen, etti henkil6lla on laaja mahdollisuus valvoa henkil6tietojaan. Nimenomai-
sella suostumuksella on siten merkitystd esimerkiksi silloin, kun késitellaan tie-
tosuoja-asetuksen 9 artiklaa koskien erityisia henkil6tietoryhmia.

Nimenomainen suostumus on edellytyksiltian tavallista suostumusta “tiu-
kempi”. Nimenomaisuudella viitataan tapaan, jolla suostumus ilmaistaan. Ni-
menomainen suostumus voidaan antaa esimerkiksi vahvistamalla kirjallinen
lausuma.46

Riskiperusteinen lahestymistapa

Tietosuoja-asetuksessa henkilotietojen kisittelyn ja sitd seuraavan sidintelyn
osalta on omaksuttu riskiperusteinen ldhestymistapa, joka edellyttda kasittely-
toimenpiteiden suhteuttamista niisté yksilolle seuraavaan riskiin. Tama tarkoit-
taa kaytdnnossa sitd, ettd kun kasitelldadn esimerkiksi erityisid henkil6tietoryh-
mii, edellyttdi tietosuoja-asetus tillaisen kasittelyn osalta asianmukaisia suoja-
toimenpiteitd henkilon perusoikeuksien turvaamiseksi.47

Vaikka tietosuoja-asetuksen lahtokohta on, etti riskiperusteinen lahestymistapa
kohdistuu ennemminkin tietosuojaa koskeviin riskeihin ja niista rekistertidylle
aiheutuneisiin seuraamuksiin, aiheuttaa tassi tilanteessa liian tiukat suojaedel-
Iytykset riskin rekister6idyn muille oikeuksille, kuten oikeuteen saada sairaan-
hoitoa. Siten my0s tissd yhteydessi tulisi huomioida se, ettei potilaan tai asiak-

45 Tietosuojavaltuutettu: suostumus, saatavilla https://tietosuoja.fi/rekisteroidyn-suostumus, viitattu 19.12.2019.

46 Tietosuojatydoryhmén ohjeet WP 259 asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat, 28.11.2017, s. 20.

47 Ks. esim. tietosuojavaltuutettu: arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi, saatavilla: https://tietosuoja.fi/ar-
vioi-riskit, viitattu 20.12.2019.
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kaan henkilGtietojen suoja saisi etusijaa hdanen muihin oikeuksiinsa nihden eri-
tyisesti tilanteessa, jossa potilaan turvallisuus uhkaa vaarantua henkil6tietojen
suojasta johtuen.48

Kasittelyn periaatteet

Yleista

Tietosuoja-asetuksen 5 artiklassa on maaritelty kasittelyperiaatteet, joita tulee
noudattaa kaikissa henkil6tietojen késittelytoimissa. Artiklan mukaan henkil6-
tiedot tulee kerata tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niita
saa kisitelld myohemmin nédiden tarkoitusten kanssa yhteensopimattomalla ta-
valla (kiyttotarkoitussidonnaisuuden periaate). HenkilGtietoja tulee ka-
sitelld lainmukaisesti, asianmukaisesti ja rekisteréidyn kannalta lapindkyvasti
(lainmukaisuus, kohtuullisuus ja ldpinikyvyys) ja henkilGtietojen tulisi
olla tasmallisid ja tarvittaessa paivitettyjd (tdsmallisyysperiaate). Lisdksi
henkilotiedot on siilytettava muodossa, josta rekisterdity on tunnistettavissa ai-
noastaan niin kauan kuin on tarpeen tietojenkisittelyn tarkoitusten toteutta-
mista varten (siilytyksen rajoittaminen). HenkilGtietoja ei muutenkaan tu-
lisi kerata enempaa kuin mika on tarpeellista suhteessa niihin tarkoituksiin, joita
varten tietoja kisitellddn (tietojen minimointi).

Rekisterinpitidjan tulee pystyd osoittamaan, ettd se on noudattanut 5 artiklassa
esitettyja periaatteita (osoitusvelvollisuus).

Kayttotarkoitussidonnaisuus

Kayttotarkoitussidonnaisuuden periaate rajoittaa sitd, millaisiin kayttotarkoi-
tuksiin rekisterinpitdja voi kayttaa keradméaansa tietoa. Periaatteen mukaan hen-
kilotietoja saa kerdtad vain tiettyd, nimenomaista ja laillista tarkoitusta varten,
eiki niitd saa kisitelld alkuperiisten tarkoitusten kanssa yhteensopimattomalla
tavalla myohemmin. Rekisterinpitdjan tulee néin ollen kartoittaa tarkoitukset
aloittaessaan kasittelytoimet. Periaatteella on muun muassa perusteltu sita, ettei
sosiaali- ja terveydenhuollon tietoja voida sdilyttda samassa (yhdessi) rekiste-
rissé, koska sosiaalihuollon asiakastiedoilla on katsottu olevan oma kayttotarkoi-
tuksensa verrattuna terveydenhuollon potilastietoihin.49

Viite sosiaali- ja terveydenhuollon tietojen erilaisesta kayttotarkoituksesta ei
kuitenkaan kaikissa tapauksissa tiysin istu tahén paivaan. Tietojoukot voivat olla
hyvinkin moninaisia ja syntyi erilaisissa yhteyksissd, mutta kiyttotarkoitus voi
olla tietojen luonteesta riippumatta hyvinkin samanlainen. Kayttétarkoitussi-
donnaisuuden periaatetta tulisi 1ahestyi siten, ettd se palvelee asiakkaan tai po-
tilaan tarvetta ja perustuslain 19 §:n mukaista oikeutta riittaviin sosiaali- ja ter-
veydenhuollon palveluihin. Tietojen luonne voi lisdksi vaihdella sosiaalihuollon
ja terveydenhuollon sisélldkin merkittavasti, kun palvelut voivat olla hyvinkin
erilaisia. Esimerkiksi sosiaalihuollossa syntyneiden potilastietojen kayttotarkoi-

48 Ks. esim. Potilasturvallisuus ja riskien hallinta — opas sosiaali- ja terveydenhuollon asiantuntijoille ja johdolle, s.11, Saatavilla:
http://spty.fi/wordpress/wp-content/uploads/2015/08/RH-opas nettiin korjattu.pdf-02112015.pdf. Oppaan mukaan tiedonkulku on

yksi potilasturvallisuuteen kohdistuvista riskeista.
49 Ks. esimerkiksi rauennut HE 300/2018 vp todettiin seuraavaa: Koska asiakas- ja potilastiedoilla on erilliset kayttotarkoitukset, tulee
tietojen kiytosti sosiaali- ja terveyspalveluiden vililla saataa lailla”.
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tus ei ole tdysin yksiselitteinen, koska tiedot ovat syntyneet sosiaalihuollon yksi-
kossd, mutta ne ovat syntyneet terveydenhuollon ammattihenkilon antaessa 144-
ketieteellistd hoitoa asiakkaalle. Silti terveydenhuollossa ja sosiaalihuollossa
syntyneité potilastietoja on voimassa olevan tulkinnan mukaan kasiteltava eril-
lisissd rekistereissa.

Erilliset kayttotarkoitukset ovat aiemmin olleet helpommin perusteltavissa, kun
palveluiden luonteet on mielletty keskenéén hyvin erilaisiksi. Tama kay ilmi esi-
merkiksi hallituksen esityksestd 164/2014 vp sosiaalihuoltoa koskevaksi laiksi:

"Terveydenhuolto on luonteeltaan tosiasiallista toimintaa, jossa
el tehdd muutoksenhakukelpoisia hallintopddtéksida. Sosiaali-
huolto sen sijaan perustuu keskeisiltd osin hallintopdcdtoksiin™s0

Kasitys ei kuitenkaan, ylla kuvatusta ja palveluiden moninaisuudesta johtuen
vastaa tata tiysin titd paivaa. Kuten hallituksen esityksessd 164/2014 vp on to-
dettu, esimerkiksi paihdehuollon laitoksissa toteutettu kuntoutus voi olla luon-
teeltaan seka ladkinnallisté etta sosiaalista kuntoutusta ja se on voitu hallinnol-
lisesti organisoida jompaankumpaan tai molempiin, vaikka palvelun sisilto olisi
sama. Kyseisen hallituksen esityksen mukaan kyse on terveydenhuollon palve-
luista silloin, kun henkil6 saa palveluja ladketieteellisin perustein ja sosiaalihuol-
lon palveluista silloin, kun palvelu perustuu sosiaalihuollon lainsdadannéssa
sdadetyin edellytyksin arvioituun palvelutarpeeseen ja palvelun myontadmisen
kriteereihin.5* Tima ei kuitenkaan ole tdysin linjassa sen kanssa, ettd sosiaali-
huollon potilastietoja talletetaan sosiaalihuollon osarekisteriin. Kun tietoa tuo-
tetaan ladketieteellisin perustein, olisi loogista, ettd myos sosiaalihuollossa syn-
tyneet potilastiedot talletettaisiin Potilastiedon arkistoon.

Sosiaali- ja terveydenhuollon palveluiden integraatio edellyttaa siti, ettd henki-
16n tarpeet otetaan kokonaisvaltaisesti huomioon palveluita annettaessa. Kiyt-
totarkoitusta ei siten tulisi tulkita kaventavasti tiettyjen laissa méaariteltyjen teh-
tdvien osalta, vaan ottaa ennemminkin henkilén tarpeet ja oikeudet huomioon,
kuten ne on perustuslaissakin turvattu. Kayttotarkoituksena olisi siten tarpeel-
listen sosiaali- ja terveydenhuollollisten palveluiden tarjoaminen, ja paisya tie-
toihin voitaisiin rajata kayttooikeuksilla.

Kayttotarkoitussidonnaisuuden periaate ei edellyta sitd, etta kullakin rekisterilla
tulisi olla vain yksi kayttotarkoitus. Tietosuojatyéoryhméns2 ohjeiden mukaan toi-
minnot, jotka liittyvit toisiinsa, voitaisiin yhdistda yhden kayttotarkoituksen
alle. Tietosuojatyoryhma kuitenkin painottaa, etta rekisterinpitéjien tulisi valt-
tda yhden laajan kayttotarkoituksen kéayttdmistd, jolla he oikeuttaisivat monia
kasittelytoimia, jotka ovat tosiasiassa kaukaisia alkuperdiseen tarkoitukseen
niahden. 53 Monesti sosiaali- ja terveydenhuollon palveluilla onkin yhteinen kayt-
totarkoitus (esimerkiksi paihdehuolto).

50 HE 164/2017 vp s. 97.
5t Ibid.

52 Rilppumaton EU:n neuvoa antava elin, joka kisitteli yksiloiden suojelua henkilGtietojen kasittelyssa koskevia kysymyksia 25. touko-
kuuta 2018 asti, kunnes Euroopan tietosuojaneuvosto korvasi sen.
53 Tietosuojatyoryhma: Opinion 03/2013 on purpose limitation”, 2.4.2013, s. 16.
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Kayttotarkoitussidonnaisuuden periaate ei sinélldaén ole ehdoton. Jos uusi kasit-
telytarkoitus on yhteensopiva alkuperiisten tarkoitusten kanssa, ei tietojen ke-
radmiseen tarvita uutta kisittelyperustetta. Yhteensopivaksi jatkokasittelyksi on
katsottu yleisen edun mukaiset arkistointitarkoitukset ja tieteelliset tai historial-
liset tutkimustarkoitukset tai tilastolliset tarkoitukset. Liséksi tietosuoja-asetuk-
sen 6 artiklan 4 kohdassa sanotaan, etti tietoja voidaan kayttiaa toiseen tarkoi-
tukseen rekisterdidyn suostumuksella tai lainsdadannon johdosta silloin, kun
lainsaadanto on valttdimiton toimenpide, joka on my0s suhteellisuusperiaatteen
mukainen, ja silla turvataan yleiseen julkiseen etuun kuuluvia tavoitteita. Tallai-
sessa tilanteessa jatkokisittelyltd ei edellytetd yhteensopivuuden tayttymista.
Tama3 ei kuitenkaan poista rekisteréidyn oikeuksia kasittelyyn liittyen. Lisdksi
kasittelyssa tulee huomioida muut 5 artiklan periaatteet.54

3.2.3.3 Kisittelyn rajoittaminen (tietojen minimointi)

Tietosuoja-asetuksen 5.1(c) artiklan mukaan henkil6tietojen on oltava asianmu-
kaisia, olennaisia ja rajoitettuja sithen, mikd on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niitd kdsitellddn. Periaatteella tarkoitetaan sita, ettd
tietoja tulee keratad vain siind méaarin, kun se on kayttoétarkoitukseen niahden
olennaista ja tarpeellista. Minimoinnin periaate kytkeytyy siten vahvasti ylla ku-
vattuun kayttotarkoitussidonnaisuuden periaatteeseen. Tdmai tarkoittaa sitd,
ettd henkilGtietojen maara, kisittelyn laajuus ja siilytysaika tulee suhteuttaa sen
mukaan, mikd on kayttotarkoitukseen ndhden tarpeellista. Talla myos rajoite-
taan siti, ettei tietoja paady madrittelemattomasti ja rajoittamattomasti henki-
16iden saataville, kun he voivat kasitella vain kulloinkin tarpeellisia henkilGtie-
toja.

Tietojen minimointi on tissd yhteydessa olennainen periaate, silld se rajoittaa
kisiteltdvien tietojen joukkoa. Vaikka sosiaali- ja terveydenhuollon ammattilai-
sella tulisi olla tarpeelliset ja ajankohtaiset tiedot hoitoa annettaessa, tulisi kasit-
telyn kuitenkin rajoittua siihen, mika on kyseisen ammattihenkilon tehtavien
hoitamisen kannalta olennaista.

3.2.4 Kaisittelyperusteet
3.2.4.1 “Yleiset” kasittelyperusteet

Kun henkilGtietoja kasitellaan tietosuoja-asetuksen vaatimusten mukaisesti, tu-
lee kisittelylle aina olla lainmukainen peruste. Niita kisittelyperusteita ovat tie-
tosuoja-asetuksen 6 artiklan mukaan rekisteréidyn suostumus, sopimuksen tay-
tantoonpano, rekisterinpitdjan lakisdateinen velvoite, luonnollisen henkilon tai
rekister6idyn elintirked etu, yleinen etu tai julkisen vallan kiytto ja rekisterinpi-
tdjan tai kolmannen oikeutetut edut.

Lahtokohtaisesti sosiaali- ja terveyspalveluita tarjottaessa sopiva kisittelype-
ruste on joko yleinen etu tai lakisditeinen velvoite. Yleinen etu voi toimia kasit-
telyperusteena niin yksityisella kuin julkisella sektorilla tilanteessa, joissa on ky-
symys Euroopan unionin tai jasenvaltion yleisesti edusta tai julkisesta vallasta.ss

54 Tietosuojasetuksen 6.4 artikla ja johdanto-osan kappale 50.
55 Tietosuojavaltuutetun toimisto: Milloin henkilGtietoja saa kisitella? Saatavilla: https://tietosuoja.fi/kasittelyperusteet#yleinen-etu-jul-
kinen-valta, viitattu 10.12.2019.
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Britannian tietosuojaviranomainen (ICO) on todennut ohjeistuksessaan tervey-
denhuollossa tapahtuvan potilastietojen laillisen kasittelyperusteen olevan kui-
tenkin yleensa joku muu kuin suostumus. Esimerkkeina ohjeistuksessa listataan
yleistd etua koskeva tehtéva, elintidrked etu ja oikeutettu etu.5¢ Lisdksi tietosuo-
jatyoryhma on suositellut, ettd viranomaistoiminnassa kaytettiisiin kasittelype-
rusteena lakisditeista velvoitetta tai yleista etua.s” My0s tietosuojavaltuutettu on
lausunnossaan koskien hallituksen esitystd 159/2017 vp laiksi sosiaali- ja ter-
veystietojen toissijaisesta kiytosta todennut, ettei suostumusta tulisi pyytiaa hoi-
totilanteessa tai muissa tilanteissa, joissa rekister6ity on heikommassa ase-
massa.58

HenkilGtietojen kisittely tarvitsee aina laillisen perusteen ja tietyissa tilanteissa
erityislainsdadanto edellyttdaa luovutukselle erillistd perustetta. Esimerkiksi so-
siaali- ja terveydenhuollon erityislainsdddédnnon ldhtokohtana on, etta tietoja
luovutetaan asianomaisen henkilon suostumuksen perusteella.59 Suostumuksen
avulla pyritddn turvaamaan henkilon tiedollinen itsemaaradmisoikeus, mutta
laki sallii my6s poikkeuksia suostumukseen.

Asiakastietolakiluonnoksessa ehdotetaan, ettéd terveydenhuollossa luovuttaisiin
laajan suostumuksen kiyttdmisestd, johtuen tietosuoja-asetuksen suostumuk-
selle asettamista edellytyksistd. Suostumuksesta ei kuitenkaan oltaisi luopu-
massa sosiaali- ja terveydenhuollon yksikoiden vililla. Vaikka suostumus tukee
asiakkaan ja potilaan itsemaaraamisoikeutta, on suostumuksen pyytdminen tie-
tosuoja-asetutuksen edellyttamailla tavalla tdssd yhteydessd hieman ongelmal-
lista, johtuen esimerkiksi siité, ettei sitd voida pitda vapaaehtoisesti annettuna
sosiaali- tai terveydenhuollossa, jossa potilaan ja sosiaalihuollon tai terveyden-
huollon tyontekijan vililla on epatasapainossa oleva valtasuhde. Suostumuksen
pyytaminen jokaista luovutusta varten on myds hallinnollisesti hyvin raskasta,
kun otetaan huomioon tietosuoja-asetuksen suostumukselle asettamat vaati-
mukset.

Suostumuksen pyytdminen tietojen luovutusta varten on haastavaa myos siina
mielessd, ettd se voi antaa rekisteroidylle virheellisen kisityksen siitd, ettd vas-
taanottavan tahon tietojen késittely perustuisi suostumukseen, vaikka tiedon
vastaanottavan toimijan kasittelyperuste maariytyy tassa tapauksessa lakisida-
teisten tehtévien nojalla.

Erityisid henkil6tietoryhmid koskevat kisittelyperusteet

Kuten yll4 jo mainitsimme, erityisten henkil6tietoryhmien, kuten terveytta kos-
kevien tietojen, kisittely on lahtokohtaisesti kielletty, ellei jokin tietosuoja-ase-
tuksessa tai kansallisessa lainsdadannossa sididetyistd poikkeuksista sovellu.
Tietosuoja-asetuksen perusteella erityisid henkil6tietoryhmid voidaan kasitella,
kun jokin 6 artiklan kasittelyperusteista soveltuu ja kun:

e rekister6ity on antanut nimenomaisen suostumuksensa kyseisten tieto-
jen kisittelyyn.

56 ICO — Appropriate consent. Ks. myos RCPI (2019), s. 19.

57 Tietosuojatyoryhmin ohjeet WP 259 asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat, 28.11.2017, s. 6-7.
58 Tietosuojavaltuutetun lausunto hallituksen esityksesta 159/2017 vp, 24.4.2018, s.2.

59 Pahlman: Asiakirjajulkisuus ja tietosuoja sosiaali- ja terveydenhuollossa, Edita 2007, s. 122-124.
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e kisittely on tarpeen rekisterdidyn tai jonkun toisen henkilon elintarkei-
den etujen suojaamiseksi tilanteessa, jossa rekisteroity on fyysisesti tai
juridisesti estynyt antamasta suostumustaan.

¢ henkilGtietoja kisitellaan poliittisen, filosofisen, uskonnollisen tai am-
mattiliittotoimintaan liittyvén sdation, yhdistyksen tai muun voittoa ta-
voittelemattoman yhteison laillisen toiminnan yhteydessd ja ne suoja-
taan asianmukaisesti. Kasittely voi koskea vain yhteison jasenid, entisia
jasenii tai henkilGité, joilla on yhteis6on sdanndélliset, yhteison tarkoi-
tukseen liittyvit yhteydet. Tietoja ei saa luovuttaa yhteisén ulkopuolelle
ilman suostumusta.

e kisittely koskee henkilGtietoja, jotka rekisterdity on nimenomaisesti
saattanut julkisiksi esimerkiksi julkaisemalla ne verkkosivuillaan.

e Kkisittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolus-
tamiseksi. Lisdksi kisittely on mahdollista aina, kun tuomioistuimet
suorittavat lainkayttotehtavidan.

Jos jokin a) tietosuoja-asetuksen 6 artiklassa maaritelty peruste ja b) ylla oleva
peruste soveltuu, voidaan kasittelykiellosta poiketa. Ylla mainittujen liséksi tie-
tosuoja-asetuksessa mahdollistetaan kisittelykiellosta poikkeaminen myos sil-
loin, kun siitd saddetddn tarkemmin unionin oikeudessa, kansallisessa lainsaa-
dinnossi tai tybehtosopimuksessa. Poikkeaminen on niissi tilanteissa mahdol-
lista, kun:

o Lkisittely on tarpeen rekisterinpitidjan tai rekisteroidyn vel-
voitteiden ja erityisten oikeuksien noudattamiseksi tyGoikeu-
den, sosiaaliturvan ja sosiaalisen suojelun alalla siltid osin, kuin
se sallitaan unionin oikeudessa tai jisenvaltion lainsaadanndssa tai tyo-
ehtosopimuksessa. Téassa yhteydessd on myos saadettava toimenpiteista,
joilla suojataan rekisteréidyn perusoikeudet ja edut.

o kisittely on tarpeen tirkedi yleisti etua koskevasta syysti
unionin oikeuden tai jisenvaltion lainsiidiannon nojalla. Ki-
sittelyn mahdollistavan sdantelyn tulee olla oikeassa suhteessa kasitte-
Iyn tavoitteeseen nihden, ja siind tulee noudattaa keskeisiltd osin oi-
keutta henkilotietojen suojaan. Téassd yhteydessd on myos saddettava
toimenpiteisti, joilla suojataan rekister6idyn perusoikeudet ja edut.

¢ kisittely on tarpeen ennaltaehkiisevii terveydenhuoltoa, tyo-
terveydenhuoltoa, tyokyvyn arviointia, lidiketieteellisia diag-
nooseja, terveys- tai sosiaalihuollollista hoitoa¢° tai terveys-
tai sosiaalihuollon palvelujen ja jirjestelmien hallintoa varten
unionin oikeuden, jisenvaltion lainsididéinnon tai terveyden-
huollon ammattilaisen kanssa tehdyn sopimuksen mukai-
sesti. Edellytyksena on, ettd tietoja kisittelee vain ammattilainen tai
henkilo, jolla on lakisditeinen salassapitovelvollisuus.

6o UK:n tietosuojaviranomaisen ICO:n mukaan kisite siséltda sosiaalityon, hoito- ja hoivatyon ja tukipalvelut ("social work, personal care
and social support services”). Saatavilla: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-pro-
tection-regulation-gdpr/special-category-data/what-are-the-conditions-for-processing/#conditions8,, viitattu: 19.12.2019. Kyseinen tie-
tosuoja-asetuksen kohta on kuitenkin sellainen, etta se edellyttdd kansallista lainsdadantoa. Tata kohtaa on tarkennettu tietosuojalain
(1050/2018) 6 §:n 1 momentin kohdassa 5.
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e Kkisittely on tarpeen kansanterveyteen liittyvin yleisen edun
vuoksi sellaisen unionin oikeuden tai jasenvaltion lainsdddannon pe-
rusteella, jossa sdddetddn myos rekisterdidyn oikeuksia ja vapauksia
suojaavista toimenpiteisti, erityisesti salassapitovelvollisuudesta.

e kisittely on tarpeen yleisen edun mukaista arkistointia, tieteellista ja
historiallista tutkimusta tai tilastointia varten tietosuoja-asetuksen mu-
kaisesti unionin oikeuden tai jasenvaltion lainsdddannon nojalla. Kasit-
telyn mahdollistavan sadntelyn tulee olla oikeassa suhteessa kasittelyn
tavoitteeseen nidhden, ja siind tulee noudattaa keskeisiltd osin oikeutta
henkil6tietojen suojaan.

3.2.4.3 Kansallinen liikkumavara

Kuten aiemmin on mainittu, tietosuoja-asetus jattaa jasenvaltioille jossain maa-
rin kansallista lilkkumavaraa. Tama tarkoittaa siti, ettd kansallinen lainsiaatija
voi antaa tdydentdvaa tai tismentdvaid siddntelyd, jos tietosuoja-asetus sen ni-
menomaisesti sallii.

Kasittelyperusteiden osalta tillaista kansallista liikkumavaraa siséltyy 6.1(c) ja
6.1(e) artikloihin (lakisdéteinen velvoite ja yleinen etu). Erityisten henkilGtieto-
ryhmien osalta liikkumavaraa sisiltyy 9.2 artiklan (b), (g), (h), (i) ja (j) alakoh-
tiin. Niin ollen esimerkiksi kohdat, joissa sdadetain terveydenhuoltoon ja sosi-
aalihuoltoon liittyvistd poikkeuksista, kuuluvat kansallisen lainsa&tdjan harkin-
tavallan piiriin. o

3.2.5 Rekisteroidyn oikeudet
Tietosuoja-asetus tarjoaa rekisterdidylle tiettyja oikeuksia, joita ovat:

e oikeus saada tietoa henkil6tietojen kasittelysta

e oikeus saada paasy tietoihin

oikeus saada itsedin koskevat tiedot oikaistuksi

oikeus poistaa tiedot ja tulla unohdetuksi

oikeus rajoittaa tietojen kisittelya

oikeus siirtia tiedot jarjestelmasta toiseen

oikeus vastustaa tietojen kasittelya ja

oikeus olla joutumatta automaattisen paatoksenteon kohteeksi.

Kaikki yllamainitut oikeudet eivit ole kaytettavissa kaikissa tilanteissa, vaan oi-
keuksien kiytettavyys riippuu muun muassa kisittelyperusteesta. Lihtokohtai-
sesti oikeus vastustaa tietojen kasittelyd on kaytettavissa silloin, kun kisittely pe-
rustuu 6.1(e) (yleinen etu) tai 6.1(f) (oikeutettu etu) artiklaan.

Hallituksen luonnosesityksessi asiakastietolaiksi viitataan asiakkaan ja potilaan
oikeuteen kieltid méairittimiensa tietojen luovuttaminen. Ehdotuksen 17 §:n
mukaan asiakas voisi kieltdd itseddn koskevien tietojen luovuttamisen rekiste-
rinpitdjdlta toiselle sosiaalihuollon rekisterinpitdjdlle valtakunnallisten tieto-
Jjarjestelmdpalvelujen vdlitykselld. Sen sijaan rekisterinpitdjan ’sisilld’ téllaista

61 Tietosuojavaltuutetun toimiston ohje lainsdadant6lausuntoihin, 16.10.2017, versio 1.0, s. 12-13.
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kielto-oikeutta ei asiakkaalla olisi, koska silloin on kysymys asiakastietojen kdy-
tostd, ei luovuttamisesta. Vastaavasti esitetdan, etta potilaalla olisi oikeus kieltda
terveydenhuollon rekisterinpitdjad luovuttamasta hénta koskevia potilastietoja
toiselle terveydenhuollon rekisterinpitijélle tai toiseen terveydenhuollon rekis-
teriin valtakunnallisten tietojirjestelmépalvelujen vilitykselld. Kielto-oikeus ei
kuitenkaan ulotu sosiaalihuollon ja terveydenhuollon yksikoiden vilille, vaan
niiden vililld tapahtuviin luovutuksiin tarvitaan henkilon suostumus. 62

Kielto-oikeus ei kuitenkaan tédssa yhteydessa vastaisi oikeutta vastustaa kasitte-
lya vaan toimisi kisittelyn suojatoimenpiteeni, joilla turvataan rekisteréidyn va-
pauksia ja oikeuksia tietojen kisittelyn yhteydessa.

3.3 Kansallinen tietosuojalaki

Tietosuoja-asetusta tdydentaa kansallinen tietosuojalaki (1050/2018), joka sisal-
tdd sdadnnoksid muun muassa koskien kisittelyn oikeusperustetta, valvontavi-
ranomaista, seuraamuksia ja tietojenkasittelyn erityisia tilanteita.

Tietosuojalaissa annetaan myos taydentavaa sdantelya koskien erityisten henki-
I6tietoryhmien Kkisittelya. Tietosuojalain 6 §:n mukaan erityisten henkilGtieto-
ryhmien kasittelykieltoa ei sovelleta muun muassa silloin, kun

o terveydenhuollon palveluntarjoaja jdrjestdessddn tai tuottaessaan
palveluja kdsittelee tdssd toiminnassa saamiaan tietoja henkilon ter-
veydentilasta tai vammaisuudesta taikka hdnen saamastaan tervey-
denhuollon ja kuntoutuksen palvelusta taikka muita rekisteroidyn hoi-
don kannalta vdlttamdttomid tietoja.

Kisitetta “tdssa toiminnassa” ei ole tarkasti méaritelty. Hallituksen esityksessa
tietosuojalaiksi (HE 9/2018 vp) kuitenkin todetaan, ettd muutokset ovat aiem-
paa muotoilua kattavammat ja yhdenmukaiset julkisuuslain salassapitoperus-
teissa kdytetyn terminologian kanssa. Ndiden muutosten lisdksi oikeutta kdsi-
telld tietoja rajattaisiin palvelujen jdrjestdmiseen ja tuottamiseen.53

e sosiaalihuollon palveluntarjoaja jarjestdessddn tai tuottaessaan palve-
luja tai myontdessdadn etuuksia kdsittelee tdssd toiminnassa saamiaan
tai tuottamiaan tietoja henkilon terveydentilasta tai vammaisuudesta
taikka hdnen saamastaan terveydenhuollon ja kuntoutuksen palve-
lusta taikka muita rekisteroidyn palvelun tai etuuden myoéntdmisen
kannalta vdlttamdttomid tietoja.

Kyseisilla lainkohdilla tarkennetaan tietosuoja-asetuksen 9.2 artiklan poikkeuk-
sien soveltamisalaa.

Hallituksen esityksessd 9/2018 vp edelleen todetaan, ettd
“vaikka henkilon sosiaalihuollon tarve tai hdnen saamansa so-

siaalihuollon palvelut, tukitoimet ja muut sosiaalihuollon etuu-
det eivdt ole yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa

62 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 40.
63 HE 9/2018 vp s. 88.
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tarkoitettuja erityisiin henkilotietoryhmiin kuuluvia tietoja, on
nykyisen kaltainen sddnnds yhd tarpeellinen, silld sddnnoksessd
tarkoitetuilla toimijoilla voi olla lainkohdassa tarkoitetussa toi-
minnassa tarpeellista kdsitelld muita erityisiin henkilotietoryh-
miin kuuluvia henkildtietoja, esimerkiksi terveyttd koskevia tie-
toja. Sddnnoksestd jdisi kuitenkin pois nykyisen henkilotietolain
mukainen kohta, joka koskee rekisteréidyn saamia sosiaalihuol-
lon palveluita ja tukitoimia, silld tdltd osin ei yleisen tietosuoja-
asetuksen soveltamisen alkaessa ole endd tarpeellista sddtdd
erikseen oikeudesta kdsitelld nditd tietoja, jotka eivdt kuulu ylei-
sen tietosuoja-asetuksen 9 artiklan 1 kohdan kdsittelykiellon pii-
riin.”64

Kohdassa on myos tuotu esiin se, etteivit saadut sosiaalihuollon palvelut muo-
dosta erityisiin henkil6tietoryhmiin kuuluvia tietoja. Nahdiaksemme kuitenkin
tallaiset tiedot voivat toisinaan paljastaa henkilon terveydentilaa koskevia tie-
toja, jolloin tiedot asiakkuudesta ovat tosiasiallisesti erityisiin henkilGtietoryh-
miin kuuluvia tietoja.

Tietosuojalaissa lisdksi sdddetaan vaitiolovelvollisuudesta. Sen 35 §:n mukaan
henkil64, joka on henkilGtietojen kasittelyyn liittyvid toimenpiteitd suorittaes-
saan saanut tietda jotakin toisen henkilon ominaisuuksista, henkil6kohtaisista
oloista, taloudellisesta asemasta taikka toisen liikesalaisuudesta, ei saa oikeudet-
tomasti ilmaista sivulliselle ndin saamiaan tietoja eikad kayttad niitd omaksi tai
toisen hyodyksi tai toisen vahingoksi. Tietosuojalaissa ei ole maaritelty sivullista,
mutta lain esitéiden mukaan sivullinen tulisi kasittd4 samalla tavalla kuin hen-
kilotietolain aikaan.%s Sivullisen kisitteestd 16ytyy enemman tietoa sivulta 32.

3.4 Sosiaali- ja terveydenhuollon erityislainsiidanto
3.4.1 Sosiaalihuollon erityislainsaddanto
3.4.1.1 Yleista

Asiakas- ja potilastiedon kasittelysta on saddetty useissa eri laeissa, joita ovat ai-
nakin sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (asiakaslaki
812/2000), sosiaalihuollon asiakasasiakirjalaki (254/2015), potilaan asemasta
ja oikeuksista annettu laki (potilaslaki 785/1992), laki terveydenhuollon ammat-
tihenkil6istd (559/1994) ja sosiaali- ja terveysministerion asetus potilasasiakir-
joista (298/2009).¢6 Lisédksi esimerkiksi sosiaalihuoltolaissa (1301/2014) ja ter-
veydenhuoltolaissa (1326/2010) méaritellaan sitd, miten viranomaiset voivat to-
teuttaa palveluita yhteistyossd muiden toimijoiden kanssa.

Lisdksi on olemassa tiettyja erityisryhmié koskevaa lainsdadantoa, joissa yhdis-
tyy seki terveydenhuollon ettid sosiaalihuollon palvelut. Tillaisia ovat esimer-
kiksi mielenterveyslaki (1116/1990), paihdehuoltolaki (41/1986) ja vanhuspalve-
lulaki (380/1987).

64 HE 9/2018 vp s. 88.
65 HE 9/2018 vp s. 120.

66 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 52.
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Terveydenhuoltolaki

TERVEYDENHUOLTO

Kansanterveyslaki

Kuva 1: lainsdddantokehys koskien tiedonhallintaa sosiaali- ja terveydenhuollossa.
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Kuva 2: sosiaalihuollon ja terveydenhuollon palvelut menevit osaksi limittain.
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Kuten alla tarkemmin kiy ilmi, tilla hetkelld sosiaalihuollon palveluita koskee
oma, terveydenhuollosta erillinen lainsaddantonsa. Terveydenhuollon potilas-
tietoja koskeva lainsdddénto poikkeaa sosiaalihuollon asiakastietoja koskevasta
lainsdadannostd ainakin

e salassapitovelvoitteiden,
e tietojen sdilytysaikojen ja
o rekisterinpitdjyyden osalta.

3.4.1.2 Sosiaalihuoltolaki

Sosiaalihuoltolakia (1301/2014) sovelletaan kunnalliseen sosiaalihuoltoon, ellei
laissa toisin sadadetd. Sosiaalihuoltolain 2 §:ssé sdadetddn sosiaali- ja terveyden-
huollon yhteisten palveluiden soveltamisalasta ja lain soveltumisesta, kun asiak-
kaan tarpeet muuten ovat seki sosiaalihuollon ettid terveydenhuollon piirissa.
Sosiaalihuoltolain 2 §:n mukaan on sovellettava niita sosiaali- ja terveydenhuol-
lon sdannoksid, jotka asiakkaan edun mukaisesti parhaiten turvaavat tuen tar-
peita vastaavat palvelut ja ladketieteellisen tarpeen mukaisen hoidon.

Sosiaalihuoltolakia koskevassa hallituksen esityksessa tuodaan esille, ettd sosi-
aalihuoltolain tarkoituksena olisi edistaa yhteisten toimintayksikéiden hyodyn-
tdmista sosiaali- ja terveydenhuollossa seki turvata asiakkaan edun toteutumi-
nen ja yhdenvertainen kohtelu eri yksikoissa ja palveluissa. Esityksessa tuodaan
myos esille, ettd riippumatta siitd, onko toiminta organisoitu sosiaali- vai tervey-
denhuollon toimintayksikkoon, kysymys olisi terveydenhuollosta silloin, kun
henkilo saa palveluja ladketieteellisin perustein ja sosiaalihuollon palveluista sil-
loin, kun palvelu perustuu sosiaalihuollon lainsdadanndssa saddetyin edellytyk-
sin arvioituun palvelutarpeeseen ja palvelun myontamisen kriteereihin.67

Sosiaalihuoltolaissa maaritellddn ne palvelut, joiden katsotaan kuuluvan sosiaa-
lihuollon piiriin. Kunnan jarjestysvelvollisuuden alaisia sosiaalipalveluja ovat
sosiaalihuoltolain 14 §:n mukaan sosiaality0, sosiaaliohjaus, sosiaalinen kuntou-
tus, perhety0, kotipalvelu, kotihoito, asumispalvelut, laitospalvelut, liikkumista
tukevat palvelut, paihdetyo, mielenterveystyo, kasvatus- ja perheneuvonta, lap-
sen ja vanhemman vilisten tapaamisten valvonta ja muut lain 11 §:ssd maaritel-
tyihin tarpeisiin vastaavat asiakkaan hyvinvoinnille valttamattomat palvelut.

Y14 mainittujen lisdksi lain 14 §:ssd saddetddn kunnallisten sosiaalipalveluiden
piiriin my6s kehitysvammaisten erityishuolto, vammaisuuden perusteella jarjes-
tettavit palvelut ja tukitoimet, toimeentulotuen antaminen kunnassa oleskele-
valle henkil6lle, sosiaalisen luoton myontdminen kunnan asukkaille, kuntout-
tava tyotoiminta, pdihdyttdvien aineiden vaidrinkayttdjien huoltoon kuuluvat
palvelut, omaishoidon tuki, lasten ja nuorten huolto, lastensuojelu, ottolapsineu-
vonta, perheasioiden sovittelu, lapsen huoltoa ja tapaamisoikeutta koskevan
paatoksen vahvistamiseen ja ratkaisemiseen liittyvien tehtdvien sekd paatosten
taytdntoonpanossa toimitettavaan sovitteluun kuuluvien toimenpiteiden ja lap-
sen huoltoa ja tapaamisoikeutta koskevan asian tuomioistuinsovitteluun kuulu-
vien asiantuntijapalveluiden, isyyden selvittimiseen ja vahvistamiseen liittyvien

67 HE 164/2014 vp, s. 96.
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tehtdvien sekd opiskeluhuollon jarjestimisestd sen mukaan kuin niista lisaksi
erikseen sdadetaan.

Lain 34 §:n mukaan sosiaalihuoltoasia tulee vireille hakemuksesta tai siitd, kun
kunnan sosiaalthuollon tyontekijd on muutoin tehtdvissddn saanut tietdd mah-
dollisesti sosiaalipalvelujen tarpeessa olevasta henkiléstd. Sosiaalihuollon asi-
akkuus taas alkaa hakemuksesta tai kun muulla tavoin vireille tullutta asiaa
aletaan kdsitelld tai henkilolle annetaan sosiaalipalveluja.

Lain 40 §:n mukaan tilanteessa, jossa asiakkaan tarpeisiin ei voida vastata vain
sosiaalihuollon toimin, asiakkaan palvelutarpeen arvioinnista vastaavan sosiaa-
lihuollon ammattihenkil6n, omatyontekijan tai muun asiakkaan palveluista vas-
taavan tyontekijan on asiakkaan suostumuksella otettava yhteyttd sithen viran-
omaiseen, jonka vastuulle tarvittavien toimien jdrjestdminen ensisijaisesti kuu-
luu. lmoituksen vastaanottaneen viranomaisen tulee lainkohdan mukaan asiak-
kaan suostumuksella ilmoittaa sithen yhteytta ottaneelle viranomaiselle ilman
aiheetonta viivytystd, mihin toimiin se on ilmoituksen johdosta ryhtynyt. Tieto-
jen luovuttamisesta ilman asiakkaan suostumusta sdadetdan sosiaalihuollon asi-
akkaan asemasta ja oikeuksista annetussa laissa.

Lisdksi laissa siddetdan monialaisesta yhteistyosta. Lain 41 § edellyttaa, ettd pal-
velutarpeen arvioimiseksi, pddtosten tekemiseksi ja sosiaalihuollon toteutta-
miseksi toimenpiteestd vastaavan sosiaalthuollon viranomaisen on huolehdit-
tava siitd, ettd kdytettdvissa on henkilon yksiléllisiin tarpeisiin ndhden riittd-
vdsti asiantuntemusta ja osaamista. Yhteistyon tavoitteena on muodostaa asi-
akkaan edun mukainen kokonaisuus. Tietojen antamisesta ilman asiakkaan
suostumusta ja asiakastietojen kirjaamisesta monialaisessa yhteistyossa seka so-
siaali- ja terveydenhuollon yhteisissd palveluissa sdadetdin sosiaalihuollon asi-
akkaan asemasta ja oikeuksista annetussa laissa. Lihtokohtana monialaisessa
yhteistyossa kuitenkin on, etti tarvittava tieto liikkuu viranomaisten vililla asi-
akkaan suostumuksella. 8

3.4.1.3 Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) (jaljem-
péna “asiakaslaki”) sdddetaan sosiaalihuollon asiakkaan oikeuksista ja velvolli-
suuksista. Kyseisessi laissa on my6s sadnnoksida muun muassa sosiaalihuollon
asiakastietojen salassapidosta ja tietojen luovuttamisen edellytyksista.

Sosiaalihuollon asiakirjojen salassapidosta sdadetdin asiakaslain 14 §:ssé. Lain-
kohtaa muutettiin juuri, ja 1.1.2020 voimaan astuvan pykalan mukaan salassa
pidettivia asiakirjaa tai sen kopiota tai tulostetta siiti ei saa nayttaa eika luovut-
taa sivulliselle eika antaa sita sivullisen nahtavaksi tai kaytettaviksi. Laista on
néin ollen poistettu teknista kayttoyhteytta koskeva kohta, koska tastd saddetdan
laissa julkisen hallinnon tiedonhallinnasta. %9

68 HE 164/2014 Vp s. 135.
69 HE 284/2018 vp s. 145.
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Sivullisen kasitetta ei ole maaritelty laissa. THL:n mukaan sivullisella kuitenkin
tarkoitetaan henkil64, jolla ei ole lainmukaista oikeutta tiedonsaantiin.7o Sivulli-
sia ovat myds saman yksikon sisilla olevat sellaiset henkil6t, jotka eivit osallistu
asiakkaan tai potilaan palveluun tai hoitoon.”? Olemme késitelleet sivullisen
madritelmai enemmain kohdassa 3.4.2.2.

Asiakaslain 15 §:ssd kielletdian muun muassa sosiaalihuollon jarjestdjaa tai tuot-
tajaa tai heidan palveluksessaan olevaa paljastamasta tai hyviaksikdyttamasta sa-
lassa pidettiavaa tietoa, ellei asiakas tai hdnen edustajansa ole antanut tdhan
suostumusta lain 16 §:n mukaisesti. Lisdksi laissa sdddetdan edellytyksista, joi-
den perusteella salassa pidettdvid tietoja voidaan antaa asiakkaan hoidon ja
huollon turvaamiseksi myos ilman hidnen suostumustaan. Lain 17 §:ssd sdide-
tddn tilanteista, jossa salassa pidettavien tietojen antaminen on tarpeen asiak-
kaan hoidon ja huollon turvaamiseksi ja lain 18 §:ssd sdddetddn erdistd muista
tilanteista. Tassa yhteydessa on kuitenkin hyva huomioida, ettd suostumus on
lahtokohta tietojen luovuttamiselle, ja asiakaslain 17 ja 18 §:n sddnnokset tulevat
vain poikkeuksellisesti sovellettaviksi.?2

Asiakkaan ja hinen laillisen edustajansa oikeus saada tieto asianosaisena ja oi-
keus saada tieto asiakasta itseddn koskevasta asiakirjasta maaraytyy siten kuin
julkisuuslaissa saadetaan.

Sosiaalihuollon viranomaisen tiedonsaantioikeudesta siadetdin asiakaslain 20
§:ssid. Saannoksen mukaiset viranomaiset, kuten sosiaalipalvelun tuottaja, ter-
veyden- ja sairaudenhoitotoimintaa harjoittava yhteiso tai toimintayksikko seka
terveydenhuollon ammattihenkil6 ovat velvollisia antamaan sosiaalihuollon vi-
ranomaiselle sen pyynnostd maksutta ja salassapitosadnndosten estimaitta hallus-
saan olevat sosiaalihuollon asiakassuhteeseen olennaisesti vaikuttavat tiedot ja
selvitykset, jotka viranomaiselle laissa sdddetyn tehtdvian vuoksi ovat valttamat-
tomia asiakkaan sosiaalihuollon tarpeen selvittimiseksi, sosiaalihuollon jarjes-
tamiseksi ja siihen liittyvien toimenpiteiden toteuttamiseksi seka viranomaiselle
annettujen tietojen tarkistamista varten. Tietopyynnon valttiméattomyyden ja
olennaisuuden arvioi sosiaalihuollon viranomainen ennen pyynnon tekemista.
Tiedonsaantioikeuden ldhtokohtana on kuitenkin se, ettd asiakas itse toimittaa
tiedot tai antaa suostumuksensa tietojen luovuttamiselle.”3

Laki sosiaalihuollon asiakasasiakirjoista

Laissa sosiaalihuollon asiakasasiakirjoista (254/2015) sdddetdin asiakastietojen
kirjaamisesta ja siihen liittyvistd velvoitteista sosiaalihuollossa. Lakia sovelle-
taan asiakastietojen kisittelyyn seka julkisessa ettd yksityisessd sosiaalihuol-
lossa.

Sosiaalihuollon asiakasasiakirjat talletetaan sosiaalihuollon ilmoitusrekisteriin
tai sosiaalihuollon asiakasrekisteriin (Laki sosiaalihuollon asiakasasiakirjoista

70 THL: Sosiaalihuollon viranomaisen salassapitovelvollisuus, saatavilla: https:
tuki-hallinto/hallinto/tiedon-hankkiminen-lastensuojelun-tarpeisiin-ja-sen-luovuttaminen/sosiaalihuollon-viranomaisen-salassapito-

velvollisuus, viitattu 28.11.2019.

71 Tietosuojavaltuutetun kannanotto 19.3.2009 “kiyttooikeudet paihdeklinikan A-klinikkalehden tietoihin”.
72 Pahlman: Asiakirjajulkisuus ja tietosuoja sosiaali- ja terveydenhuollossa, Edita 2007, s. 123.
73 Pahlman: Asiakirjajulkisuus ja tietosuoja sosiaali- ja terveydenhuollossa, Edita 2007, s. 128-131.
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22 §). Ilmoitusrekisteriin talletetaan yksityisen henkilén palveluntarpeen selvit-
tdmiseksi tehdyt ilmoitukset ja pyynnot ja niiden kisittelya koskevat tiedot.
Muut asiakasasiakirjat talletetaan sosiaalihuollon asiakasrekisteriin. Tiedot tal-
letetaan rekisteriin palvelutehtévittdin lain 22 §:n mukaisesti. Sosiaalihuollossa
tillaisia palvelutehtdvia ovat muun muassa lastensuojelu, vammaispalvelu ja toi-
meentulotuki. 74

Lain 23 §:n mukaan sosiaalihuollon tyontekijan kayttooikeudet sihkéisesti tal-
lennettujen asiakastietoihin tulee maaritella palvelutehtavittiin ja ottaen huomi-
oon kunkin henkilon tehtévat. THL antaa tarkemmat méaaraykset sosiaalihuollon
palvelutehtivien luokituksesta seka niistd perusteista, joiden mukaan palvelun-
antajan olisi maariteltava kdyttooikeudet.

Lisdksi laissa sdadetddan palvelunjirjestdjan, palveluntuottajan ja palvelunto-
teuttajan asiakastietojen kasittelyyn liittyvista vastuista ja vastuiden jakautumi-
sesta toisen lukuun toimittaessa, eli osapuolten rooleista (kisittelija / rekisterin-
pitdjd) asiakastietojen kasittelyn yhteydessa.

3.4.2 Terveydenhuollon erityislainsdadanto
3.4.2.1 Terveydenhuoltolaki

Terveydenhuoltolaki (1326/2010) siséltid sdannokset muun muassa terveyden
ja hyvinvoinnin edistdmisestd kunnissa, kunnallisen sairaanhoidon jarjestami-
sestd, terveydenhuollon sisdisestd ja sosiaali- ja terveydenhuollon valisesta yh-
teistyOstd, erityisvastuualueista ja hoitoon paisysta. Laissa maaritellddn lisaksi
terveydenhuoltoon ja sairaanhoitoon kuuluvat palvelut. Maaritellyt palvelut ovat
osittain samoja kuin sosiaalihuoltolaissakin. Tallaisia ovat esimerkiksi paihdety6
ja mielenterveystyo.

Lain 8 §:n mukaan terveydenhuollon toiminnan on oltava laadukasta, turval-
lista ja asianmukaisesti toteutettua. Laissa edellytetidin, ettid terveydenhuollon
toimintayksikon tulisi laatia suunnitelma laadunhallinnasta ja potilasturvalli-
suuden tdytantoonpanosta. Tassda suunnitelmassa tulisi huomioida potilastur-
vallisuuden edistiminen yhteistyossi sosiaalihuollon palvelujen kanssa.

Sairaanhoitopiirin kuntayhtymén alueen kunnallisen perusterveydenhuollon ja
erikoissairaanhoidon potilasasiakirjat muodostavat lain 9 §:n mukaan tervey-
denhuollon yhteisen potilastietorekisterin. Rekisterinpitdjana ovat kaikki rekis-
teriin liittyneet terveydenhuollon toimintayksikoét niiden omien poti-
lasasiakirjojen osalta. Sairaanhoitopiirin kuntayhtyma vastaa rekisterin
edellyttdmistd koordinointitehtivistd. Niin ollen kukin terveydenhuollon toi-
mintayksikko vastaa omassa toiminnassaan syntyneiden potilasasiakirjojen re-
kisterinpidosta tietosuojalainsdddannon mukaisesti.

Lailla on tavoiteltu myos saumattomia hoito- ja palvelukokonaisuuksia sosiaali-
ja terveyspalveluissa poistamalla raja-aitoja tai ainakin niitd madaltamalla.7s
Terveydenhuoltolailla sdddetddn niista palveluista, joissa tehddin sosiaalihuol-
lon kanssa tiivista yhteisty6td. Lain mukaan kunnan on jirjestettava alueensa

74Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 16.
75 HE 90/2010 vp s. 75-76.
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asukkaiden terveyden ja hyvinvoinnin edistdmiseksi tarpeellinen mielenterveys-
ty0, jonka tarkoituksena on yksilon ja yhteisén mielenterveytta suojaavien teki-
joiden vahvistaminen sekd mielenterveyttd vaarantavien tekijoiden vihentami-
nen ja poistaminen. Terveydenhuoltolain 8a §:n mukaan sosiaali- ja terveyden-
huollon yhteisissa palveluissa tai kun potilas muutoin tarvitsee seka terveyden-
huollon etté sosiaalihuollon palveluja, on sovellettava niita terveydenhuollon ja
sosiaalihuollon sadnnoksid, jotka potilaan edun mukaisesti parhaiten turvaavat
tuen tarpeita vastaavat palvelut ja ladketieteellisen tarpeen mukaisen hoidon.

Sosiaali- ja terveydenhuollossa on lain 32 §:n mukaan tehtdva sellaista yhteis-
tyot4, jota tehtdvien asianmukainen hoitaminen seka potilaan hoidon ja sosiaali-
ja terveyspalvelujen tarve edellyttavit. Jos sosiaalihuoltolain mukainen palvelu-
tarpeen arviointi, paatosten tekeminen tai sosiaalihuollon toteuttaminen edel-
Iyttavit terveydenhuollon palveluja, on terveydenhuollosta vastaavan kunnan tai
kuntayhtymin palveluksessa olevan terveydenhuollon ammattihenkilon osallis-
tuttava sosiaalihuollon toimenpiteestd vastaavan tyontekijain pyynnosta henki-
16n palvelutarpeen arvioinnin tekemiseen ja asiakassuunnitelman laatimiseen.
Lainkohdan tavoitteena on ollut luoda saumattomia hoito- ja palvelukokonai-
suuksia sovittamalla tiiviimmin yhteen sosiaali- ja terveyspalveluja.7¢ Monialai-
sen yhteistyon mahdollistaminen ei kuitenkaan poista ongelmaa siita, etta tar-
peelliset tiedot eivit ole saatavilla, kun esimerkiksi sosiaalihuollon yksikon asia-
kas seuraavan kerran asioi terveyskeskuksessa.

3.4.2.2 Laki potilaan asemasta ja oikeuksista

Laki potilaan asemasta ja oikeuksista (785/1992) (jaljempana “potilaslaki”) si-
saltad potilaan hoitoon ja kohteluun liittyvit keskeiset periaatteet ja se koskee
seka julkista etta yksityista terveyden- ja sairaanhoitoa. Laissa sdddetaan muun
muassa potilasasiakirjojen sisillostd sekd niihin siséltyvien tietojen salassapi-
dosta ja luovuttamisesta.

Lain mukaan potilaalla tarkoitetaan terveyden- ja sairaanhoitopalveluja kaytta-
vaa tai muuten niiden kohteena olevaa henkil6a. Terveyden- ja sairaanhoidolla
puolestaan tarkoitetaan potilaan terveydentilan maarittimiseksi taikka hanen
terveytensi palauttamiseksi tai ylldpitamiseksi tehtivid toimenpiteits, joita suo-

rittavat terveydenhuollon ammattihenkil6t tai joita suoritetaan terveydenhuol-
lon toimintayksikossa.

Lain 13 §:n mukaan potilasasiakirjoihin sisiltyvit tiedot ovat salassa pidettavia
eikd tietoja saa luovuttaa ilman potilaan tai hanen laillisen edustajansa kirjallista
suostumusta. Salassapitovelvoitteen vuoksi terveydenhuollon ammattihenkilo
tai muu terveydenhuollon toimintayksikossa tyoskenteleva taikka sen tehtivia
suorittava henkilo ei saa ilman potilaan kirjallista suostumusta antaa sivulliselle
potilasasiakirjoihin sisiltyvia tietoja.

Toisin kuin asiakaslaissa, potilaslaissa on maaritelty sivullinen. Potilaslain 13 §:n
mukaan sivullisella tarkoitetaan muita kuin asianomaisessa toimintayksikossa
tai sen toimeksiannosta potilaan hoitoon tai siihen liittyviin tehtdviin osallistuvia

76 HE 90/2010 vp s. 125.
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henkil6itd. Sivullinen on siis my6s asianomaisessa toimintayksikossa tyoskente-
levi terveydenhuollon ammattihenkilo, joka ei hoida potilasta.”” Ndin ollen hen-
kilo, joka ei ole oikeutettu tiedon saamiseen hoitosuhteen tai muun vastaavan
syyn perusteella, on sivullinen suhteessa potilastietoon. Salassapitovelvollisuus
séilyy palvelussuhteen tai tehtavin pasattymisen jalkeen.

Laissa luetellaan ne edellytykset, joiden perusteella salassapitovelvollisuudesta
voidaan poiketa. Ilman suostumusta potilasasiakirjatietoja voidaan antaa, jos
tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimen-
omaisesti saidetty.

Tietojen luovutusta varten pyydettdva suostumus on kuitenkin ongelmallinen
tietosuoja-asetuksen nikokulmasta. Tahéin asti terveydenhuollossa on ollut kay-
tOssd laaja suostumus, joka ei vastaa tietosuoja-asetuksen asettamia edellytyksia
suostumuksen muodosta, kun tietosuoja-asetus edellyttaa, ettd suostumus on
yksilGity, tietoinen, vapaaehtoinen ja yksiselitteinen.”® Suostumukseen liittyvia
haasteita on kisitelty kohdassa 3.2.2.5.

3.4.2.3 Sosiaali- ja terveysministerion asetus potilasasiakirjoista

Sosiaali- ja terveysministerié on antanut potilasasiakirjoja koskevan asetuksen
(298/2009) (jaljempéana "potilasasiakirja-asetus”). Asetusta sovelletaan potilaan
hoidon jarjestimisessi ja toteuttamisessa kiytettavien asiakirjojen laatimiseen
seki niiden ja muun hoitoon liittyvin materiaalin sdilyttimiseen. Asetusta sovel-
letaan terveydenhuollon ammattihenkil6ihin heiddn antaessaan terveyden- ja
sairaanhoitoa riippumatta siita, kenen palveluksessa ammattihenkil6 on tai har-
joittaako hdn ammattiaan itsendisesti.

Potilasasiakirjoihin sisdltyvia tietoja saavat asetuksen 4 §:n mukaan kasitelld
vain potilaan hoitoon ja siihen liittyviin tehtéviin osallistuvat tehtidviensa ja vas-
tuidensa edellyttamassa laajuudessa. Sihkoisessa potilastietojarjestelméssa tu-
lee olla kayttooikeuksien hallintajirjestelméd, jonka avulla kullekin kayttsjélle
voidaan méaaritelld timan tehtdvien mukaiset kayttooikeudet potilasasiakirjoihin
ja potilastietojarjestelmin eri toimintoihin. Hankittaessa palveluita toiselta pal-
veluiden tuottajalta on 5 §:n mukaisesti varmistettava potilasasiakirjoihin sisil-
tyvien tietojen salassapidon ja vaitiolovelvollisuuden noudattaminen.

3.4.2.4 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta

Laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd
(159/2007) ("asiakastietolaki”) on maaritelty toimijoiden vastuut koskien henki-
I6tietojen kisittelyd ja tietojarjestelmapalveluiden tuottamista. Asiakastietolain
5 §:ssd sdddetddn, ettd sosiaalihuollon ja terveydenhuollon palvelunantajan tulee
pitda rekisterid omien asiakastietojirjestelmiensi ja asiakasrekisteriensa kaytta-
jistd sekd naiden kéayttooikeuksista.

Asiakastietolakia on pyritty uudistamaan jo useamman kerran. T4lla hetkelld uu-
sin luonnos hallituksen esityksesti on lausuntokierroksella. Kyseinen luonnos on

77 HE 185/1991 vp s. 21.
78 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 40.
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valmisteltu rauenneen HE 300/2018 vp pohjalta, jota kisiteltiin perustuslakiva-
liokunnassa alkuvuodesta 2019. Lausuntokierroksen on mé&ira paattyd
17.1.2020, ja luonnoksen mukaan uuden lain olisi tarkoitus tulla voimaan
1.6.2020.

Luonnoksen mukaan uudella lailla pyritdan parantamaan tiedon saatavuutta eri
palvelunantajien valilla. TAma toteutettaisiin muun muassa siten, etta laajasta
suostumuksesta tietojen luovuttamiseksi terveydenhuollon yksikéiden valilla
luovutaan ja potilas paisee toteuttamaan tiedollista itsemadraamisoikeuttaan
kielto-oikeuden avulla. Kidytdnnossa tima tarkoittaa sitd, ettd henkil6lla on oi-
keus Kkieltda tietojensa luovutus terveydenhuollon yksikéiden vililla. Suostu-
muksesta tietojen luovutuksiin sosiaali- ja terveydenhuollon yksikéiden vélilla ei
kuitenkaan olla luopumassa.”s Asia on haastava kaytdnnon tasolla, koska sosi-
aali- ja terveydenhuollon yksikoissa tyoskentelee potilaaseen hoitosuhteessa ole-
via terveydenhuollon ammattihenkil6ita. Potilas ei valttimatta edes tiedosta siir-
tyvinsa sosiaalihuollon palvelun piiriin ja siten hdnen asiakastietojensa tallettu-
van sosiaalihuollon rekisteriin, koska palvelut saattavat olla hyvinkin integroi-
tuja ns. "samalla kaytavalla” sijaiten. Rajanvetoa hankaloittaa se, ettd sama ter-
veydenhuollon ammattihenkil6 on saattanut hoitaa potilasta kummankin yksi-
kon alla.

Muu asiaan vaikuttava lainsdadanto

Kuten ylla sanotusta kay ilmi, lainsdadant6é on hyvin pirstaloitunut sosiaali- ja
terveydenhuollon aloilla. Sadnnoksia potilas- ja asiakastietojen kasittelystd on
useammassa eri laissa. Asiaan vaikuttavia lakeja ovat edelld mainittujen lisdksi
muun muassa laki terveydenhuollon ammattihenkil6ista (559/2014), laki sosi-
aalihuollon ammattihenkil6ista (817/2015) ja laki yksityisistd sosiaalipalveluista
(922/2011).

Lisdksi monet erityislait, kuten esimerkiksi mielenterveyslaki (1116/1990), paih-
dehuoltolaki (41/1986), vammaispalvelulaki (380/1987), kehitysvammaislaki
(519/1977) ja vanhuspalvelulaki (980/2012) ovat kokonaisuuden tarkastelun
osalta relevantteja. Naissd laeissa sdddetddn esimerkiksi kunnan velvoitteista
jarjestia tarpeellisia palveluita, jotka vastaavat vieston tai kunnan tarpeisiin. La-
eissa lisdksi asetetaan velvoitteita yhteistyolle niin kunnan eri toimialoilla kuin
kunnan ja muiden kunnassa toimivien yhteistjen vililla. 8o Laeissa lisdksi maari-
tellddn se taho, joka on kyseisen palvelun osalta jarjestamisvastuussa. Tietosuo-
javaltuutetun henkilGtietojen rekisterinpitdjaa ja kasittelijaia koskevan paatok-
sen mukaan jarjestimisvastuuta kdytetaan rekisterinpitdjyyden arviointiin.s:

Tiassd yhteydessd on syytd nostaa esiin myos kansanterveyslaki ja erityisesti sen
13 §82 koskien kotihoidon kokeilua. Kotihoidon kokeilu perustuu ajatukselle
siitd, ettd yhdistetty kotihoito voi olla joko a) sosiaalitoimen tai b) terveystoimen
alaista.83 Kotihoidon kokeilulla tarkoitetaan kokeilua, jossa asiakkaan ja potilaan

79 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 40.

80 Ks. esim. vanhuspalvelulain 2:4 §, jonka mukaan kunnan eri toimialojen on toimittava yhteisty6ssa ikdantyneen vdeston hyvinvoinnin,
terveyden, toimintakyvyn ja itsendisen suoriutumisen tukemiseksi. Lisdksi kunnan on tehtéva yhteisty6ta kunnassa toimivien julkisten
tahojen, yritysten sekd ikdantynytta vdestoa edustavien jarjestGjen ja muiden yleishyodyllisten yhteis6jen kanssa ikdaédntyneen vaeston
hyvinvoinnin, terveyden, toimintakyvyn ja itsendisen suoriutumisen tukemiseksi.

81 Tietosuojavaltuutetun paatos koskien henkilotietojen rekisterinpitédjaa ja kisittelijaa 2.9.2019.

82 Kotihoidon kokeilusta sdadetdan myos sosiaalihuoltolain 12 g §:ssi.

83 Tietosuojavaltuutetun paatos kotihoidon tietojen kasittelysta, 7.6.2013. Paatos on annettu henkilGtietolain aikaan.
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tiedot voidaan kotihoidon toimintayksikdssid koota yhteen rekisteriin, joka on
kaikkien kotihoidon tyontekijoiden kaytossa. Tietojen saaminen on mahdollista
ilman potilaan tai asiakkaan suostumusta. Tima tapahtuu kdytdnnossa siten,
ettd kun kotisairaanhoito ja kotipalvelu yhdistetdan kotihoidoksi, “irrotetaan”
aiemmat kotisairaanhoidon asiakirjat samalla terveyskeskuksen potilastietojar-
jestelmasta. 84

Kotipalvelun ja kotisairaanhoidon tietoja voidaan salassapitosddnnosten esta-
matta siirtda kotihoidon tiedot sisdltavain rekisteriin silloin, kun se on tarpeen
palvelun jarjestamiseksi. Tama rekisteri on kaikkien kotihoidon tyontekijoiden
kaytossa. Tiedon kisittely terveyskeskuksen ja kotihoidon toimintayksikon va-
lilld on varmistettu sosiaalihuoltolain 12 g §:44n ja kansanterveyslain 13g §:44n
siséltyvilld sadnnoksilld.8s Kaytdnnossa taima tarkoittaa sitd, ettd terveyskeskus
saa potilaan hoidon kannalta vilttimattomat kotihoidon asiakirjat ja muut koti-
hoidon asiakirjat, kun kotihoidon potilas on hoidossa terveyskeskuksessa.86 Tie-
tosuojavaltuutettu on kuitenkin todennut lausunnossaan koskien kotihoidon tie-
tojen kisittelyé, ettd kummassakin tapauksessa (oli kotihoito sosiaalitoimen tai
terveystoimen alaista) tulee kuitenkin kasitella eri osioinaan kotipalvelun ja ko-
tisairaanhoidon tietoja, vaikka ne olisivat samassa rekisterissd. TAma perustuu
tietosuojavaltuutetun mukaan siihen, etti kyseisilla tiedoilla on erilaiset salassa-
pito-, luovutus- ja sdilytysaikasdannoksensa.8” Tama on huomioitu myos THL:n
ohjeissa, joiden mukaan myos yhdistetyssa kotihoidossa asiakas- ja potilastiedot
tulisi erottaa toisistaan.88

Kokeilulaki on hyva esimerkki joustavammasta paasysta tietoihin, vaikka tietoja
kisitelladnkin eri osioinaan. Kokeilun on m#ira paattyd 2020 loppuun men-
nessa.89

3.5 Julkisuuslaki

Perustuslain 12.2 §:n mukaan viranomaisen asiakirjat ja muut tallenteet ovat jul-
kisia, paitsi jos niiden julkisuutta on vilttaméattomien syiden vuoksi lailla erik-
seen rajoitettu. Viranomaisen asiakirjojen julkisuudesta siadetién lailla viran-
omaisen toiminnan julkisuudesta (621/1999) (“julkisuuslaki”).

Julkisuuslaki on julkisuus- ja salassapitosdannosten osalta yleislaki ja ndin ollen
sitd sovelletaan, ellei erityislaissa ole sdadetty toisin. Julkisuuslakia tdydentavit
erityislait, kuten ylla maaritellyt potilaslaki ja sosiaalihuollon asiakaslaki. Naissa
laeissa on julkisuuslakiin ndhden ensisijaiset sidnnokset palveluiden jarjestijien
ja toteuttajien vaitiolovelvoitteista, asiakirjojen salassapitovelvoitteista seka oi-
keudesta saada ja luovuttaa salassa pidettavia tietoja.o° On lisdksi huomattava,
ettd esimerkiksi sosiaalihuollon asiakaslain soveltamisala on laajempi kuin jul-
kisuuslain. Julkisuuslaki soveltuu julkisesti jarjestetyn sosiaalihuollon lisdksi
sellaiseen yksityiseen sosiaalihuoltoon, joka ostopalveluina toteuttaa kuntien la-

84 HE 221/2004 vp s. 17.
85 HE 174/2018 vp s. 3.

86 Voutilainen: Suostumukset ja kiellot sosiaali- ja terveydenhuollon tietojenkaisittelyssd, 2.12.2011, s. 19.
87 Tietosuojavaltuutetun paatos kotihoidon tietojen kisittelystd, 7.6.2013. Paitos on annettu henkil6tietolain aikaan.
88 THL ohje 6/2013, paivatty 4.2.2014, s. 3.

89 Kansanterveyslaki 13 g.

90 Pahlman: Asiakirjajulkisuus ja tietosuoja sosiaali- ja terveydenhuollossa, Edita 2007, s. 118.
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kisdateista jarjestamisvelvollisuutta. Sosiaalihuollon asiakaslaki soveltuu kui-
tenkin myos yksityisesti jarjestettyyn sosiaalihuoltoon. Asiakaslaki taydentda
julkisuuslakia talta osin.o

Julkisuuslain 6 ja 7 luvuissa sdddetddn viranomaisen salassapitovelvoitteista. Sa-
lassapidon kisite kattaa asiakirjasalaisuuden, vaitiolovelvollisuuden ja salassa
pidettdvien tietojen kasittelykiellon.92 Julkisuuslain 6:22 §:n mukaan viran-
omaisen asiakirja on pidettdvd salassa, jos se tdssd tai muussa laissa on sdd-
detty salassa pidettdvdksi tai jos viranomainen lain nojalla on mddrdnnyt sen
salassa pidettdvdaksi taikka jos se sisdltdd tietoja, joista on lailla sdaddetty vai-
tiolovelvollisuus. Lisdksi pykidlan mukaan salassa pidettdvdd viranomaisen
asiakirjaa tai sen kopiota tai tulostetta siitd ei saa ndyttdd eikd luovuttaa sivul-
liselle eikd antaa sitd teknisen kdyttéyhteyden avulla tai muulla tavalla sivulli-
sen ndhtdavdksi tai kdytettdvdksi.

Julkisuuslain 24 §:n 1 momentin 25 kohdassa asetetaan ne asiakirjat salassa pi-
dettaviksi, jotka sisdltavét tietoja sosiaalthuollon asiakkaasta ja hinen saamas-
taan etuudesta tai tukitoimesta tai sosiaalihuollon palvelusta sekd henkilon ter-
veydentilasta tai vammaisuudesta taikka hdnen saamastaan terveydenhuollon
ja kuntoutuksen palvelusta taikka henkilon seksuaalisesta kdyttdytymisestd ja
suuntautumisesta, ellei muualla laissa toisin sdddetd. Lain 26 §:n 1 momentin
mukaan viranomainen voi antaa salassa pidettdvista asiakirjasta tiedon, jos tie-
don antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomai-
sesti sdddetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on saa-
detty, antaa sithen suostumuksensa.

Julkisuuslaissa ei suoraan mairitelld, mita sivullisella tarkoitetaan. Tietosuoja-
lakia edeltdavian henkil6tietolain 3 §:n 6 kohdan mukaan sivullinen on muu hen-
kilo, yhteiso, laitos tai sddtio kuin rekisteroityd, rekisterinpitdjd, henkilotieto-
Jjen kdsittelijd tai henkildtietoja kahden viimeksi mainitun lukuun kdsittelevd.
Lisdksi tietosuojalakia koskevassa hallituksen esityksessd (HE 9/2018 vp) on
mainittu, ettd kyseistd sanamuotoa tarkistettaisiin siten, etti tietoja ei saisi oi-
keudettomasti ilmaista sivulliselle. Esityksessa lisdksi mainitaan, ettd oikeudet-
tomuus voisi perustua muunkin lain kuin tietosuojalain vastaisuuteen. Kyseinen
pykala viittaa kaikkiin henkil6tietojen kasittelyyn liittyviin toimenpiteisiin. 93

THL:n mukaan sivullisella tarkoitetaan sellaista henkilod, jolla ei ole lainmu-
kaista oikeutta tiedon saantiin — siis esimerkiksi samassa viranomaisessa toi-
mivaa viranhaltijaa, jonka tehtdviin asiakkaan asiat eivdt kuulu.94 Tama tul-
kinta on yhdenmukainen potilaslain kanssa, joten néyttiisi siltd, ettad sivullisen
kisitetta tulkitaan samalla tavalla myos sosiaalihuollon asiakastietojen osalta.

Salassapitovelvoitteella pyritdan toteuttamaan potilaan tai asiakkaan itsemaa-
radmisoikeutta, ja sitd voidaan pitda tarkedna edellytyksena luottamuksellisen
hoitosuhteen syntymiselle. Salassapitovelvoitteen laajuus ja sisilté on kuitenkin

91 Pahlman: Asiakirjajulkisuus ja tietosuoja sosiaali- ja terveydenhuollossa, Edita 2007, s. 113.
92 Kuntaliitto: Kunnan viranomaisten toiminnan julkisuus, 22.2.2019, saatavilla: https:
suoja/kunnan-viranomaisten-toiminnan-julkisuus, viitattu 19.12.2019.

93 HE 9/2018 vp s. 120.

94 THL: sosiaalihuollon viranomaisen salassapitovelvollisuus, saatavilla: https://thl.fi/en/web/lastensuojelun-kasikirja/toimijat-tyon-
tuki-hallinto/hallinto/tiedon-hankkiminen-lastensuojelun-tarpeisiin-ja-sen-luovuttaminen/sosiaalihuollon-viranomaisen-salassapito-

velvollisuus#Asiakirjasalaisuus, viitattu 27.11.2019.
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aiheuttanut kaytannon tulkintaongelmia, johtuen muun muassa siiti, etti tieto-
jen antamiseen oikeuttavia ja velvoittavia siannoksid on hajallaan lainsdadan-
nossd. TAma on myos saattanut johtaa tulkintaan, jonka perusteella potilasta
koskeva tieto on pidetty salassa niiltakin, joilla olisi tosiasiallinen oikeus saada
tieto.9s

3.6 Tiedonhallintalaki

Laki julkisen hallinnon tiedonhallinnasta (906/2019) ja siihen liittyvista laeista
tuli voimaan 1.1.2020. Lain tavoitteena on yhdenmukaistaa tiedonhallintaa,
edistaa tietoturvallisuutta ja digitalisaatiota viranomaistoiminnassa. Se on tie-
donhallintaa koskeva yleislaki, jolla muun muassa asetetaan viranomaistoimin-
nalle yhteniiset tietoturvallisuuden perusvaatimukset.

Tiedonhallintalaki sisaltda sadnnokset teknisten rajapintojen ja katseluyhteyden
avulla tapahtuvasta tietojen luovuttamisesta. Uuden lain my6tda kumottiin eri-
tyislainsdadannon saannokset koskien teknisten kayttoyhteyksien avulla tapah-
tuvaa tietojen luovuttamista.o¢ Téllainen sdannos oli esimerkiksi laissa sosiaali-
huollon asiakkaan asemasta ja oikeuksista (3:14 §).

Lain tekniselld rajapinnalla tarkoitetaan sahkéisen tietojenvaihdon mahdollista-
vaa tiedonsiirtoratkaisua kahden tai useamman tietojarjestelman valilla.o” Tie-
tojen luovuttamisesta teknisen rajapinnan avulla viranomaisten vililla saade-
taan tiedonhallintalain 22 §:ssi, ja lain 23 §:ssd sdddetddn katseluyhteyden edel-
Iytyksistd. Sen mukaan viranomainen voi avata katseluyhteyden toiselle viran-
omaiselle tietovarannon sellaisiin tietoihin, joihin katseluoikeuden saavalla vi-
ranomaisella on tiedonsaantioikeus. Sen lisdksi, miti lain 4 luvussa saddetaan
tietoturvallisuudesta, edellytyksena katseluyhteyden avaamiselle on, etti a) kat-
selumahdollisuus on rajattu vain yksittaisiin hakuihin, jotka voivat kohdistua tie-
donsaantioikeuden mukaisesti tarpeellisiin tai vilttimattomiin tietoihin ja b)
tietojen hakemisen yhteydessi selvitetddn tietojen kiyttotarkoitus.

Pelkistdan tiedonsaantioikeus ei niin ollen viela riita katseluyhteyden avaami-
seen, vaan sen lisidksi edellytetddn suojatoimia, jotta katseluyhteyksii ei kiytet-
tdisi tarpeettomaan tiedonhankintaan ja jotta estettiisiin lainvastainen tietojen
kasittely. Katseluyhteyden avaamista tulee ndin ollen arvioida kunkin viran-
omaisen tiedonsaantioikeuden kannalta.98 Kiytdnnossa tiedonhallintalaki
muuttaa nykytilaa siten, ettd tietopyynnot tullaan toteuttamaan mahdollisim-
man pitkalti teknisesti.

3.7 Terveyden ja hyvinvoinnin laitoksen ohjeistus

Kuten ylla mainitsimme, asiakasasiakirjalain (254/2015) 23 § antaa THL:1le val-
tuudet kuvata perusteet, joiden mukaan palvelunantaja maarittelee kayttéoikeu-

95 HE 185/1991 vp s. 20.

96 HE 284/2018 vp s. 1.

97 Tiedonhallintalaki 1:1 §, kohta 11.
98 HE 284/2018 vp s. 109.
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det henkilostolle. Kayttooikeus asiakastietoon tarkoittaa sitd, ettd henkil6 voi ke-
rdtd asiakasta koskevia tietoja, laatia ja tallentaa asiakaskirjoja ja hakea asia-
kastietoja tietojdrjestelmdstd kdytettdvdksi tyotehtdvien suorittamisessa.99

THL on antanut mairiayksen 1/2017, jota sovelletaan sosiaalihuoltoa tai sosiaa-
lipalveluja jdrjestdviin, tuottaviin tai toteuttaviin viranomaisiin sekd yksityi-
sistd sosiaalipalveluista annetussa laissa tarkoitettuihin palvelujen tuottajiin
ja toteuttajiin. Maarays koskee vain sihkoisesti talletettuja sosiaalihuollon asia-
kastietoja, eli se ei koske paperiarkistojen kasittelyd. Maarays ei myoskaan so-
vellu sosiaalihuollon potilastietojen kasittelyyn. 100

Maiadradys on tullut voimaan jo 1.7.2017, mutta kaikki tahot eivit ole vield maa-
rayksen piirissd. Tama johtuu siitd, ettd palvelunantajan tulee soveltaa maa-
raysta vasta silloin, kun se liittyy sosiaalihuollon asiakastiedon arkiston kaytta-
jaksi, kuitenkin viimeistadn vuoden 2021 alusta alkaen. 01

Mairays asettaa palvelunantajalle velvollisuuden maaritella kayttooikeudet so-
siaalihuollon asiakastietoihin kaikille niille tyontekijcille, joiden tyotehtdvien
hoitaminen edellyttdi asiakastietojen kisittelyd. Maaritykset tulisi toteuttaa si-
ten, ettd tyontekijalla on paisy vain niihin asiakastietoihin, jotka ovat tyotehta-
vien suorittamisessa valttamattomia. Valttdmaton tieto on silloin, kun tyontekija
tarvitsee tietoa palvellakseen asiakasta hyvidn hallinnon periaatteiden mukai-
sesti. Toimenpiteet ja ratkaisut tulisi ndin ollen olla hyvin perusteltuja ja oikeassa
suhteessa tavoiteltuihin paamaariin. Toisinpdin kddnnettyni, tiedot, joilla ei ole
tallaista vaikutusta eivit ole valttamattomia.

Kuten ylla kay ilmi, mairays ei kuitenkaan koske esimerkiksi sosiaalihuollossa
syntyneitd potilastietoja, koska asiakasasiakirjalain mukainen toimivaltasdan-
nos ei ulotu niihin tietoihin. 102

THL on kuitenkin antanut sosiaalihuollossa syntyvia potilastietoja koskevat oh-
jeet vuonna 2014 ja ne ovat edelleen voimassa. Ohjeita on kiyty kattavasti lapi
myo0s tdssda muistiossa. Ohjeissa maaritelldan muun muassa miten potilastietoja
tulisi sosiaalihuollossa sdilyttda ja mitkd luovutustilanteet edellyttavat henkilon
suostumusta.e3 Vaikka ohjeet on annettu jo ennen tietosuoja-asetuksen voi-
maantuloa, ovat ne THL:n mukaan yhi voimassa.104

3.8 Yhteenveto
Asiakkaan ja potilaan henkil6tietojen kisittelyd koskeva lainsdddanto on hyvin

hajanaista, ja se koostuu toisaalta yleislakeina tietosuoja-asetuksesta, tietosuo-
jalaista ja julkisuuslaista seka juuri voimaan tulleesta tiedonhallintalaista. Eri-

99 Antero Lehmuskoski (THL): Kayttooikeusmaarayksen soveltamisohje, lokakuu 2018. saatavilla: https://thl.fi/docu-
ments/920442/2816 K%C3% 1% C3%B60ikeusm%C3%A4%C3%A4r%C3%Aqyksen+soveltamisohje+vi.pdf/3e32de12-8284-
4946-bfca-2a352e21edec, s. 16, viitattu 19.12.2019.

100 Thid s. 11-12.

101 [bid. s. 13.

102 T aki sosiaalihuollon asiakasasiakirjoista 23 §.

103 THL ohje 6/2013, pdivitty 4.2.2014.

104 Penttinen (THL): Sosiaalihuollon toimintayksikdssd syntyvit potilastiedot, 27.11.2019, s.6. Saatavilla: https://koulutus.fcg.fi/Por-
tals/2/27%20S0%203%20Penttinen%20Sosiaalihuollon%20toimintayksik%C3%B6ss%C3%A4%20syntyv%C3%A4t%20potilastie-

dot Jaakko%20Penttinen SohviTellu%2027.11.2019.pdf?ver=2019-11-26-144409-953, viitattu 9.1.2019.
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tyislainsdadéanto on vield osin vanhentunutta, eikd siten vastaa tietosuoja-ase-
tuksen asettamia edellytyksia esimerkiksi suostumuksen tai tiettyjen késitteiden
osalta. Tietosuoja-asetuksen soveltamisalan muututtua tiukka "rekisterilahtoi-
nen” ldhestymistapa erityislainsddaddnnossa ei myoskadn ole tiysin tietosuoja-
asetuksen hengen mukainen.

Sosiaali- ja terveydenhuollon ammattihenkilon on haastavaa ymmartaa tietojen-
hallintaan liittyvaa lainsdddantod, kun asiasta sdddetdan useilla erityislaeilla,
jotka ovat osin ristiriidassa yleislakien kanssa. Tilanne voi johtaa siihen, ettei tie-
toja luovuteta, vaikka tietojen pyytajalla olisi tosiasiallinen oikeus saada tiedot,
kun lakia tulkitaan tiukemmin kuin tarvitsisi. Ongelma on tunnistettu myos so-
siaali- ja terveysministeriossi, jossa on kdynnistetty hanke sosiaali- ja terveyden-
huollon seki tyosuojelulainsddddnnon muuttamiseksi tietosuoja-asetuksen joh-
dosta. HE-luonnos on tilld hetkelld virkamiesvalmistelussa lausuntokierrosta
varten. 105

Lainsdiddinnon nykytila

Tarjoaako jo olemassa oleva lainsidadanto mahdollisuuden tiedon joustavaan liik-
kumiseen rekistereiden vilillid?

Kuten edellad on todettu, tiedot erotellaan télla hetkella sosiaalihuollon ja tervey-
denhuollon asiakas- ja potilastietorekistereihin. Jaon kannalta merkitystd on
silld, onko tieto syntynyt sosiaalihuollon vai terveydenhuollon palveluita toteu-
tettaessa. Sosiaalihuollon rekisterin ’sisdlld’ tiedot jakautuvat vield palvelutehta-
vittdin, kuten laissa sosiaalihuollon asiakasasiakirjoista siadetdan. Naita palve-
lutehtdvid ovat muun muassa paihdehuolto ja vammaispalvelut.

Kaytannossa asiakkaan tarpeita vastaavaa palvelua ja toimialojen vilistd yhteis-
tyoOta jarruttaa se, etteivit asiakirjat ole ajantasaisesti saatavilla silloin, kun niita
kussakin palvelussa tarvittaisiin.

Sosiaalihuollossa voi syntyd my6s potilastietoja. Kun terveydenhuollon ammat-
tihenkil6 antaa sosiaalihuollon palveluiden yhteydessa ldiketieteellista hoitoa ja
tutkimusta, ovat nama tiedot potilastietoja, joita télla hetkella siilytetdan sosiaa-
lihuollon rekisterissd omassa, asiakastiedoista erillisessd osarekisterissain. 16
Niihin tietoihin, jotka syntyvit sosiaalihuollon yksikossa terveydenhuollon am-
mattihenkilon toimesta ja hinen antaessa laidketieteellista hoitoa ja tutkimusta,
sovelletaan potilasasiakirjoja koskevia sadnnoksia. Koska tiedot syntyvit osana
sosiaalihuollon palveluita, talletetaan tiedot sosiaalihuollon rekistereihin.
Haaste syntyy siini, etti potilastietoja koskevan lainsdaddannon lahtokohtana on,
ettd potilastietoja kiytetddn terveydenhuollon toteuttamisen ja jarjestimisen
kayttotarkoituksessa, kun taas sosiaalihuollon lainsddddnnon 1dhtokohtana on,
ettd sen palveluissa syntyvien tietojen kayttotarkoitus on sosiaalipalvelujen jar-
jestdminen ja toteuttaminen. Tdma muodostaa haasteen sosiaalihuollon potilas-
tiedoille, joiden pitdisi mukautua molempiin lainsdaddntokokonaisuuksiin.t7

105 STM hankkeet, saatavilla: https://stm.fi/hanke?tunnus=STM082:00/2019, viitattu 20.12.2019.

106 THL ohje 6/2013, pdivitty 4.2.2014.

107 Penttinen (THL): Sosiaalihuollon toimintayksikossd syntyvit potilastiedot, 27.11.2019, saatavilla: https://koulutus.fcg.fi/Por-
tals/2/27%20S0%203%20Penttinen%20Sosiaalihuollon%2o0toimintayksik%C3%B6ss%C3%A4%20syntyv%C3%A4t%20potilastie-
dot_Jaakko%20Penttinen_SohviTellu%2027.11.2019.pdf?ver=2019-11-26-144409-953, viitattu 3.1.2019.
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Tietojen tallettamista ja niiden luovuttamista koskevat ohjeet vaativat paivitysta
siten, ettei tiedonhallintakdytdnnot vaaranna potilas- ja asiakasturvallisuutta.

Nain ollen télla hetkella sosiaalihuollon yksikossa sosiaalihuollon asiakastietoja
ja potilastietoja talletetaan rekisteriin siten, etta tiedetddan, mitka tiedot ovat so-
siaalihuollon asiakastietoja ja mitki potilastietoja. Tama on koettu tarpeelliseksi
sen vuoksi, ettd on mahdollista noudattaa sosiaalihuollon asiakastiedoille ja po-
tilastiedoille sdadettyja erilaisia tietojen tallettamista, salassapitoa, luovutta-
mista ja sailyttdmista koskevia sdannoksid. Erottelu on tiarkedaa myos kayttooi-
keuksien myontamisen kannalta, koska potilastiedot muodostavat sosiaalihuol-
lon rekisterissd oman osion.°8 Erityisen haastava ymparisto on silloin, kun tie-
toja kasitellaan yksikoissi, joissa tyoskentelee seki sosiaali- ettd terveydenhuol-
lon henkil6stoa.

THL:n ohjeissa’9 on annettu havainnollistavia esimerkkeji tilan-
teeseen liittyen, joista poimimme yhden havainnollistamaan ylla
esitettyd ongelmaa. Ohjeissa on esitetty esimerkkind asumispal-
veluyksikon tiloissa ja terveydenhuollon toimintayksikon lukuun
toimiva ladkari, joka toteuttaa tydskennellessiddn terveydenhuol-
tolakiin perustuvaa potilaan hoito- ja tutkimustyots, eikd osal-
listu asumispalvelun antamiseen. Niin ollen ladkirin kirjaamat
tiedot talletetaan Potilastiedon arkistoon terveydenhuollon rekis-
teriin. Samaan aikaan asumispalveluyksikon asiakasrekisterin
kirjaukset kuuluvat asumispalvelun rekisteriin, eivatka ndma si-
ten ole yhteiskayttoisia terveydenhuoltolain 9§:n sairaanhoitopii-
rin yhteisen potilasrekisterin perusteella. Tilanteessa, jossa 144-
kirin tehtavit eivat liity asumispalvelun antamiseen, 1adkarin kir-
jaamien tietojen luovuttaminen asumispalveluyksikon tyonteki-
jélle vaatii asiakkaan tai hénen laillisen edustajansa nimenomai-
sen suostumuksen. Vastaavasti henkilon suostumus tarvitaan, jos
ladkarille luovutetaan asumispalveluyksikon tyontekijoiden kir-
jaamia tietoja.1°

Sosiaali- tai terveydenhuollon ammattilainen saa padsyn tietoon vain hoitosuh-
teen perusteella tai erityisesta pyynnosta. Tiedon Kkasittely rekisterirajan yli edel-
Iyttda aina lahtokohtaisesti henkilén suostumusta. Osa tiedoista on kuitenkin
luonteeltaan sellaisia, etta niihin olisi tarpeellista saada paasy niin sosiaalihuol-
lon yksikosta kuin terveydenhuollon yksikéstikin ilman suostumusta tai erillista
pyyntoa. Tallaisia tietoja ovat esimerkiksi ladketiedot, kuntoutussuunnitelma,
hoito- ja palvelusuunnitelma, riskitiedot, allergiat ja diagnoosit, yhteystiedot ja
jatkohoito-ohjeet. 1 T4ll6in voitaisiin varmistaa hoidon jatkuvuus ajantasaisiin
tietoihin pohjautuen.

Tilanteessa, jossa asiakkaan tarpeet ovat sekid sosiaalihuollon ettd terveyden-
huollon puolella, voi olemassa oleva lainsdadant6 pahimmillaan vaarantaa poti-
las- ja asiakasturvallisuuden. Esimerkiksi vanhus, joka asuu palvelutalossa, eika

108 Tietosuojavaltuutetun péaatos sosiaalihuollon asiakastietojen ja potilastietojen kisittelysta sosiaalihuollossa, 23.10.2009.

109 Penttisen (THL) 27.11.2019 pidetyn esityksen mukaan THL:n ohje 6/2013 on edelleen voimassa (ks. s. 6). Esitys on saatavilla osoitteesta
https://koulutus.feg.fi/Portals/2/27%20S0%203%20Penttinen%20Sosiaalihuollon%20toimintayksik% C3%B6ss%C3%A4%20syn-
tyww%C3%A4t%20potilastiedot Jaakko%20Penttinen SohviTellu%2027.11.2019.pdf?ver=2019-11-26-144409-953.

1o THL ohje 6/2013, péivitty 4.2.2014.

m [ahnalampi-Lahtinen (Vantaan kaupunki): Ikdihmisen asuminen tehostetussa palveluasumisessa, esitys saumattomat sote-palvelut

tietosuojaseminaari 19.9.2019
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palvelutalo sosiaalihuollon yksikkoni saa tietoa vanhuksen diagnooseista ajal-
laan, kun tiedot ovat a) saatavissa suostumuksen varaisesti ja b) vanhus ei vélt-
tamattd osaa kertoa, missa han on asioinut, jotta tietoja osattaisiin pyytia oike-
asta paikasta. Asiakas- ja potilasturvallisuus voi vaarantua myo0s muissa tilan-
teissa, esimerkiksi silloin, kun tietojen hankala saatavuus johtaa siihen, etti eri
yksikoissa tehdadn ristiriitaisia hoitosuunnitelmia.

Taméanhetkinen lainsdadanto on kestdmiaton potilas- ja asiakasturvallisuuden
nakokulmasta ja se on osittain ristiriidassa tietosuoja-asetuksenkin kanssa. Ti-
lanne johtaa siihen, ettei kumpaakaan perusoikeutta, toisaalta oikeutta riittaviin
sosiaali- ja terveyspalveluihin ja toisaalta oikeutta yksityisyyteen, saada turvat-
tua taysimaaraisesti.

Tietosuoja-asetuksen nakokulmasta tietojen luovutuksiin hankittava suostumus
on ongelmallinen, koska useassa tilanteessa se ei tayta tietosuoja-asetuksen aset-
tamia edellytyksia ja se voi antaa rekisterdidylle virheellisen kuvan kaytetysta ka-
sittelyperusteesta. Se, voidaanko - joskus akuutissakin - hoitotilanteessa ylipaa-
taan hankkia patevia suostumusta, on jokseenkin kyseenalaista. Tietosuoja-ase-
tuksen johdanto-osan 42 kappaleen mukaan suostumusta ei voida pitda vapaa-
ehtoisesti annettuna, jos rekisterdidylla ei ole tosiasiallista mahdollisuutta valita
toisin, hén ei voisi my6hemmin kieltdytya suostumuksesta eika hén voisi peruut-
taa suostumusta ilman, etti siitd aiheutuisi hinelle haittaa. Lisdksi tietosuoja-
asetuksen johdanto-osan 43 kappaleen mukaan suostumus ei ole tiysin vapaa-
ehtoinen, jos rekister6idyn ja rekisterinpitijan vililld on selked vallan epdsuhta.
Epasuhdalla tdssd yhteydessd tarkoitetaan rekisterinpitdjan auktoriteettiase-
maa, joka rekisterinpitajélla on esimerkiksi sen ollessa viranomainen. 2

Tilanteessa, jossa henkilolla ei ole tosiasiallista mahdollisuutta valita toisin tai
hin saa negatiivisia seuraamuksia suostumuksen antamatta jattdmisestd, ei
suostumusta voida katsoa annetun vapaaehtoisesti.3 Erdassa vanhemmassa tie-
tosuojatyéryhmain ohjeessa koskien sihkoisia terveysrekistereitd on todettu, ettd
suostumus, joka on annettu siind uhassa, ettei palveluita tarjota ollenkaan tai
niitd ei tarjota yhtd laadukkaasti kuin siina tilanteessa, kun suostumus on an-
nettu, ei ole ladketieteellisessd tilanteessa annettuna vapaaehtoinen suostu-
mus. 4

Tietosuojatyoryhmin uudemmissa, suostumusta koskevissa ohjeissa, on taas sa-
nottu, ettd viranomainen voisi tuskin kayttaa kasittelyperusteena suostumusta,
koska rekisterinpitdjan ollessa viranomainen on usein kisilld vallan epitasa-
paino, minka johdosta suostumusta ei voida katsoa annetun tiysin vapaaehtoi-
sesti. Tietosuojatyoryhméan antamien esimerkkien mukaan viranomaisen pyyta-
massd suostumuksessa nayttdisi painottuvan muutama seikka. Viranomaisen
pyytiman suostumuksen kannalta olennaista vaikuttaisi olevan se, etta

e suostumus on tosiasiallisesti annettu vapaaehtoisesti eli viranomainen
on tehnyt selviksi, ettd palveluita ei jaa saamatta, jos suostumuksesta
kieltaydytaan.

12 Tietosuoja-asetuksen johdanto-osan kappaleet 42 ja 43.
13 Tietosuojatyoryhmian ohjeet WP 259 asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat, 28.11.2017, s. 6-7.
114 Tietosuojatyoryhman ohjeet WP 131: Working Document on the processing of personal data relating to health in electronic health

records, 15.2.2007, s. 8-9.
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e suostumuksen kohteet ovat erotettavissa siten, etta rekisterdity voi an-
taa suostumuksen tiettyyn asiaan, mutta kieltdytya toisesta kisittelysta.
o kieltdaytymisesti ei aiheudu seuraamuksia henkildlle. 15

Niin ollen henkilon tarvitseman hoidon ei tulisi olla suostumuksesta riippuvai-
nen — tai ainakaan tassi kontekstissa pyydetty suostumus ei ole vilttimatta tie-
tosuoja-asetuksen valossa patevisti annettu, koska suostumuksen antamatta jat-
tdminen ei saisi johtaa rekisteroidyn kannalta negatiivisiin seuraamuksiin. Eri-
tyisesti tima korostuu tilanteissa, jossa henkilon potilas- tai asiakasturvallisuus
vaarantuisi, jos suostumusta ei saada. Siten tdysin tietosuoja-asetuksen edelly-
tykset tayttavaa suostumusta tietojen luovutuksille ei ndissa yhteyksissa ole nah-
diksemme mahdollista hankkia.

Tietosuoja-asetuksen voimaantultua on pyritty pddsemaian tarkasta rekiste-
riajattelusta eroon ja pyritty ennemminkin yleistimian soveltamisalaa siten, etti
sitd sovelletaan kaikenlaisiin kasittelytoimiin, kun kasittely on osittain tai koko-
naan automaattista. Lisdksi tietosuoja-asetusta sovelletaan kasittelyyn muussa
kuin automaattisessa muodossa, kun henkil6tiedot muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa.16

Sosiaali- ja terveydenhuollon rekistereiden erillisyys perustuu osaksi siihen, ettad
sosiaalihuollon palvelut on - ainakin aiemmin - ndhty luonteeltaan hyvin erilai-
sina terveydenhuollon palveluihin nahden.”” Tama ndkokulma ei kuitenkaan
taysin vastaa nykytilaa, kun palvelut ovat moninaisempia, eika aina ole yksinker-
taista tunnistaa, onko palvelu sosiaalipalvelua vai terveydenhuollon palvelua ja
minka luonteista talletettava tieto on naiden lakien ndkékulmasta (ks. ylla kuva-
tut sosiaalihuollon potilastiedot). Koska palveluiden sisilto jo sosiaalihuollon si-
sélld vaihtelee huomattavasti, voisi harkita, tulisiko sosiaalihuollon ja terveyden-
huollon kiyttotarkoituksia arvioida uudestaan siten, ettd kayttotarkoitus huomi-
oisi a) potilaan ja asiakkaan tarpeet kokonaisuudessaan, b) edistiisi potilaan tai
asiakkaan oikeutta riittaviin sosiaali- ja terveyspalveluihin ja c) toteuttaisi sosi-
aali- ja terveydenhuollon integraatiota.

Kun sosiaali- ja terveydenhuollon ammattihenkil6t toteuttavat samaa tehtavaa
tietyssd toimintayksikdssd, on niilla tiedoilla yhteinen kiyttotarkoitus. Yksikon
tyontekijait voivat vallitsevan lainsdadannon mukaan nahda toistensa kirjaamat
tiedot yhteisessi kayttotarkoituksessa. Esimerkiksi paihdeklinikalla tyoskentele-
vit sekd terveydenhuollon ammattihenkil6 ettd sosiaalihuollon ammatillinen
henkil6. Paihdeklinikalla keratyilla tiedoilla on kayttotarkoituksena paihdehuol-
lon antaminen ja tiedot muodostavat paihdehuollon rekisterin, johon kuuluu
niin sosiaalihuollon asiakastietoja kuin myo0s potilastietoja. Tiedot ovat nidhta-
vissd klinikan sisélld, koska tietoja kdytetdan samaan kéyttGtarkoitukseen, eli
paihdehuollon antamiseen. Tietosuojavaltuutettu on kuitenkin paatoksessaan
katsonut, ettei paihdeklinikan A-klinikkalehden tietojen tulisi nikya terveyskes-

15 Tietosuojatyoryhmén ohjeet WP 259 asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat, 28.11.2017, s. 7.

16 Tietosuoja-asetus 2.1 artikla.

17 Ks. esim. HE 164/2017 vp s. 97 ja HE 90/2010 vp s. 75.

10043217.5

38 (42)



CASTREN
& SNELLMAN MUISTIO

10.1.2020

kuksen lidkareille, eika terveyskeskuksen potilastietojen tulisi nakya paihdekli-
nikan tyontekijoille, sill tietojen ndkyminen tarkoittaa niiden luovuttamista ul-
kopuolisille tahoille.t8

Rekisterirajat eivit palvele henkilon tarpeita parhaalla mahdollisella tavalla. Ku-
ten jo tietosuoja-asetuksen johdanto-osasta kiy ilmi, henkilGtietojen kasittely tu-
lisi suunnitella niin, ettd se palvelee ihmistd. Samassa johdanto-osan kappa-
leessa todetaan, ettd henkilGtietojen suoja ei ole absoluuttinen, vaan siti tulisi
tarkastella suhteessa sen tehtavaan yhteiskunnassa ja sen tulisi olla oikeassa suh-
teessa muihin perusoikeuksiin. 9 Yksityisyyden suojan, tai tassi tilanteessa hen-
kilotietojen suojan, ei ole tarkoitus automaattisesti ohittaa muita perus- ja ihmis-
oikeuksia kuten oikeutta elaméaan.

Erityislainsaadéntoa ei kuitenkaan ylla olevan perusteella voida tiysin ohittaa.
Nidhdidksemme tissi tilanteessa esiin tulleet ongelmat vaativat akuutteja lainsaa-
diantGtoimenpiteita.

Tarvitaanko uutta lainsaadintoa?

Marraskuussa annetulla luonnoksella uudeksi asiakastietolaiksi pyritddn teke-
main joitakin muutoksia kiyttooikeuksiin, mutta tietojen joustavaa kisittelya
rekisterirajojen yli ei pystyta toteuttamaan tilla lailla, vaan se vaatii tiedonhal-
linnan kokonaisuudistuksen. T&ll4 hetkelld on myo6s kdynnissa sosiaali- ja ter-
veysministerion hanke sosiaali- ja terveydenhuollon lainsdddédnnon uudista-
miseksi johtuen tietosuoja-asetuksen edellytyksistid. Luonnos on vield virkamies-
valmistelussa. Lisdksi sosiaalihuollon asiakastietoja on alettu siirtdd Kantaan.
Tavoitteena on, ettd sosiaalihuollon asiakastiedon arkistoon tullaan tallenta-
maan kaikki sosiaalipalveluissa syntyvit, asiakasta koskevat asiakasasiakirjat.
Sosiaalihuollon asiakasasiakirja-arkiston kayttoonotto tapahtuu vaiheittain si-
ten, ettd esimerkiksi vuosina 2018-2021 voidaan ottaa kiyttoon I-vaiheen mu-
kaiset toiminnallisuudet, eli arkistointi rekisterinpitdjan omaan kayttoon ennen
kayttoonottoa syntyneitd vanhoja asiakirjoja, tai asiakirjoja, jotka on laadittu
kayttoonoton jalkeen.120

HE-luonnoksessa asiakastietolaiksi todetaan seuraavaa:

“Esityksessd ehdotetaan, ettd sosiaalihuollon asiakastietojen ja
potilastietojen luovutus Kantapalveluista perustuisi pddsddn-
toisesti lainsddddntoon ja asiakas- ja hoitosuhteen olemassa-
oloon, eikd asiakkaalta kysyttdvddn suostumukseen. Tervey-
denhuollossa on ollut kdytéssd potilaalta kysytty laaja suostu-
mus, jonka jdlkeen potilaalla on ollut mahdollisuus kieltdd tiet-
tyjen tietojensa luovuttaminen. Tdllaisesta laajasta suostumuk-
sesta luopuminen perustuu EU:n tietosuoja-asetuksen vaati-
mukseen suostumuksen muodosta. Laaja, tulevaisuuteen suun-
tautuva suostumus ei tdyttdisi tietosuoja-asetuksen asettamaa

u8 Tietosuojavaltuutettu: Kayttooikeudet paihdeklinikan A-klinikkalehden tietoihin, 19.3.2009. Vaikka péétos on jo vanha, kuvastaa se

viela nykytulkintaa rekisterirajoista.

19 Tietosuoja-asetuksen johdanto-osan kappale 4.

120 THL: Sosiaalihuollon Kanta-palvelut, saatavilla: https:

thl.fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/kanta-palvelut/sosiaali-

huollon-kanta-palvelut, viitattu 20.12.2019.
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vaatimusta siitd, ettd suostumuksen on oltava yksiloity, tietoi-
nen, vapaaehtoinen ja yksiselitteinen. Asiakas ei tosiasiassa
voist tietdd laajan suostumuksen perusteella sitd, mihin hdnen
antamaansa suostumusta kdytetddn. Suostumusta voisi kayttdad
edelleen asiakastietojen kdsittelyn perusteena silloin, kun suos-
tumus tdyttad EU:n tietosuoja-asetuksen asettamat vaatimuk-
set.

Sosiaalihuollon asiakastietoja voisi luovuttaa Kanta-palveluista
terveydenhuoltoon asiakkaan suostumuksen perusteella, sa-
moin kuin terveydenhuollon potilastietoja sosiaalthuoltoon.”12:

Nihdidksemme suostumus asiakas- tai potilastietojen luovuttamiseksi on kuiten-
kin ongelmallinen, koska se ei nykyisessia muodossaan taysin taytd tietosuoja-
asetuksen edellytyksid. Suostumuksen osalta ehdotuksemme olisi, etta tietojen
luovutuksen rekisterien vililla tulisi perustua lakiin, ja henkil6lla olisi tassa ti-
lanteessa oikeus kieltda kyseinen luovutus. Tietojen luovutus edellyttiisi joka ta-
pauksessa asiakas- tai hoitosuhdetta tai muuta asiallista syyt, eiki tietoja luo-
vutettaisi enempad, kuin se on kayttétarkoitukseensa nihden tarpeellista.

Suostumuksesta luopuminen rekisterirajapinnassa ei kuitenkaan ratkaise tiedon
saatavuuteen liittyvaa haastetta itsessaan. Todellinen haaste liittyy tietopyyntoi-
hin. Sosiaalihuollon ja terveydenhuollon ammattihenkilon tulee osata pyytia oi-
keat tiedot oikeasta paikasta. Erityisen haastavaa tisti tekee se, ettd asiakas ei
valttdmatta osaa ilmaista saamiensa palvelujen sisilt6a ja tietoja tarvitaan akuu-
tisti.

Tulkintaa kayttotarkoitussidonnaisuuden periaatteesta voitaisiin myos paivittaa.
Jos tietyssa yksikossd sosiaali- ja terveydenhuollon ammattilaiset toimivat sa-
man tehtidvin parissa, eivit kiyttotarkoitukset eroa toisistaan. Ideaali tilanne
olisi, jos henkilo saisi kdyttotarkoitukseen nidhden vilttamattomat tiedot hoito-
tai asiakassuhteen ja kdyttovaltuuksien perusteella ilman tietopyyntoja tai suos-
tumusta. Riskia potilasturvallisuuden vaarantumisesta lieventiisi jo se, etta tie-
tyt tietojoukot olisivat sosiaalihuollon ja terveydenhuollon yksikon saatavilla il-
man erillisti tietopyynt64a tai suostumusta. Niiti tietoja voisivat olla ainakin 1aa-
ketiedot, henkilon kuntoutussuunnitelma sekd hoito- ja palvelusuunnitelma,
riski-tiedot ja allergiat, osoitetiedot ja omaisten yhteystiedot. Sosiaalihuollon ja
terveydenhuollon yksikot maarittelisiviat kokonaistilanteen nikokulmasta ne tie-
dot, jotka tulisi olla saatavilla ilman henkilon suostumusta niin, ettei potilastur-
vallisuus vaarannu.122 Lisdksi tiedon késittely olisi rajattu kayttdoikeuksiin ja
asiakas- ja hoitosuhteen olemassaoloon.

Tietojen tallentamista ja tiedonhallintaa helpottaisi myos se, ettd saannokset
koskien potilastietojen ja sosiaalihuollon asiakastietojen késittelya olisivat yh-
denmukaiset siten, ettd molempia tietojoukkoja koskisivat esimerkiksi saman-
laiset luovutus-, salassapito- ja sailytysaikavelvoitteet.

121 Luonnos asiakastietolaiksi, annettu 15.11.2019, s. 20.
122 [ ahnalampi-Lahtinen (Vantaan kaupunki): Ikdihmisen asuminen tehostetussa palveluasumisessa, Saumattomat sote-palvelut ja tieto-
suoja —seminaari, 19.9.2019.
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Tietojen luovuttaminen helpottuu, kun sosiaalihuollon asiakastiedot siirretdan
Kantaan. Helpotusta tiedon hankintaan toisi se, ettid sosiaalihuollon potilastie-
dot talletettaisiin Potilastiedon arkistoon. Taménhetkisen viranomaisohjeistuk-
sen perusteella on katsottavissa, ettd ndma tiedot ovat syntyneet sosiaalihuollon
palveluita toteutettaessa, minkad johdosta tiedot talletetaan sosiaalihuollon
osarekisteriin, mutta niihin sovelletaan potilastietoa koskevaa saantelyd. Koska
tiedot on keritty sosiaalihuollon palveluita toteutettaessa, on niiden kayttotar-
koituksen katsottu olevan kyseisen sosiaalihuollon palvelutehtivan toteuttami-
nen. Samaan aikaan potilastietojen tarkoituksena on terveydenhuollon jarjesti-
minen ja toteuttaminen. Tédssd yhteydessa kiyttotarkoitussidonnaisuuden peri-
aate ei siten tdysin selitd sitd, miksi sosiaalihuollon potilastietoja ei talleteta Po-
tilastiedon arkistoon.

4.3 Yhteenveto

Talla hetkelld tietojen joustavaa kisittelya sosiaali- ja terveydenhuollon valilla

estavat erityisesti

e monimutkainen erityislainsdadanto, joka on osittain ristiriidassa uudem-
man, suoraan sovellettavan EU:n yleisen tietosuoja-asetuksen kanssa.

e hallinnollinen prosessi tietopyynttjen tekemiseksi, mukaan lukien suostu-
musten hankkiminen ja oikean yksikon etsiminen tietojen saamiseksi.

o kayttotarkoitussidonnaisuuden periaatteen tiukka tulkinta, joka on omiaan
luomaan muurin rekistereiden vilille.

e jaedelliseen kohtaan liittyen: tietojen tallettamistavat. Miksi sosiaalihuollon
potilastietoja ei talleteta Potilastiedon arkistoon?

e eridvat tiedonhallintaa koskevat sddntelyt muun muassa tietojen luovutus-
ten, salassapitosidintelyn ja tietojen sdilytysaikojen osalta.

Nihdidksemme tietojen joustava kasittely edellyttdd laajempaa lainsaadanto-
tyotd, jolla pyrittiisiin erityisesti

e poistumaan lainsddddnnon rekisterikeskeisestd mallista tietosuoja-asetuk-
sen hengen mukaisesti,

e selkiyttimain sosiaalihuollon ja terveydenhuollon asiakas- ja potilastietojen
kayttotarkoitusta vastaamaan nykypdivin monimuotoisia palveluntarpeita
siten, ettd ihminen psykofyysissosiaalisena kokonaisuutena olisi palveluiden
kayttotarkoitusten keskiossa,

e takaamaan tiettyjen hoito- tai asiakassuhteen kannalta vilttiméattomien tie-
tojen saatavilla olo niin sosiaalihuollossa kuin terveydenhuollossa ilman tie-
topyyntd6ja tai suostumuksia. Nama tiedot maariteltiisiin aina tapauskohtai-
sesti ja kokonaistilannetta silmélla pitden hoitosuhteen alkaessa.

¢ muokkaamaan tietojen luovutusten perustetta lainsaadantoon eika suostu-
musten varaan. Henkil6ll4 olisi kuitenkin oikeus kieltda kyseinen luovutus.
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Sosiaali- ja terveydenhuollon henkilGtietojen kisittelyyn liittyva lainsdadant6 on
vanhentunutta, eiké sen henkilGtietojen kisittelya koskeva osa palvele asiakkai-
den ja potilaiden tarpeita. Pahimmillaan vanhentunut ja monimutkainen lain-
sdddant6 vaarantaa potilasturvallisuuden, kun tarpeellisten - ja toisinaan jopa
kriittisten - tietojen luovutus on hankalaa.

Nykyaikaiset tietojarjestelmat mahdollistavat tietojen joustavan Kkasittelyn rekis-
terirajapinnassa asiakkaan ja potilaan tarpeiden mukaisesti, mutta lainsdadanto
ei vield sitd tee. Pirstaloitunut lainsdadantd myos hankaloittaa kisittelyn 1a-
pindkyvyytta, eika potilaalle tai asiakkaalle ole aina selvia, missa rekisterissa tie-
toja milloinkin siilytetddn tai mitd oikeuksia ja miten hanelld on kiytettavissa.
Tietojen tallettamistapoja tai luovutuksia koskevat sadnnokset eivit valttamatta
ole aina selvid myoskadén sosiaali- ja terveydenhuollon ammattihenkil6ille joh-
tuen sddntelyn monimutkaisuudesta.

Tassd muistiossa esiin nostetut haasteet olisivat ratkaistavissa lainsaadanto-
muutoksilla. Osana muutostyota tulisi huomioida se, ettei yksityisyyden suojan
tulisi saada etusijaa suhteessa muihin perusoikeuksiin ndhden, vaan se tulisi
suhteuttaa osaksi perusoikeuksien kokonaisuutta. Tarve lainsdddannon muu-
tokselle on akuutti, jotta potilaita ja asiakkaita voidaan palvella heiddn tar-
peidensa edellyttamailld tavalla perusoikeudet huomioon ottaen.
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