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Lausuntopyynt6 luonnoksesta hallituksen esitykseksi eduskunnalle laiksi sosi-
aali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta sekéa eraiksi sii-
hen liittyviksi laeiksi VN/12603/2019

STM/2554/2019 ja STM 066:00/2019

Tama lausunto tdydentdd Saamelaiskarajien 24.1.2020 jattdmaa lausuntoa kohdan 5 osalta (kielto-oikeus)

Saamelaiskarajat esittaa etta:

1)

2)

3)

4)

Saamen kielilain (1086/2003) velvoitteet on Kirjattava lakiesitykseen lapéisevasti seké& huo-
mioitava perustuslailliset kielelliset oikeudet alkuperdiskansana (8§ 17.3). Perustuslain 17 §
mukaisiin Kielellisiin oikeuksiin viitataan vain lakiesityksen yleisissa perusteluissa. Varsi-
naisessa lakiesityksessé saamen kielilaki on huomioitu ainoastaan pykalan 2 momentissa,
jossa séadettéisiin siita, ettd “ulkopuoliseen asiantuntijaan sovelletaan virkamiehen esteelli-
syytta koskevia hallintolain sédnnoksia sek& tietosuojalain, kielilain, saamen kielilain ja jul-
kisuuslain sdannoksia”.

Ké&yttoon otettavien tietojarjestelmien ja toimintakéytantdjen tulee luoda edellytykset saa-
menkieliselle asioinnille sek& mahdollistaa teknisesti saamen Kielten oikeinkirjoitus, miké
koskee myos henkilon nimed ja siind mahdollisesti olevia saamenkielisié erityismerkkeja.
Saamelaisella asiakkaalla tulee olla oikeus saada saamen kielilaissa maaritellyissa viran-
omaisissa asiansa kasitellyiksi ja kirjatuiksi saamen kielell& (inarin-, koltan- tai pohjois-
saame) seké saada asiakirjat didinkielellaan.

Lakiesityksessa ehdotetaan pykalamuutosta, jossa 9 8 2 momenttiin esitetadan lueteltaviksi ne
perustiedot, jotka olisi Kirjattava 1 momentissa mainittujen perustietojen liséksi silloin, kun
ne liittyvat tai vaikuttavat asiakkaan palveluun, ovat palvelun kannalta tarpeellisia tai vaikut-
tavat asiakirjassa esitettyihin ratkaisuihin. Tdma on tarked asia saamelaisten kielellisten oi-
keuksien toteutumisen kannalta. Seké aidinkieli ettd asiointikieli on térked Kirjata asiakastie-
tojarjestelmiin ja se tulee tehda riittdvalla tarkkuudella. Siten on voitava Kirjata myos, mika
kolmesta Suomessa puhutusta saamen kielesta (inarinsaame, koltansaame vai pohjoissaame)
on asiakkaan aidinkieli ja asiointikieli. Lis&ksi laissa on tarkennettava, mita erityisié juridi-
sia ja tietosuojasadadoksiin perustuvia nékdkohtia &idinkielen kirjaamiseen liittyy erityisten
henkil6tietoryhmien osalta.

Laissa tulee lausua selvasti julki, miten EU:n tietosuoja-asetuksen (GDPR, EU 2016/679) ja
Suomen tietosuojalain (2018/1050) mukaiset sadannokset velvoittavat rekisterien ja asiakas-
tietojarjestelmien vastuullisia yllapitdjia seka kayttéjia erityisia henkilttietoryhmia koske-
vien henkil6tietojen osalta sekd mééritelld sédnndsten soveltamisen edellyttdmat erityiset
toimenpiteet koskien riskien arviointia ja suojausta. Tdma koskee erityisesti seuraavia pyka-
lid: 4-6 8, 11-14 §, 16 §, 18 §, 19-21 §, mutta lapdisevasti myds muita asiakohtia.
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5) Kielto-oikeus ei ole riittdva henkilon suostumuksen osoitus, jota GDPR art 9. edellyttéa.
Suostumus edellyttéé asiakkaan vapaata, tietoista, etukateen annettua ja nimenomaista suos-
tumus henkil6tietojensa tallentamiseen ja kayttoon. Erityisesti tdmé koskee henkilGtietojen
kayttoa muuhun kuin alkuperaiseen tarkoitukseen. Tavanomainen pseudonymisointikaytantd
ei ole riittdva suojatoimi pienten véestoryhmien osalta.

6) Edelld mainitut seikat tulee sisallyttad myds esityksen muita lakeja koskeviin muutosesityk-
siin.

Lakiesityksen tavoitteena on luoda edellytykset valtakunnallisten tietojérjestelmépalvelujen kayt-
toonotolle. Se asettaa sosiaalihuollon palvelunantajille velvoitteen liittya valtakunnallisten tietojar-
jestelmépalvelujen kayttajaksi ja mahdollistaa tietojen luovutuksen sosiaalihuollon asiakastiedon
arkistosta. Terveydenhuollossa sahkdisia tietojarjestelmia on ollut kdytossa jo aiemmin. Lakiesitys
maéadrittelee tietojen luovutusta koskevat periaatteet ja kdytdnnot sosiaali- ja terveydenhuollon va-
lilla. Lakiesitys sisdltdd myos sosiaali- ja terveydenhuollon kannalta tarpeelliset tiedonhallintaa kos-

kevat sdannokset sekd EU:n yleisen tietosuoja-asetuksen edellyttamét valttamattomat muutokset.

Lakiesitys koskee monessa suhteessa saamelaisten aseman, oikeuksien, tietoturvan seké sosiaali- ja
terveyspalvelujen saatavuuden seké saavutettavuuden kannalta keskeisia kysymyksid. Sen vuoksi on
erittain tarked, ettd saamelaisten perustuslailliset oikeudet kielensa ja kulttuurin yllapitdmiseen, saa-
men kielilaki (1086/2003) ja voimassa olevan tietosuojalainsaddannon erityisia henkilétietoryhmia
koskevat velvoitteet otetaan tarkasti huomioon ja toteutetaan. Saamelaisten asema ja oikeudet
alkuperdiskansana on turvattu Suomen perustuslaissa (817.3) ja useissa kansainvélisissa
ihmisoikeussopimuksissa, joita Suomi on sitoutunut kunnioittamaan ja toteuttamaan. Saamelaisten
kieltd ja kulttuuria koskevaa itsehallintoa (PL § 121.4) toteutetaan saamelaiskérajalailla (974/1995).

Liséksi kolttasaamelaisten asemaa turvaa kolttalaki (1995/253).

Kieleen liittyen lakiesityksessa todetaan, ettd “asiakastietojen kasittelyssa ja tdman lain mukaisia
palveluja ja toimintoja jarjestettdessé on noudatettava, mité kielilaissa (423/2003) ja sen nojalla saa-
detddn”. Kielilain ohella on kuitenkin noudatettava ylla mainittuja saamelaisten perustuslaillisia oi-
keuksia sek& saamen kielilakia, jotka maarittelevat saamelaisten oikeudet asioida didinkielelldan
saamelaisalueen kuntien ja valtionhallinnon viranomaisissa seka niissa kuntayhtymissa, joissa saa-
melaisalueen kunta on osallinen. Perustuslain 17 § mukaisiin Kielellisiin oikeuksiin viitataan vain
lakiesityksen yleisissa perusteluissa. Varsinaisessa lakiesityksessé saamen kielilaki on huomioitu

ainoastaan pykéldn 2 momentissa, jossa saadettaisiin siitd, ettd ulkopuoliseen asiantuntijaan sovel-
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letaan virkamiehen esteellisyytta koskevia hallintolain séannoksia seka tietosuojalain, kielilain, saa-
men kielilain ja julkisuuslain sddnnoksida”. Saamen kielilain velvoitteet ja perustuslailliset kielelliset

ja kulttuuriset oikeudet on Kirjattava lapaisevésti koko lakiesitykseen.

Saamen kielilaki asettaa tiettyjd vaateita sek& asiakastietojen sahkaisille kirjauskaytannoille ettd so-
siaali- ja terveydenhuollon tietojarjestelmille. Saamelaisella asiakkaalla tulee olla oikeus saada asi-
ansa kasitellyiksi ja kirjatuiksi saamen kielella (inarin-, koltan- tai pohjoissaame) seka saada asia-
kirjat didinkielelldan. Kaytossa olevien tietojarjestelmien tulee mahdollistaa asiointi saamen kielilla.
Tietojarjestelmien tulee muun muassa teknisesti mahdollistaa saamen kielten oikeinkirjoitus, mik&
koskee my6s henkilon nimed ja siind mahdollisesti olevia saamenkielisié erityismerkkeja. Tésta on
muun muassa eduskunnan apulaisoikeusasiamiehen (AOA) huomautus Véestorekisterikeskukselle

(https://www.oikeusasiamies.fi/fi/-/vaestorekisterikeskus-laiminloi-saamelaisten-oikeudet

12.6.2018). Perustuslain ja Suomea sitovien kansainvalisten sopimusten valossa valtion olisi pitanyt
ilman aiheetonta viivytysta huolehtia siitd, ettd saamelaisten nimet voidaan kirjoittaa véaestotietojar-
jestelméan saamen kielen mukaisessa kirjoitusasussa. Kysymys on AOA Sakslinin mukaan oleelli-
nen tekija toteutettaessa saamelaisten oikeutta kulttuurinsa yll&pitoon ja kehittdmiseen seka heidén

identiteettinsa sdilyttdmiseen.

Saamelaisten kielellisten oikeuksien toteutumisen kannalta on tarkeatd, etté seka &idinkieli etté asi-
ointikieli kirjataan asiakastietojarjestelmiin ja ettd se tehdaan riittavalla tarkkuudella. Lakiesityk-
sessé ehdotetaan pykaldmuutosta niin, ettd 9 8 2 momenttiin esitetdén lueteltaviksi ne perustiedot,
jotka olisi kirjattava 1 momentissa mainittujen perustietojen lisaksi silloin, kun ne liittyvat tai vai-
kuttavat asiakkaan palveluun, ovat palvelun kannalta tarpeellisia tai vaikuttavat asiakirjassa esitet-
tyihin ratkaisuihin. Nait& perustietoja olisivat asiakkaan &idinkieli ja asiointikieli. Tahan liittyen
asiakastietoihin on voitava kirjata myos mika kolmesta Suomessa puhutusta saamen kielesta (ina-
rinsaame, koltansaame vai pohjoissaame) on asiakkaan &idinkieli ja asiointikieli. Ndma4 tiedot tulisi
olla asiakastietojarjestelmassé niin, ettd ne méarittavat palvelutapahtumia alusta l&htien, l&pi kaik-
kien eri vaiheiden. Siten &idinkieli- ja asiointikieli tulisivat olla palvelun kriteereiné esim. jo ajanva-
rausvaiheessa ja kiireellisen avun tarpeisiin vastattaessa. Samalla lainlaatijoiden on kuitenkin selvi-
tettdva ja tarkennettava, mité erityisia juridisia ja tietosuojasdadoksiin perustuvia nakokohtia aidin-
kielen kirjaamiseen liittyy erityisten henkil6tietoryhmien osalta mm. koskien erityisié tietosuojajar-
jestelyja ja suojauskéytantoja (kun tavanomainen pseudonymisointi ei riitd), riskianalyysia ja vaiku-
tusten arviointia, kayttooikeuksia, sailytysta, tietojen luovuttamista kolmansille osapuolille ym.
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Erityisid henkilttietoryhmid koskevat tietosuojaméaaraykset

Sosiaali- ja terveydenhuollon asiakastietojarjestelmié luotaessa ja niiden kdyttotapoja ja -oikeuksia
seka ohjeistuksia maariteltdessa tulee erityisen huolellisesti toteuttaa tietosuojamaarayksia, jotka
koskevat erityisid henkilotietoryhmié. EU-tietosuoja-asetuksessa (GDPR, EU 2016/679) ja Suomen
tietosuojalaissa (2018/1050) sdadetdén henkilGtietojen kasittelyn oikeusperusteesta ja erityisiin hen-
kil6tietoryhmiin kuuluvien tietojen kasittelysté erdissa tilanteissa. Laissa tulee lausua selvésti julki,
miten em. sddnnokset velvoittavat rekisterien ja asiakastietojarjestelmien vastuullisia yll&pitajia eri-
tyisia henkilttietoryhmid koskevien henkilGtietojen osalta sek& madritella sdanndsten soveltamisen
edellyttdmat erityiset toimenpiteet. T&mé koskee erityisesti seuraavia pykalia: 4-6 §, 11-14 §, 16 §,

18 §, 19-21 §, mutta l&péisevasti myods muita asiakohtia.

Lahtokohtaisesti henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien
kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voi aiheuttaa huomatta-
via riskeja perusoikeuksille ja -vapauksille. Téllaisia ovat muun muassa henkil6tiedot, joista ilme-
nee rotu tai etninen alkupera. Sdadosten mukaan naita henkilttietoja ei pida kasitelld, muissa kuin
tietosuoja-asetuksessa madritellyissa tai kansallisessa lainsaddanndssa ja erityisissa tietosuojasaan-
noksissé madritellyissé tapauksissa. Sellaisia ovat mm. erindisten lakisaateisten velvoitteiden nou-
dattamista tai yleisté etua koskevan tehtévén suorittamista tai rekisterinpitajélle kuuluvan julkisen
vallan kayttamista varten. Henkil6tietojen késittelyn yhdenmukaisista ehdoista ja tietoturvakéytéan-
ndista on saddettava erikseen mm. erityisryhmiin kuuluvien terveytta koskevien ja muiden arka-
luonteisten tietojen osalta, kun henkild, jolla on lakisaateinen salassapitovelvollisuus, késittelee tal-
laisia tietoja. Erityisesti geneettiset tai biometriset tiedot ovat arkaluonteisia henkil6tietoja ja niiden
rekisterdinti ja kasittely on EU:n tietosuoja-asetuksen mukaan rajoitettua edellyttden erityista suo-

jaa.

Erityisten henkilGtietoryhmien osalta yleisié tietosuojaperiaatteita on noudatettava tarkasti. Se
tarkoittaa mm. erityisid toimenpiteitd henkil6tietojen lainmukaisen, asianmukaisen ja rekisteréidyn
kannalta lapinakyvan kasittelyn turvaamiseksi luottamuksellisesti ja tietoturvallisesti. Tietoa on
kerattava vain tarpeellinen maara henkilétietojen kasittelyn tarkoitukseen nahden. Tietovarantoa on
paivitettava ja sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkaésittelyn tarkoitusten toteuttamista varten. Erityisid henkilGtietoryhmié
koskevan tiedon kerd&minen, séilyttdminen ja ké&sittely edellyttavat tietosuojavaltuutetun toimiston

mukaan huolellista vaikutusten arviointia ja tietoisia toimia. Niitd edellytetaan erityisesti silloin,



SAAMELAISKARAJAT 5(12)

kun suunniteltu kasittely todenné&koisesti aiheuttaa korkean riskin perusoikeuksille ja -vapauksille
(kuten esim. erityisten henkil6tietoryhmien kohdalla), kun hyédynnetddn uutta teknologiaa ja kun
tietokokonaisuuksien yhteen sovittaminen tai yhdistaminen rekisteréidyn kannalta
ennakoimattomalla ja odottamattomalla tavalla. Vaikutustenarvioinnin tarkoituksena on, etta
tietojen kerdys ja kasittely on jokaisessa vaiheessa tietoista ja ettd henkil6tietojen késittelyyn
siséltyvat riskit tunnistetaan, arvioidaan ja ne hallitaan hyvin. Vaikutustenarvioinnissa tulee kaydéa
lapi ja kuvata henkil6tietojen kasittelyprosessit vaiheittain, arvioida késittelyn tarpeellisuutta,
oikeasuhteisuutta ja henkil6tietojen kasittelystd aiheutuvia riskejéd seké suunnitella tarvittavat
toimenpiteet, joilla riskeja ennakoidaan tai ongelmiin puututaan. Tavoitteena on arvioida, onko
jaljelle jaanyt riski oikeutettu ja hyvaksyttavissa kasilla olevissa olosuhteissa. Vaikutustenarviointi
on siten vélttdmaton menetelma rekisterinpitdjaa tietosuojalainsdddannon vaatimusten

noudattamisessa, sen dokumentoinnissa ja osoittamisessa.

Sosiaali- ja terveysalan sahkoisié asiakastietoja koskevassa lainsaaddédnnossa tulisi olla selkeasti
julkilausuttuna vaatimus ylla kuvattujen riskien arviointiin ja estamiseen kohdistuvien tietoisten
toimenpiteiden toteuttamisesta. Tama tarkoittaa mm. teknisten edellytysten luomista, opastusta ja
valvontaa sekd muilla tavoin sen osoittamista, etta rekisterinpitdjand toimiva organisaatio ja
henkil6tietojen késittelijat tiedostavat ja ovat varautuneet erityisid henkildtietoryhmia koskevien
tietojen kasittelyyn liittyvien riskien tunnistamiseen, niiden todennékdisyyden ja vakavuuden
arviointiin seka noudattavat asianmukaisia tietoturvallisia kaytantdja. Velvollisuudet

rekisterinpitajané kasvavat sitd mukaa, mitd korkeampia riskeja henkilGtietojen kasittelyyn liittyy.

Liséksi on huomattava, etta esim. didinkielen luokituksen perusteella syntyneité tiedostojen osia
voidaan tietyissé tapauksissa pitaa etnisia tietoja sisaltavina rekistereind, joiden kasittelya koskevat
erityisesti salassapitoa koskevat tietosuojavelvoitteet. Tamaé liittyy laajemminkin tietosuojasédadok-
sen periaatteisiin siit4, mitka tiedot maaritella&n henkil6tiedoiksi ja miten niihin sovelletaan tieto-
suoja-asetusta. Vallitsevan maaritelmén mukaisesti tieto on henkil6tieto, jos sen ”perusteella voi-
daan tunnistaa henkil6 suoraan tai tiedot voidaan palauttaa takaisin tunnistettavaan muotoon”. Tie-
tosuojavaltuutetun toimiston mukaan pienten vaestoryhmien osalta henkildiden vélillisen tunnistet-
tavuuden riski voi ilmeté kolmen taustatiedon esiintyessa samanaikaisesti, vaikka suorat henkilétun-
nisteet olisi poistettu. Tallaisten tietojen séilytyksessa ja kdyttssa on noudatettava erityisia tietotur-
vakaytantoja. Esimerkiksi normaalisti kdytetyt ja hyvéaksytyt pseudonymisointi- ja anonymisointi-
kéaytannot eivat aina ole riittavia pieniin vaesto- ja kansanryhmiin kuuluvien henkildiden tietosuojan

turvaamiseksi. Pseudonymisointi tarkoittaa henkilttietojen késittelemista siten, ettd henkil6tietoja
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ei voida endd yhdistaa tiettyyn henkil6on ilman lisétietoja. Tallaiset lisatiedot taytyy séilyttad huo-
lellisesti erilladn henkilGtiedoista. Se, voidaanko jokin tieto lopulta katsoa anonyymiksi vai ei, edel-
lyttad tapauskohtaista arviointia. Henkil6 voi olla tunnistettavissa muutenkin kuin nimen perus-
teella. Pelkastadn nimien ja muiden yksildintitietojen poistaminen ei siis aina tarkoita, etta kaikki
henkilorekisterin tiedot muuttuisivat anonyymeiksi. Kerattava aineisto voi sisaltdd henkilosta yksi-
tyiskohtaista tietoa (esim. harvinainen sairaus tai tarpeeksi tietotyyppejd) siten, etta han on valilli-
sesti tunnistettavissa. Tahan liittyviin riskeihin tulisi Kiinnittaa erityista huomiota asiakastietojérjes-

telmid luotaessa ja niita kaytettaessa.

Rekisterinpitajalla tai henkil6tietojen kasittelijalla on, tietosuojavaltuutetun mukaan, velvoite laatia
seloste kasittelytoimista, mikéali henkil6tietojen késittely aiheuttaa todennékoisesti riskin
rekisterdidyn oikeuksille ja vapauksille tai kasiteltavat henkil6tiedot sisdltavat erityisia tietoryhmia
koskevia henkil6tietoja. Seloste toimii apuvalineend henkil6tietojen kasittelyn hahmottamiseen, ja
sen tarkoituksena on osaltaan osoittaa, etta henkilGtietoja késitelladn tietosuojalainsdadannon
mukaisesti. Seloste onkin olennainen osa organisaation osoitusvelvollisuuden toteuttamista.
Selosteessa kerrotaan mm. milla tavoilla tiedot on suojattu organisaation ulkopuolisilta, miten
kayttooikeudet on rajattu organisaation sisélld ja mill& tavalla kdytt6d valvotaan. Organisaation
tulisi myos selvittad vaarinkaytoksista koituvat seuraamukset ja liittaa tieto siita selosteeseen.

Lakiesityksessa esitetddn luopumista potilaan tai asiakkaan laajasta suostumuksesta ja siirryttavaksi
informointiin seka kielto-oikeuteen. Kielto-oikeus olisi kansallinen saannés, joka toimisi yhtena tie-
tosuojan suojatoimena. EU:n tietosuoja-asetuksen perusperiaatteen mukaan henkilGtietojen késitte-
lyn tulee tapahtua asianmukaisen henkilon suostumuksella. Kielto-oikeutta ei voida pitaa riittdvana
EU:n tietosuoja-asetuksen edellyttdména suojaustoimena arkaluonteisten tietojen ja erityisten henki-
I6tietoryhmien osalta (9. artikla). Tietosuoja-asetuksen mukaan sellaisten henkildtietojen kasittely,
joista ilmenee etninen alkupera edellytt&é erityisia suojaustoimia rekisteréidyn perusoikeuksien ja
etujen suojaamiseksi. Tdmé& koskee mm. terveydenhuollon tietojen luovuttamista sosiaalihuollolle
suostumuksen perusteella, jota lakiehdotuksen 19 8:ssé késitelladn. Kysymys on erityisen térkea,
etenkin, koskien asiakastietojen kaytt6a toisiolain mukaisesti muuhun kuin alkuperaiseen tarkoituk-
seen. Pseudonymisointi ei ole riittdva suojausmenetelma edelld kuvatuista syista. Lahtokohtaisesti
kielto-oikeus ja asiakkaan informointi eivat vastaa eivatka voi korvata vapaaseen, etukéteen annet-

tuun, informoituun suostumukseen perustuvaa menettelya (Free prior informed consent FPIC).
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Saamelaisten kielelliset oikeudet ja palvelujen kielellinen saavutettavuus

Lakiesityksen yhtend tavoitteena on parantaa palveluiden saatavuutta ja saavutettavuutta. Naiden
tavoitteiden toteuttamiseksi on ehdottoman térkedtd, ettd sosiaali- ja terveydenhuollon tietojarjestel-
maét toimivat hyvin, etté asiakastiedot ovat kattavat ja tarpeenmukaisesti saatavilla ja ettd asiakas
pystyy saamaan tarvitsemansa palvelut didinkielelldén. Kielellinen saavutettavuus on yksi keskei-
nen palvelujen saavutettavuuden ja laadun kriteereista. Kielellinen saavutettavuus on kielellisten
oikeuksien toteutumisen ja palvelujen yhdenvertaisen saatavuuden ohella erikseen huomioitava ja
seurattava ulottuvuus koskien vdhemmistdasemassa olevien kansojen seké véestoryhmien palveluja.
Kapeasti ymmarrettyna kielelliset oikeudet koskevat lakisaateista oikeutta kayttaa saamen Kielta tie-
tyissé asiointitilanteissa. Kaytannossa kyse voi kuitenkin olla muiden lakisaéteisten oikeuksien to-
teutumatta jadmisestd, jos henkilon kielelliset oikeudet eivét toteudu. (OM 2018:33, 19.) Palvelujen
saatavuuteen liittyy olennaisesti kysymys siitd, onko asiakkaalla tai potilaalla mahdollisuus saada
tietoa ja palvelua omalla tai ymmartamallaan kielella. Kielellinen saavutettavuus palveluissa tar-
koittaa sitd, ettd henkil6 saa palvelua, tulee ymmarretyksi, ymmartaa hoito- tai toimintaohjeet ja ky-
kenee siten ottamaan vastuuta hoidostaan. Tama tarkoittaa myds sitd, ettd véhemmistéasemassa ole-
viin kansa- ja véestoryhmiin kuuluvat ihmiset saavat riittavasti tietoa, jotta he osaavat hakeutua hoi-

toon ja kéyttaa sosiaalisia oikeuksiaan siten kuin paavéesto. (OM 2018, 68-69.)

Palvelujen jarjestajan ja tarjoajien kannalta kielellinen saavutettavuus liittyy olennaisesti siihen, pys-
tytadnko asiakas kohtaamaan ja palveluprosessi hoitamaan siten, ettd asiakas tulee ymmarretyksi ja
ymmartéa apua tai hoitoa koskevat ohjeet. (OM 2018, 68-69.) Kielellinen saavutettavuus on tarked
osa palveluprosessien sujuvoittamista ja tyoprosessien tehostamista seké laadukkaiden ja asiakaslah-
toisten palveluprosessien edellytys. Sahkoiset palvelut ja kansalaisten omaehtoinen asiointi tervey-
tensa ja hyvinvointinsa yll&pitamiseksi edellyttavét luotettavia ja tietoturvallisia tietojarjestelmia.
Tiedon tuotannon rooli korostuu sosiaali- ja terveydenhuollon kehittdmistoimissa. Palvelujen jérjes-
tdmisen tulee perustua entista paremmin tutkittuun tietoon. Palvelujen jarjestdjilla on myds lakisaa-
teinen velvoite seurata asukkaidensa hyvinvointia ja terveyttd sekad niihin liittyvid kehityspiirteita.
Néité tarkoituksia varten on tarkeétd, ettd asiakastietojarjestelmat ovat kattavat ja niista voidaan saada
ajantasaista ja relevanttia seurantatietoa palvelujarjestelméan kehittdmiseksi. Samalla on térkeé toteut-
taa saamelaisia ja muita erityisia henkilotietoryhmié koskevat tietosuojavaatimukset, jotka niihin liit-
tyvat.
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Saamen kielilain tavoitteena on, ettd saamelaisten oikeus hyvéan hallintoon taataan kielesta riippu-
matta ja ettd saamelaisten kielelliset oikeudet toteutetaan ilman, etté niihin tarvitsee erikseen vedota.
Hallituksen esityksessa kielilain muutokseksi (44/2017) todetaan, ettd kotiseutualueella saamen- ja
suomenkieliselld véestolla tulisi olla todellinen mahdollisuus kayttdd omaa kieltddn samalla tavalla
kuin kielilain (423/2003) mukaan on suomen- ja ruotsinkieliselld véestolla kaksikielisissa kunnissa.
Erityislainsdaddédnndssa on useita viittauksia saamen kielilakiin: Terveydenhuoltolain (1326/2010 §
6.3), ikaantyneen véeston toimintakyvyn tukemisesta seké iakkaiden sosiaali- ja terveyspalveluista
s&adetyn lain (980/2012 § 8.3) mukaan oikeudesta ké&yttda saamen kieltd sdddetdén saamen kielilaissa.
Mya0s yhdenvertaisuuslainsaddantt (1325/2014) asettaa velvoitteita sosiaali- ja terveyspalvelujen jar-
jestdjille ja tuottajille turvaamaan eri véestoryhmien oikeuksien toteutumisen seké edistdmaan syrjin-
nan vaarassa olevien henkildiden tosiasiallista yhdenvertaisuutta. Yhdenvertaisuudella ja syrjimatto-
myydella palvelutuotannossa tarkoitetaan asiakkaiden ja olosuhteiden erilaisuuden ja erilaisten tar-
peiden riittdvda huomioimista (OM 2018:33, 17). Aidinkielen ja kulttuuritaustan huomioiminen
osana palvelutapahtumaa on lisaksi todettu laissa potilaan asemasta ja oikeuksista (785/19), laissa
sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000), sosiaalihuoltolaissa (1301/2014) ja

vammaispalveluissa (1987/380).

Lausuntopalvelussa pyydetyt kommentit:

1) Onko asiakas- ja potilastietojen kasittelysta ja luovuttamisesta saadetty riittavan selke-
asti ja tarkasti? Jos ei ole, miten sdannosta pitaisi muuttaa?
EU:n tietosuoja-asetuksen (GDPR, EU 2016/679) ja Suomen tietosuojalain (2018/1050) mu-
kaiset saannokset erityisia henkil6tietoryhmia koskevien henkil6tietojen kasittelysta seka
niiden soveltamista koskevista erityisistd toimenpiteista tulee lausua selvésti julki laissa so-
siaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd. Niiden velvoitteet tulee
ottaa huomioon siten kuin tietosuojavaltuutetun toimisto on linjannut.
Lainlaatijoiden on selvitettava ja tarkennettava, mité erityisié juridisia ja tietosuojasdadok-
siin perustuvia nakokohtia aidinkielen kirjaamiseen liittyy erityisten henkilGtietoryhmien
osalta mm. koskien erityisia tietosuojajarjestelyja ja suojauskayténtoja, riskianalyysia ja vai-
kutusten arviointia, kadyttooikeuksia, séilytyst, tietojen luovuttamista kolmansille osapuo-
lille ym. Pienten véestoryhmien osalta henkilGiden valillisen tunnistettavuuden riski voi il-
meté kolmen taustatiedon esiintyessa samanaikaisesti, vaikka suorat henkilGtunnisteet olisi
poistettu. Téallaisten tietojen sailytyksessa ja kdytdssa on noudatettava erityisia tietoturva-
kaytantoja. Esimerkiksi normaalisti kdytetyt ja hyvaksytyt pseudonymisointi- ja ano-
nymisointikaytannot eivat aina ole riittdvid pienin vaesto- ja kansanryhmiin kuuluvien hen-
kiloiden tietosuojan turvaamiseksi. (ks. Saamelaiskérajien erillinen lausunto).
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2)

Lahtokohtaisesti henkildtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -va-
pauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voi ai-
heuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Tallaisia ovat muun muassa
henkil6tiedot, joista ilmenee rotu tai etninen alkuperd. Henkil6tietojen késittelyn yhdenmu-
kaisista ehdoista ja tietoturvakaytanndista on sdédettéava erikseen mm. erityisryhmiin kuulu-
vien terveyttd koskevien tietojen osalta, kun henkil6, jolla on lakisdéteinen salassapitovel-
vollisuus, kasittelee téllaisia tietoja. Liséksi arkaluonteisia henkil6tietoja ovat muun muassa
geneettinen tai biometrinen tieto henkilon yksiselitteiseksi tunnistamiseksi seké terveytta
koskeva tieto. Ne edellyttavat EU:n tietosuoja-asetuksen mukaan erityistd suojaa ja niiden
ké&sittely on rajatumpaa kuin muiden henkil6tietojen késittely.

Erityisia henkilotietoryhmié koskevan tiedon kerddminen, séilyttdminen ja kasittely edellyt-
taa tietosuojavaltuutetun toimiston mukaan huolellista vaikutusten arviointia ja tietoisia toi-
mia. Niitd edellytetdan erityisesti silloin, kun suunniteltu késittely todennakdisesti aiheuttaa
korkean riskin perusoikeuksille ja -vapauksille (kuten esim. erityisten henkil6tietoryhmien
kohdalla), kun hyodynnetdéan uutta teknologiaa ja kun tietokokonaisuuksien yhteen sovitta-
minen tai yhdistdminen rekisterdidyn kannalta ennakoimattomalla ja odottamattomalla ta-
valla. Vaikutustenarvioinnin tarkoituksena on, etta tietojen kerdys ja késittely on jokaisessa
vaiheessa tietoista ja ettd henkil6tietojen kasittelyyn sisaltyvat riskit tunnistetaan, arvioidaan
ja ne hallitaan hyvin. Vaikutustenarvioinnissa tulee kéyda lapi ja kuvata henkil6tietojen ka-
sittelyprosessit vaiheittain, arvioida kasittelyn tarpeellisuutta, oikeasuhteisuutta ja henkil6-
tietojen kasittelysta aiheutuvia riskeja seka suunnitella tarvittavat toimenpiteet, joilla riskeja
ennakoidaan tai ongelmiin puututaan. Tavoitteena on arvioida, onko jaljelle jaanyt riski oi-
keutettu ja hyvaksyttavissa kasilla olevissa olosuhteissa. Vaikutustenarviointi on siten valt-
tamaton menetelma rekisterinpitdjaa tietosuojalainsaadannon vaatimusten noudattamisessa,
sen dokumentoinnissa ja osoittamisessa.

Sosiaali- ja terveysalan sahkoisié asiakastietoja koskevassa lainsadadanndssa tulisi olla selke-
asti julkilausuttuna vaatimus yll& kuvattujen tietoisten riskien estamiseen kohdistuvien toi-
menpiteiden toteuttamisesta. Tama tarkoittaa mm. teknisten edellytysten luomista, opastusta
ja valvontaa sek& muilla tavoin sen osoittamista, ettd rekisterinpitdjané toimiva organisaatio
ja henkilGtietojen késittelijat tiedostavat ja ovat varautuneet erityisia henkil6tietoryhmié kos-
kevien tietojen kasittelyyn liittyvien riskien tunnistamiseen, niiden todennakdisyyden ja va-
kavuuden arviointiin seka riskien minimoinnin kannalta parhaiden ké&yténtdjen maarittelyyn.
Velvollisuudet rekisterinpitdjana kasvavat sitd mukaa, mitd korkeampia riskejé henkil6tieto-
jen kasittelyyn liittyy.

Tiedonhallintapalvelua koskevaan 11 §:8n on lisatty uusi kohta liittyen muihin asiak-
kaan sosiaali- ja terveydenhuoltoon kytkeytyviin palveluihin ja asiakastietojen kasitte-
lyyn liittyvista tahdonilmauksista. Tiedonhallintapalveluun voisi tallentaa esimerkiksi
henkilén vastustuksen hénen tietojensa kaytosta biopankkitoiminnassa. Onko tah-
donilmauksista kasittelysta ja luovuttamisesta sdadetty riittavan selkeasti ja tarkasti?
Jos ei ole, miten sdanndsta pitdisi muuttaa.
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3)

4)

Vahemmistdasemassa olevien kansa- ja vaestoryhmien oikeussuojan kannalta tamé on eri-
tyisen térked seikka. Yksilon henkilosuojaa tulisi vahvistaa siten, ettd yksilolla tulisi olla pa-
remmat oikeudet saada tietoja itseddn koskevien henkilGtietojen kirjauksista eri rekistereissa,
niiden kéytosta ja eteenpdin luovutuksesta seké itsedén koskevien henkilGtietojen kayton ra-
joittamiseen. Kaikissa tapauksissa, mutta erityisesti biopankkitoiminnan ja tulevan ge-
nomikeskuksen yhteydessé, tulee olla selkeat periaatteet, joiden mukaan henkild voi tietoi-
sesti suostua tai kieltaytya itsedan koskevien tietojen kaytosta ja luovuttamisesta. Suostu-
musta pyydettéessé asiakkaalle/potilaalle on kerrottava riittdvéan selkedsti hédnen valitsemal-
laan asiointikielell&, mista on kyse, mitk& ovat vaihtoehdot ja mita ne tarkoittavat. On var-
mistettava, ettd asiakas on ymmartényt asian ja ettd hanen p&atoksensa perustuu siten vapaa-
seen, tietoiseen, nimenomaiseen suostumukseen.

Liséksi tiedonhallintapalvelun on tiedostettava etnisia ryhmia koskevien tietojen kayttoon ja
luovuttamiseen liittyvat erityisriskit ja toimintatavat niiden estamiseksi. Naista periaatteelli-
sista kysymyksista ei ole tdhdn mennessa kayty riittavasti keskustelua, eika ole tarkennettu,
mitéd konkreettisia seuraamuksia erityisia henkilotietoryhmié koskevien henkil6tietojen kir-
jaamiseen, kayttoon, sailyttamiseen ja luovuttamiseen liittyy EU-tietosuoja-asetuksen ja tie-
tosuojalain sek& perustuslaillisten kielellisten ja kulttuuristen oikeuksien, vahemmistdjen
suojelua ja yhdenvertaisuutta koskevan lainsdddannon ja kansainvalisten sopimusten nako-
kulmasta. Lainlaatijan tulisi selvittdd ndma yhteistydssa vahemmisto- ja tietosuojavaltuute-
tun sekd Saamelaiskarajien kanssa.

Lain 9 §:sta poistettaisiin sosiaali- ja terveysministerion asetuksenantovaltuus siita,
mitka asiakasasiakirjat on luokiteltava erityista suojausta edellyttaviksi. Lain mukaan
Terveyden ja hyvinvoinnin laitos antaisi maaraykset valtakunnallisten tietojarjestel-
mapalvelujen toteutuksen edellyttamisté tietojarjestelmien olennaisista vaatimuksista
ja maarittaa asiakasasiakirjojen tietosisallot ja tietorakenteet seka tietorakenteissa val-
takunnallisesti hyodynnettavat koodistot. Pitéisiko erityissuojattavista asiakirjoista
saataa asiakastietolaissa ja potilasasiakirja-asetuksessa? Onko erityissuojattavista
asiakirjoista saadetty riittavan selkeasti ja tarkasti? Jos ei ole, miten séanndosta pitéisi
muuttaa?

Erityissuojattavista asiakirjoista tulisi s44téé asiakastieto- ja potilasasiakirja-asetuksessa kos-
kien erityisid henkil6tietoryhmid seké tarkentaa niita koskevien tietosuojamaaraysten vel-
voitteet koskien suojauskaytanttja (kun tavanomainen pseudonymisointi ei riitd), riskiana-
lyysia ja vaikutusten arviointia, kdyttooikeuksia, sailytysté seké& ennen kaikkea tietojen luo-
vuttamista kolmansille osapuolille ym. (Ks. mit4d Saamelaiské&rajien erillisessa lausunnossa
on kirjattu tahan liittyen.)

Lain 12 §:ssé saadettaisiin, etté henkil6 voi antaa suostumuksensa siihen, ettéa palve-
lunantajalle voidaan luovuttaa omatietovarannossa olevia hyvinvointitietoja sosiaali-
ja terveyspalvelujen toteuttamiseksi. Onko hyvinvointitietojen luovuttamisesta saa-
detty riittavan selkeasti ja tarkasti? Jos ei ole, miten sédnnostéa pitdisi muuttaa?
Omatietovarantoa tulee voida kayttdd myds aidinkielen&én olevalla saamen kielell& (inarin-
saame, koltansaame ja pohjoissaame). Asiakkaalla/potilaalla tulee olla selva kasitys, mihin
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5)

6)

7)

8)

tietoja kdytetdadn ja kenelle suo kdyttooikeudet, jos suostuu tietojen luovuttamiseen. Omatie-
tovarannon tallentamiseen ei tule liittd4 ulkoisten palveluntarjoajien yllapitamié erilaisia
kaytto- ja seurantaohjelmia tai “hyvinvointisovelluksia”, silla ne voivat muodostaa liian suu-
ren tietoturvariskin, kun asiakkaiden/potilaiden terveys- ym. tietoja voi siirtyd omistajavaih-
dosten yhteydesséa uusille, monikansallisille toimijoille. Ndin on tapahtunut mm. muualla
Euroopassa. Erityisten henkil6tietoryhmien osalta tdméa voi muodostaa moninkertaisen tieto-
suojariskin.

Lain 19 ja 21 8:ss& sdadettaisiin, ettd henkil6lla on oikeus saada omat asiakas- ja poti-
lastietonsa omatietovarantoon ja edelleen hyvinvointisovelluksiin hyédynnettaviksi.
Onko asiakas- ja potilastietojen luovuttamisesta omatietovarantoon saadetty riittavan
selkedsti ja tarkasti? Jos ei ole, miten saanndsta pitdisi muuttaa? Pitdisikd omatietova-
rantoon liittyvat hyvinvointisovellukset sertifioida?

Ks. edella.

Esityksen 47 8:ss& esitetadn muutettavaksi valtakunnallisten tietojarjestelmapalvelui-
den kaytosta perittavien maksujen perusteita siten, ettd Kansaneldkelaitoksen tulisi
toimittaa arvio seuraavien neljan vuoden kustannuksista yhden vuoden sijasta. Muu-
toksella tavoitellaan sitd, ettéd merkittavien, valtakunnallisten tietojarjestelmapalvelui-
den hoidon edellyttdmien investointien kustannukset voidaan huomioida useamman
vuoden jaksotuksella niin, etteivat kustannukset kasaannu yksittaiselle vuodelle. Onko
maksuihin liittyvista menettelyista saadetty riittavan selkeasti ja tarkasti? Jos ei ole,
miten sddnnosta pitaisi muuttaa?

Olisiko asiakastietolaissa saadettava siita, etta rekisterdidyn oikeutta kasittelyn rajoit-
tamiseen voitaisiin rajoittaa silloin, kun rekisterdity kiistaa henkilotietojen paikkansa-
pitavyyden (EU:n yleinen tietosuoja-asetus 18 art 1 kohta a alakohta)?

Kylla, koska se vahvistaa henkilon oikeussuojaa.

Muut huomiot

Saamen kielilain (1086/2003) velvoitteet ja saamelaisten perustuslailliset kielelliset ja kult-
tuuriset oikeudet (PL 17.3 8) on kirjattava lapdisevasti koko lakiesitykseen.

Perustuslain 17 § mukaisiin kielellisiin oikeuksiin viitataan vain lakiesityksen yleisissa pe-
rusteluissa. Varsinaisessa lakiesityksessa saamen kielilaki on huomioitu ainoastaan pykélan
2 momentissa, jossa sééddettdisiin siitd, ettd “ulkopuoliseen asiantuntijaan sovelletaan virka-
miehen esteellisyyttd koskevia hallintolain sddnnoksié seka tietosuojalain, kielilain, saamen
kielilain ja julkisuuslain s&&nnoksia”.

Kéayttoon otettavien tietojarjestelmien ja toimintakaytantdjen tulee luoda edellytykset saa-
menkieliselle asioinnille sek& mahdollistaa teknisesti saamen Kielten oikeinkirjoitus, miké
koskee myos henkilon nimea ja siind mahdollisesti olevia saamenkielisia erityismerkkeja.
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Saamelaisella asiakkaalla tulee olla oikeus saada saamen kielilaissa maéritellyissa viran-
omaisissa asiansa kasitellyiksi ja Kirjatuiksi saamen kielell& (inarin-, koltan- tai pohjois-
saame) seké saada asiakirjat aidinkielellaan.

Lakiesityksessa ehdotetaan pykélamuutosta, jossa 9 § 2 momenttiin esitetéan lueteltaviksi ne
perustiedot, jotka olisi Kirjattava 1 momentissa mainittujen perustietojen liséksi silloin, kun
ne liittyvat tai vaikuttavat asiakkaan palveluun, ovat palvelun kannalta tarpeellisia tai vaikut-
tavat asiakirjassa esitettyihin ratkaisuihin. Tdmé on tarkeé asia saamelaisten kielellisten oi-
keuksien toteutumisen kannalta. Seka didinkieli ettd asiointikieli on térked Kirjata asiakastie-
tojarjestelmiin ja se tulee tehda riittavalla tarkkuudella. Siten on voitava kirjata myos mika
kolmesta Suomessa puhutusta saamen kielesta (inarinsaame, koltansaame vai pohjoissaame)
on asiakkaan &idinkieli ja asiointikieli. Lisaksi laissa on tarkennettava mita erityisia juridisia
ja tietosuojasaadoksiin perustuvia nakokohtia daidinkielen kirjaamiseen liittyy erityisten hen-
kil6tietoryhmien osalta.

Saamelaiskarajien erillisessa lausunnossaan esiin nostamat lisdykset ja korjaukset tulee si-
séllyttad myds esityksen muita lakeja koskeviin muutosesityksiin.

Inarissa 24.1.2020

Merk.
Tiina Sanila-Aikio Lydia Heikkila
puheenjohtaja suunnittelija

Lis&aikaa lausunnon jattdmiseen myodnnetty 17.1.2020/Joni Komulainen. Lausunnon laatimiseen on osallis-

tunut hallintop&éllikkd Pia Ruotsala-Kangasniemi.



