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Sosiaali- ja terveysministeridlle
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Tietosuojavaltuutetun lausunto

Sosiaali- ja terveysministerié on pyytanyt tietosuojavaltuutetun lausuntoa luonnok-
sesta hallituksen esitykseksi eduskunnalle laiksi sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelystd seka eraiksi siinen liittyviksi laeiksi.

Esityksessa ehdotettaisiin sédadettavaksi uusi laki sosiaali- ja terveydenhuollon
asiakstietojen sdhkdisesta ksaittelysta seka tarvittavat muutokset muihin lakeihin.
Lailla kumottaisiin voimassa oleva laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta. Esitys on laadittu valtiopaivien paattymisen ja eduskunta-
vaalien toimittamisen johdosta rauenneen hallituksen esityksen HE 300/2018 vp.
pohjalta.

Esitysluonnoksen keskeisimmat ehdotukset ovat 1) sosiaalihuollon asiakastiedon ar-
kiston siséllyttdminen osaksi valtakunnallisten tietojarjestelmapalvelujen kokonai-
suutta, 2) sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojérjes-
telmapalvelujen kautta, 3) niin sanotusta perussuostumuksesta luopuminen tervey-
denhuollossa potilastietojen kasittelyssa, 4) omatietovarannosta saataminen seka 5)
reseptiarkistosta luopuminen.

Yleiset huomiot

Esitysluonnos siséltdd merkittavia henkilGtietojen seka erityisiin henkildtietoryhmiin
kuuluvien henkilétietojen kasittelyd koskevia séannoksid. Tallaista saantelya laaditta-
essa on otettava huomioon Euroopan unionin yleinen tietosuoja-asetus (2016/679;
tietosuoja-asetus, TSA). Erityisesti on arvioitava, voidaanko henkilStietojen kisitte-
lysté s&ataa tietosuoja-asetusta tdsmentavasti ottaen huomioon asetuksen siséltadma
kansallinen liikkumavara. Tietosuoja-asetuksen mukaan henkiltietojen kasittelysté
voidaan kansallisesti sddtda asetusta tarkentavasti silloin, kun kasittely perustuu TSA
6 artiklan 1 kohdan (c) tai (e) alakohtiin. Esitysluonnoksessa on tunnistettu kasittely-
perusteeksi em. alakohta c, jonka mukaan kasittely on tarpeen rekisterinpitéjan laki-
saateisen velvoitteen noudattamiseksi. Erityisiin henkilbtietoryhmiin kuuluvien tietojen
kasittelyperusteeksi on tunnistettu TSA 9 artiklan 2 kohdan alakohdat (b) ja (h). Tieto-
suojavaltuutetulla ei ole huomautettava naiden seikkojen osalta.

Esitysluonnoksessa kdydaan useissa kohdissa Iapi tietojen kasittelya eri kaytttarkoi-
tuksiin. Kayttétarkoitussidonnaisuus onkin yksi keskeisimmista tietosuojaperiaatteista,
joka on otettava huomioon kaikessa henkilétietojen kéasittelyssa. Esimerkiksi s. 118
todetaan, ettd asiakas- ja potilastietoja saa luovuttaa muuhun kéyttétarkoitukseen
vain, jos sille on olemassa lakiperuste tai asiakkaan nimenomainen suostumus. Kay-
tanndssa (ja esimerkiksi tietosuojavaltuutetun ratkaisukaytannéssé) on todettu, etts
joidenkin yhteisten palvelujen kohdalla voidaan tunnistaa sosiaalihuollon asiakastie-
doille ja terveydenhuollon potilastiedoille yhteinen kayttotarkoitus. Tdméa koskee eri-
tyisesti sellaisia tilanteita, joissa seka sosiaali- ettd terveydenhuollon piiriin kuuluvia
palveluja annetaan kaytanndssd yhdessa yhteisten tavoitteiden toteuttamiseksi. Tie-
tosuojavaltuutettu edelleen toteaa, etta vaikka téllaisia yhteisiad kayttotarkoituksia voi-
daan tunnistaa joidenkin palveluiden osalta, seka sosiaali- etta terveydenhuollon
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piiriin kuuluu kuitenkin myds sellaisia palveluja, jotka toimivat toisistaan taysin erilli-
sind, eika yhteistd kayttotarkoitusta voida sen vuoksi tunnistaa.

Suomessa noudatetaan viranomaisten erillisyyden periaatetta. Sen vuoksi kukin vi-
ranomainen paattaa hallussaan olevien tietojen antamisesta. Kunkin viranomaisen
tehtavat maaritellaan laissa. Erillisyyden periaate johtaa siihen, ettd viranomaiset ka-
sittelevat (ml. keradvét) tietoja lahtékohtaisesti vain omien tehtéviensa ja kayttotar-
peidensa mukaisesti. Talldin toisen viranomaisen tietojen saaminen on mahdollista
lain nojalla, salassapito- ja tiedonsaantioikeussaéntelyn kautta. Samoin esimerkiksi
potilaslaissa omaksuttu sivullisen kasite rajaa sita, ettei potilastietoja voida ilman eril-
listd suostumusta tai laissa saadettya perustetta luovuttaa kyseessé olevan tervey-
denhuollon toimintayksikdn ulkopuolelle.

Tietosuojavaltuutettu toteaakin, ettd lakiperusteen tai suostumuksen olemassaolon
edellyttdminen sosiaali- ja terveydenhuollon valiselle tiedonvaihdolle on seurausta
paitsi kayttdtarkoitussidonnaisuudesta, erityisesti viranomaisten erillisyyden periaat-
teesta, ndille laissa saadetyistd tehtdvista seka salassapitoa ja tiedonsaantioikeutta
koskevasta lainsdadanndsta.

Yksityiskohtaiset huomiot
Asiakastietolakia koskevat huomiot
3 § Maaritelmit

Kohtaa koskevassa perustelutekstissd s. 61 ensimmaisen kokonaisen kappaleen
aloittavasta lauseesta vaikuttaa puuttuvan sana (esimerkiksi vastuu).

5 § Palveluntuottajan vastuut palvelunjérjestédjdn lukuun toimittaessa

Pykalassa sadadettaisiin palveluntuottajan vastuista silloin, kun sosiaali- ja terveyden-
huollon palveluja tuotettaisiin palvelunjérjestajan lukuun. Palveluntuottaja toimisi hen-
kildtietojen kasittelijana ja palvelunjarjestaja rekisterinpitdjana. Ehdotettu laki toimisi
TSA 28 artiklassa edellytettyna oikeudellisena asiakirjana, jossa maaritellaan kasitte-
lijan suorittamaa kasittelya. Sivulla 63 todetaan, etta sen lisaksi henkilGtietojen kasit-
telijalle asetettaisiin TSA 29 artiklan nojalla 28 artiklasta poikkeavia tietojen kasittelya
koskevia velvoitteita.

Henkilotietojen kasittelyd koskevan tehtavan ulkoistamisesta rekisterinpitajaltéa henki-
I6tietojen kasittelijélle voidaan saataa laissa. Silloin lailla voidaan my6s vahvistaa
TSA 28 artiklan 3 kohdan a-h alakohtien mukaiset seikat. TSA 29 artiklan mukaan
henkilétietojen kasittelija taikka kukaan rekisterinpitdjén tai henkildtietojen kasittelijan
alaisuudessa toimiva henkilo ei saa kasitella henkilbtietoja muuten kuin rekisterinpita-
j@n ohjeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion lainsdadanndssa
niin vaadita. N&in ollen lainsdadanndlla olisi mahdollista luoda kasittelijalle sellaisia
itsendisid velvoitteita tai henkildtietojen kasittelyyn liittyvid oikeuksia, jotka ovat erilli-
sid rekisterinpitdjan antamista ohjeista. Talldinkin lainsdadannoén tulee tayttda TSA:n
asettamat reunaehdot.
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8 § Valtakunnalliseen asiointipalveluun tallennettavat asiakirjat

Ehdotettua pykélaa koskevissa yksityiskohtaisissa perusteluissa todetaan, etti kor-
jaukset tulisi tehda aina alkuperaiseen asiakirjaan, jotta varmistutaan asiakirjan yksi-
selitteisyydesta.

Asiakastietojen oikaisemisesta sdadetadn TSA 16 ja poistamisesta 17 artiklassa. So-
siaalihuollon asiakastietojen korjaamisesta saddetaén liséksi lain sosiaalihuollon
asiakasasiakirjoista (254/2015; asiakasasiakirjalaki) 13 §:ssé, ja potilasasiakirjamer-
kintdjen korjaamisesta sosiaali- ja terveysministerion potilasasiakirja-asetuksen
(298/2009) 20 §:ssa. Naissa saannoksissa ei télla hetkella ole mainintaa korjauksen
tekemisesta alkuperaiseen asiakirjaan.

Lausuttavana olevan esitysluonnoksen sivulla 106 on mainittu tarkoituksesta tasmen-
taa asiakasasiakirjalain 13 § 2 momenttia, mutta aineistossa ei ole lainkaan kuvattu
13 §:n 2 momentin muutettavaa sanamuotoa. Tietosuojavaltuutettu esittda selkeyden
vuoksi arvioitavaksi, tulisiko tietojen korjaamista koskeva huomio nostaa lain tasolle
ja mahdollisesti siihen yhteyteen, jossa ko. tietojen oikaisemisesta muutoinkin sdade-
taan tietosuoja-asetusta tdsmentavasti.

11 § Tiedonhallintapalvelu

1 momentin mukaan tiedonhallintapalveluun koottaisiin ja se yhdistaisi eri asiakas- ja
potilasasiakirjoista asiakasta koskevat keskeiset potilas- ja sosiaalihuollon asiakastie-
dot niin, ettd ne voidaan luovuttaa ammattilaisten kayttéon yhteenvetona potilaan hoi-
don ja asiakkaan palvelun toteuttamista varten. Yhteenvetoja luovutetaan siten kuin
esitysluonnoksen 19 ja 20 §:ssa sdadetaan. Yksityiskohtaisten perustelujen mukaan
tiedonhallintapalvelu on tekninen ratkaisu, jonka avulla voidaan helpottaa rakentei-
sesti kirjattujen keskeisten asiakas- ja potilastietojen hakemista ja hyédyntamista.

2 momentissa saadettaisiin, mita asiakkaan informointiin, tietojen luovuttamista kos-
keviin kieltoihin ja suostumuksiin seka tahdonilmaisuihin liittyvia tietoja tiedonhallinta-
palveluun tallennettaisiin.

Esitysluonnoksen 4 §:n mukaan Kansanelakelaitos toimii tiedonhallintapalvelun rekis-
terinpitdjana. Tietosuojavaltuutettu pitaa rekisterinpitajan maarittelya talla tavalla tar-
koituksenmukaisena silté osin, kun kysymys on 2 momentissa tarkoitetusta toimin-
nasta.

1 momentissa tarkoitetun toiminnan osalta tietosuojavaltuutettu ehdottaa arvioita-
vaksi, tulisiko Kansanelékelaitoksen olla yhteisrekisterinpitdja yhdessa palvelunanta-
jien kanssa. Tiedonhallintapalvelussa on tarkoitus koota ja yhdistella eri asiakas- ja
potilasasiakirjoista keskeiset asiakastiedot yhteenvedoksi, jota voitaisiin kayttaa poti-
laan hoidon ja asiakkaan palvelun toteuttamisessa. Tiedonhallintapalvelussa tapahtu-
valla kasittelylla on siis merkittdvia vaikutuksia siihen, minkélaisten tietojen pohjalta
potilaan hoitoa ja asiakkaan palvelua ryhdytaan toteuttamaan riippumatta siité, ettd
hoidon ja palvelun sisaltoé on toisaalla maaritelty.

Rekisterinpitéajéksi tulee osoittaa sellainen taho, joka tosiasiallisesti kayttaa rekisterin-
pitdjalle kuuluvaa maaraysvaltaa ja voi toteuttaa rekisterinpitajalle kuuluvat velvoit-
teet. Rekisterinpitaja vastaa muun muassa tiedon oikeellisuudesta seka rekisteroity-
jen tietosuojaoikeuksien toteuttamisesta. Kun tiedot poimitaan teknisesti suoraan pal-
velunantaijilta ja luovutetaan samoin palvelunantajien kayttéon hoidon ja palvelun
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toteuttamisen tarkoituksissa, on vaikea nahda, miten Kansaneldkelaitos voisi tekni-
sen ratkaisun toteuttajana vastata kaikkien rekisterinpitdjan velvoitteiden toteutumi-
sesta suhteessa tiedonhallintapalvelussa tapahtuvaan 1 momentissa kuvattuun hen-
kilotietojen kasittelyyn.

Tietosuojavaltuutettu toteaa lisaksi, ettd TSA Il luvussa sdadettyjen oikeuksien on
toteuduttava myos tiedonhallintapalvelussa toteutettavan yhteenvetojen laatimiseen
ja luovuttamiseen liittyvdn henkildtietojen kasittelyn yhteydessa. Nain ollen tietojarjes-
telmén on esimerkiksi mahdollistettava rajoittamisoikeuden kayttdminen sellaisessa
tilanteessa, jossa asiakas tai potilas kyseenalaistaa yhteenvedossa kaytettyjen tieto-
jen oikeellisuuden. Rekisterinpitdjan on kyettdva toteuttamaan niin ikdan muut TSA I
luvun mukaiset tdhan kasittelyperusteeseen liittyvat oikeudet.

12 § Omatietovaranto

Asiakastietolaissa saadettaisiin omatietovarannon toteuttamisesta vaitakunnallisten
tietojarjestelmépalvelujen yhteyteen. Henkild voi tallentaa hyvinvointitietojaan omatie-
tovarantoon hyvinvointisovelluksilla tai kansalaisen kayttoliittymén kautta, ja hyddyn-
taa niita sieltd hyvinvointinsa edistamiseksi. Henkilon suostumuksella hyvinvointitie-
toja voidaan luovuttaa palvelunantajille sosiaali- ja terveyspalvelujen toteuttamiseksi.
Henkild paattas itse tietojensa kaytdstad, muuttamisesta ja poistamisesta omatietova-
rannosta.

Esitysluonnoksen 4 §:n mukaan omatietovarannon rekisterinpitdja on Kansaneldke-
laitos. 13 §:ssa puolestaan kuvataan pykalan otsikon mukaan Kansaneldkelaitoksen
vastuita silloin, kun se toimii henkilétietojen kasittelijana. 13 § 2 momentin 2 alakoh-
dassa saadetadn vastuista muun muassa hyvinvointitietojen osalta. Hyvinvointitie-
dolla tarkoitetaan esitysluonnoksen 3 § 15 kohdan mukaan henkilon itsensa tuottamia
ja valtakunnallisista tietojérjestelmépalveluista luovutettuja omatietovarantoon tallen-
nettuja henkildn terveytta ja hyvinvointia koskevia tietoja, jotka henkil6 on tallentanut
omatietovarantoon. 4 § ja 13 § ovat keskenaan ristiriidassa ja jaa epaselvaksi, mika
taho on omatietovarannon rekisterinpitdja. Sadanndoksid on tdsmennettava siten, etta
rekisterinpitdja on selkedsti tunnistettavissa. Tietosuojavaltuutettu pitda tarkoituksen-
mukaisena 4 §:ssé ja sen yksityiskohtaisissa perusteluissa esitettya Kansanelakelai-
toksen toimimisesta omatietovarannon rekisterinpitajana.

Pykélaa koskevissa yksityiskohtaisissa perusteluissa (s. 71) todetaan ammattihenki-
I6n velvollisuus kirjata tarvittavat hoitoon tai palveluun vaikuttaneet hyvinvointitiedot
asiakas- tai potilasasiakirjoihin. Tata seikkaa on tarpeen korostaa, ja tietosuojavaltuu-
tettu ehdottaa arvioitavaksi, voitaisiinko sdanndstekstiin kirjata maininta siitd, etta hoi-
toon tai palveluun vaikuttavat tiedot tulee kirjata asiakas- tai potilastietoihin esimer-
kiksi siten kuin asiakasasiakirjalaissa ja potilasasiakirja-asetuksessa tarkemmin saa-
detaan. On seké asiakkaan tai potilaan ettd ammattihenkilon oikeusturvan kannalta
keskeista, etta jalkikateen voidaan tarvittaessa selvittda, minka tietojen perusteella
asiakkaan tai potilaan tilannetta on arvioitu.

3 momentin mukaan omatietovarannossa olevat tiedot on sailytettédva, kunnes hen-
kild on poistanut ne omatietovarannosta tai enintaan 12 vuotta henkilén kuolemasta.
Kohtaa koskevissa yksityiskohtaisissa perusteluissa tatd maksimisailytysaikaa perus-
tellaan yhdenmukaisuudella potilasasiakirjojen sailyttdmista koskevien sdadosten
kanssa. Tdma mahdollistaisi tietojen hyédyntamisen esimerkiksi potilasvahinkojen
selvittdmisessé. Tietosuojavaltuutetun ndkemyksen mukaan 12 vuotta henkilon
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kuolemasta vaikuttaa pitkalta ajalta. Perusteluissa mainittu potilasvahinkojen selvitta-
minen ei tietosuojavaltuutetun ndkemyksen mukaan ole tissa yhteydessa relevantti
arviointiperuste, silld omatietovarannon tarkoitus on toimia ennen kaikkea henkilén
itsensa tallettaman tiedon sailytyspaikkana. Hoidon ja palvelun kannalta vaikuttavat
tiedot on edelleen kirjattava asiakas- tai potilastietoihin.

13 § Kansanelékelaitoksen vastuu valtakunnallisten tietojarjestelmépalvelujen
yllapidossa henkilétietojen kéasittelijana

Pykalan otsikon mukaan lainkohdassa saadettaisiin Kansanelakelaitoksen vastuusta
henkil6tietojen kasittelijan roolissa. Pykélan sisalto ei kuitenkaan rajoitu vain sellaisiin
tilanteisiin, joissa Kansanelékelaitos toimii henkilotietojen kéasittelijana, vaan pykéalan
sisalléssd kuvataan myos toimintoja, joissa Kansanelakelaitos on esitysluonnoksen 4
§:n mukaan rekisterinpitdjan asemassa. Ks. esimerkiksi tietosuojavaltuutetun huomiot
12 §:n liittyen

3 momentin 4 kohdan mukaan Kansanelékelaitoksella on oikeus luovuttaa Kansan-
elakelaitoksen rekisterinpidossa olevia asiakirjoja ja niiden lokitietoja asianosaisille
organisaatioille seurantaa ja valvontaa varten. Kohtaa koskevien yksityiskohtaisten
perustelujen mukaan kansanelakelaitos voisi luovuttaa suostumuksenhallinnan asia-
kirjojen lokitietoja asianosaisille organisaatioille seka tiedonhallintapalveluun ja oma-
tietovarantoon tallennettujen tietojen késittelyyn liittyvia lokitietoja tietosuojaselvityksia
varten. Esitysluonnoksen 4 §:ssé saddetaén valtakunnallisten tietojarjestelmépalvelu-
jen niisté palveluista, joissa Kansaneldkelaitos toimii tdman lain perusteella rekisterin-
pitdjan roolissa.

Kansanelakelaitokselle on 4 §:ssa séadetty useita rekisterinpitajan rooleja. Yksityis-
kohtaisten perustelujen perusteella vaikuttaisi olleen tarkoitus mahdollistaa Iahinna
kaytonvalvontaan liittyvien tietojen luovuttaminen niille organisaatioille, joiden henki-
I6ston toteuttamasta kasittelysta on kysymys. Tietosuojavaltuutettu ehdottaa, etts 3
momentin 4 kohtaa tdsmennetaan siten, ettd kay ilmi, mita tietoja Kansaneldkelaitok-
sella on lainkohdan mukaan oikeus luovuttaa seka mita tarkoitetaan asianosaisilla
organisaatioilla sekd seuranta- ja valvontatarkoituksella.

14 § Kédyttooikeus asiakastietoon

Esitysluonnoksessa ehdotetussa pykaldssa sdédettaisiin, ettd asiakastietojen késit-
tely perustuisi lahtdkohtaisesti sosiaali- ja terveydenhuollon ammattihenkildiden laki-
saateisiin tehtaviin. Lakisaateisten tehtdvien hoitamista varten ammattinenkilille an-
netaan kayttdoikeus tehtdvissaan tarvitsemiinsa asiakastietoihin.

1 momentin mukaan asiakastietojen kasittelyn perusteena on oltava tietoteknisesti
varmistettu hoitosuhde tai asiayhteys. Kohtaa koskevien yksityiskohtaisten perustelu-
jen muotoilu poikkeaa tasta: yksityiskohtaisissa perusteluissa todetaan, etté asiakas-
tietojen késittelyn perusteena olisi asiakas- tai hoitosuhde tai muu lakiin perustuva
oikeus. Tietosuojavaltuutettu pitédad perustelutekstin muotoilua kuvaavampana ja ym-
marrettavampéna erityisesti, koska asiayhteys-termia ei ole tarkemmin maaritelty.

Pyké&ldn 2 momentissa annettaisiin Terveyden ja hyvinvoinnin laitokselle maarayk-
senantovalta siitd, mité tietoja ammattihenkil6illa olisi antamassaan palvelussa oikeus
kayttaa. Kohtaa koskevissa yksityiskohtaisissa perusteluissa seka s. 123 alkaen l&pi-
kdydaan mahdollisuutta timan maardyksenantovallan antamiselle. Maarayksella
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tarkennettaisiin yksityiskohtaisten perustelujen mukaan 1 momentissa saadettyja pe-
rusteita, joiden mukaisesti palvelunantajan on méaariteltédva sosiaali- ja terveydenhuol-
lon ammattihenkildiden ja muiden asiakastietoja kéasittelevien henkiliden kayttoi-
keudet asiakastietoihin. Tarkoitus olisi varmistaa, ettd asiakastietojen kayttdoikeudet
olisivat valtakunnallisesti yndenmukaiset.

Tietosuojavaltuutetun ndkemyksen mukaan oikeudesta luovuttaa ja kéasitella asiakas-
tietoja on esitysluonnoksessa sdadetty siten tasmallisesti, ettd maarayksen ala voi
sinansa olla riittavasti maaritelty. Tietosuojavaltuutettu viittaa kuitenkin perustelu-
osassa sivuilta 77 ja 124 I6ytyviin mainintoihin "Kéayttéoikeuksien perusteita tarkenta-
vassa ja yhtenaistdvassé médrittelyssé ei ole kyse henkildtietojen késittelysté - -” .
Tietosuojavaltuutettu toteaa, ettd kayttdoikeuksilla méaéaritelldan, missé laajuudessa
eri tehtévissa voi késitelld muun muassa erityisiin henkildtietoryhmiin kuuluvia henki-
Itietoja. Vaikka maaraysté laadittaessa ei sindnsa kasiteltaisi téllaisia henkil6tietoja,
on madarayksella kuitenkin merkittévia vaikutuksia siihen, misséa laajuudessa erityis-
suojattuja henkildtietoja eri palveluiden yhteydessa kaytanndssa kéasitelldén. Sen
vuoksi tietosuojavaltuutettu pitda epatdsmallisena ilmaisua siitd, ettei kayttdoikeuk-
sien maarittelyssa olisi kysymys henkil6tietojen kasittelysta.

16 § Asiakastietojen kasittelijoiden tunnistaminen

Lainkohtaa koskevissa perusteluissa mainitaan, ettad tunnistaminen voisi tapahtua
esimerkiksi henkilétunnuksella. Tietosuojavaltuutettu toteaa, ettd henkildtunnusta ei
tule kayttaa yksindan henkilon tunnistamiseen. Henkilétunnuksen kysyminen ei ole
luotettava tapa selvittda henkildllisyyttd. Henkildtunnusta ei ole tarkoitettu henkildiden
tunnistamiseen vaan yksiléimiseen. Henkilétunnus voi olla tiedossa my6s muilla kuin
asianomaisella itselldan. Esimerkiksi rekisterinpitdja ei saa rakentaa tunnistamiskay-
tantojaan yksinomaan henkilétunnuksen ja nimen kysymisen varaan. Henkildtunnusta
saa kuitenkin kysya yhtend tietona muiden joukossa, kun pyritdan tunnistamaan hen-
kild.

17 § Asiakkaan ja potilaan oikeus kieltdad asiakastietojensa fuovuttaminen

Pykaldn 4 momentissa sdddetylld muutettaisiin nykytilannetta kielto-oikeuden toteut-
tamisesta hatatilanteissa. Potilaan terveydentilatietoja voitaisiin luovuttaa toiselle re-
kisterinpitajalle kielloista huolimatta potilaslain 8 §:n mukaisessa tilanteessa, jossa
kiireellinen hoito on annettava ja potilas on tajuton tai muutoin sellaisessa tilassa,
ettei kykene arvioimaan kiellon merkitysta ja vaikutuksia ja sen mahdollista peruutta-

mista.

4 momenttia koskevissa yksityiskohtaisissa perusteluissa ilmoitetaan tdmén perustu-
van TSA 6 artiklan 1 kohdan (d) alakohtaan, jonka mukaan késittely on lainmukaista
silloin, kun kasittely on tarpeen rekisteréidyn tai toisen luonnollisen henkildn elintér-
keiden etujen suojaamiseksi. Talle toiminnalle tunnistettava erillinen kasittelyperuste
johtaisi siihen, etta rekisterdidyn kéytettévissa olisi erilainen valikoima TSA [l luvun
mukaisia oikeuksia suhteessa muuhun potilastietojen kasittelyyn. TSA:n siséltdma
kansallinen liikkumavara johdetaan 6 artiklan 1 kohdan alakohdista (c) ja (e), jolloin
esityksessa pitéisi arvioida, milla perusteella kansallista tdsmentavaa lainsaadantoa
annetaan tilanteessa, jossa kasittelyperusteeksi on tunnistettu art. 6 (1) (d).
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18 § Asiakastietojen késittelyd koskevan kiellon antaminen

Tietosuojavaltuutettu esittda arvioitavaksi, voitaisiinko sddannokseen kirjata peruste-
luissa mainittu siitd, ettd kiellon peruutukseen sovellettaisiin samoja sdantdéja kuin sen
tekemiseenkin.

19 § Potilastietojen luovuttaminen valtakunnallisten tietojarjestelmipalvelujen
avulla ja 20 § Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten
tietojarjestelmépalvelujen avulia

Kumpaakin pykalaa koskevissa perusteluissa todetaan, etta tulee huomioida, etts
EU:n tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen muotoon sosiaali-
Jja terveydenhuollossa. Mainintaa ei avata tarkemmin, minka vuoksi maininnan merki-
tys jaa epaselvaksi.

23 § Kansalaisen kayttoliittyma ja sen vilityksellad niytettivit asiakastiedot ja
tahdonilmaisut

Tietosuojavaltuutettu esittda arvioitavaksi 2 §:n osalta, voitaisiinko ainakin perustelu-
tekstiin nostaa TSA 15 artiklan mukaiseen oikeuteen saada paasy tietoihin liittyvat
TSA:n ja tietosuojalain mukaiset rajoittamisperusteet.

Ohjaus ja valvonta

Esitysluonnoksessa on Sosiaali- ja terveysalan lupa- ja valvontavirastolle saadetty
tietojarjestelmien valvontaa koskevia tehtévia. Useissa kohdissa (esimerkiksi 41 §, 45
§) mainitaan nimenomaisesti tietosuojaa koskevien vaatimusten valvonta. Samoin,
koska henkildtietojen kasittelya koskevan lainsdddanndn noudattaminen kuuluu 7 lu-
vussa saadettyihin tietojarjestelmien olennaisiin vaatimuksiin (esimerkiksi 32 § 2
mom., 33 § 1 ja 3 mom.), tulisi esitysluonnoksen mukaan Sosiaali- ja terveysalan
lupa- ja valvontaviranomaiselle tulevan henkildtietojen kasittelya koskevan lainsaa-
d&nndn valvontatehtavia. Se voisi muun muassa 44 ja 45 §:n mukaan maérata tieto-
jarjestelméa muutettavaksi tai tietojarjestelmaa koskevan kayttokiellon.

Tietosuojavaltuutettu korostaa, ettéd luonnollisten henkildiden oikeuksia ja vapauksia
henkildtietoja kasiteltdessa valvovan viranomaisen on taytettava TSA VI luvun mukai-
set valvontaviranomaiselle annetut edellytykset. Tietosuojalain 3 luvussa séédetdan
tietosuoja-asetuksessa tarkoitetusta kansallisesta valvontaviranomaisesta.

Tietosuojavaltuutettu toteaa, etté esitysluonnosta on tdsmennettava silta osin, kun
saadetaan valvontaviranomaiselle henkildtietojen késittelyd koskevan lainsdadanndn
noudattamiseen liittyvid tehtavia.

Sosiaalihuollon asiakasasiakirjalakia koskevat huomiot
2 § Soveltamisala

Mainittu muutos ei kohdistu sd@nnéksen 1 momenttiin. Vuoden 2020 alussa voimaan
tulleessa muutoksessa néyttaa jo poistetun viittaus henkilGtietolakiin. Tuo viittaus ei
ollut henkil6tietolain 9 §:n mukaisiin periaatteisiin, kuten perustelutekstissa todetaan.
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6 § Asiakirjoissa kaytettiva kieli

Pykalan kohdalla olevat perustelut eivat koske 6 §:a, vaan vastaavat 2 §:4 koskevia
perusteluja.

7 § Sosiaali- ja terveydenhuollon asiakastietojen kirjaaminen sosiaalihuollon
toimintayksikon sisdisessé yhteistyossa

Pykalaan ei ole ehdotettu muutoksia. Yhdenmukaisuuden vuoksi tietosuojavaltuutettu
esittda, ettd tdssakin pykalassa kaytettdisiin sanan tallettaa sijaan sanaa tallentaa.

Sahkoista ladkemaarayslakia koskevat huomiot
16 § Potilaan tiedonsaantioikeus

Pykala siséltda sadntelyd myods reseptikeskuksessa olevien virheellisten tietojen oi-
kaisemisesta. Lisaksi ladkemaarayksen korjaamisesta, mitatdimisesta, uudistami-
sesta ja lopettamisesta sdadetdan 10 §:ssé. Tietosuojavaltuutettu esittda, etté resep-
tikeskuksessa olevien virheellisten tietojen oikaisemista koskeva saantely siirretdan
selkeyden vuoksi 10 §:an tai ainakin nostetaan 16 §:ssa otsikkoon.

17 § Kansalaisen kayttoliittyma

Muutettavaksi esitettdva viittaus henkildtietolain mukaisesta tarkastusoikeudesta 16y-
tyy pykaldn 4 momentista.

22 b § Tietoturvasuunnitelma

Perustelujen mukaan pykaldn 1 momentissa korvattaisiin omavalvontasuunnitelma-
kasite tietoturva- ja tiedonhallintasuunnitelma-kasitteelld. Tiedonhallintasuunnitelmaa
ei kuitenkaan mainita sdanndstekstissa.

Lausuntopyynnéssa esitetyt kysymykset

Asiakas- ja potilastietojen kasittely ja luovuttaminen. Onko asiakas- ja potilas-
tietojen kasittelysta ja luovuttamisesta sdaadetty riittavan selkeéasti ja tarkasti?
Jos ei ole, miten sdanndsti pitdisi muuttaa?

Esitysluonnoksen mukaan potilas- ja asiakastietoja voitaisiin valtakunnallisten tieto-
jarjestelmapalvelujen kautta luovuttaa sosiaalihuollon sisélld ja terveydenhuolion si-
salla suoraan lain nojalla. Kayttdoikeuksien madarittelylla rajattaisiin tietojen naky-
vyytta. Liséksi asiakas ja potilas voi kieltda tietojen luovuttamisen.

Asiakas tai potilas voisi kohdistaa kiellon kaikkiin sosiaalihuollon asiakastietoihinsa ja
potilastietoihinsa. Sosiaalihuollossa kiellon voisi kohdentaa palvelutehtavaan tai yksit-
tdiseen asiakasasiakirjaan. Terveydenhuollossa kiellon voi kohdentaa palvelutapah-
tumaan. Liséksi kiellon voi kohdentaa julkiseen sosiaali- ja terveydenhuollon palve-
lunantajaan ja sen rekisteriin seka tydterveydenhuollon rekisteriin.

Kiellolla ei kuitenkaan voida estda ammattihenkildn tai viranomaisen lakiin perustu-
vaa ja asiakkaan tahdonilmaisusta riippumatonta tiedonsaantioikeutta tietoon. Lisaksi
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potilaan terveydentilatietoja voidaan luovuttaa toiselle rekisterinpitajélle kiellosta huo-
limatta potilaslain 8 §:n mukaisessa tilanteessa.

Tietosuojavaltuutettu pitaa sdantelya sindnséa selkeédna, mutta viittaa kuitenkin asia-
kastietolain 11, 14, 17, 18, 19 ja 20 §:n kohdalla tekemiinsd huomioihin.

Tietosuojavaltuutettu toteaa edelleen, ettd valtakunnallisten tietojarjestelmapalvelujen
avulla tapahtuvan luovutussdantelyn suhde potilaslain 13 §:an heréttda usein naita
lakeja kdytdnnbssa soveltavilla tahoilla kysymyksiéd. Sen vuoksi tietosuojavaltuutettu
esittda arvioitavaksi, voitaisiinko tata suhdetta kuvata vield erikseen relevanttien py-
kalien perustelutekstin yhteydessa.

Tahdonilmaukset. Tiedonhallintapalvelua koskevaan 11 §:4n on lisédtty uusi
kohta liittyen muihin asiakkaan sosiaali- ja terveydenhuoltoon kytkeytyviin
palveluihin ja asiakastietojen kdsittelyyn liittyvistid tahdonilmauksista. Tiedon-
hallintapalveluun voisi tallentaa esimerkiksi henkilon vastustuksen hdnen tieto-
jensa kaytosta biopankkitoiminnassa. Onko tahdonilmauksista kasittelysti ja
luovuttamisesta sdidetty riittdvdn selkeésti ja tarkasti? Jos ei ole, miten
sdannésta pitaisi muuttaa?

Tiedonhallintapalvelun rekisterinpitédja on 4 §:n mukaan Kansaneldkelaitos. Kansan-
elakelaitoksen oikeudesta luovuttaa tietoja sdadetadn muun muassa 13 § 3 momen-
tissa, josta esitetddn kommentteja ko. lainkohtaa koskevien kommenttien kohdalla.

Erityissuojattavat asiakirjat. Lain 9 §:std poistettaisiin STM:n asetuksenantoval-
tuus siitd, mitkd asiakasasiakirjat on luokiteltava erityistd suojausta edellyt-
taviksi. Lain mukaan THL antaisi maaraykset valtakunnallisten tietojarjest-
elmapalvelujen toteutuksen edellyttamista tietojdarjestelmien olennaisista
vaatimuksista ja maarittaa asiakasasiakirjojen tietosisallét ja tietorakenteet
seka tietorakenteissa valtakunnallisesti hyédynnettiavit koodistot. Pitdisiké er-
ityissuojattavista asiakirjoista sdataa asiakastietolaissa ja potilasasiakirja-aset-
uksessa? Onko erityissuojattavista asiakirjoista saadetty riittdvin selkedsti ja
tarkasti? Jos ei ole, miten sdanndsta pitdisi muuttaa?

Tietosuoja-asetus ldhtee riskiperusteisesta lahestymistavasta, jonka mukaan esimer-
kiksi tietoturvallisuuteen liittyvat seikat seka muut suojatoimet valitaan sen mukaan,
minkalainen riski kasittelytoimista koituu rekisterdityjen nakdkulmasta. Tama on sel-
laisenaan suoraan soveltuvaa lainsaadantdd, mika tulee myos rekisterinpitdjien seka
maarayksen antajien ottaa jo sen vuoksi huomioon.

Tietosuojavaltuutettu pitaa riittdvana sita, ettd asia otetaan huomioon maaraystasolla.

Omatietovaranto. Lain 12 §:ssé sdddettdisiin, ettd henkilé voi antaa suos-
tumuksensa siihen, ettd palvelunantajalle voidaan luovuttaa omatietovaran-
nossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi.
Onko hyvinvointitietojen toteuttamisesta saadetty riittdvan selkedsti ja tar-
kasti? Jos ei ole, miten sdanndsta pitdisi muuttaa?

Ks. 12 §:a koskevat huomiot.

Lisdksi tietosuojavaltuutettu toteaa, ettd suostumuksen lainmukaisuutta joudutaan
viime kédessa arvioimaan yksittéistapauksellisesti. Kadytdnndn toiminnassa on syyta
kiinnittaa erityistd huomiota informointiin henkilétietojen kasittelysta.
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Omatietovaranto. Lain 19 ja 21 §:ssd saddettéisiin, ettd henkil6lla on oikeus
saada omat asiakas- ja potilastietonsa omatietovarantoon ja edelleen hyvin-
vointisovelluksiin hyédynnettidviksi. Onko asiakas- ja potilastietojen luovuttam-
isesta omatietovarantoon saadetty riittivan selkedsti ja tarkasti? Jos ei ole,
miten sddnnosta pitdisi muuttaa? Pitdisiko omatietovarantoon liittyvit hyvin-
vointisovellukset sertifioida?

Kédytannon toiminnassa on syyta kiinnittaa erityistd huomiota informointiin henkilétie-
tojen késittelysta.

Henkilétietojen kasittelyssa lahdetaan riskiperusteisesta lahestymistavasta. Tassa
tarkoitetuissa hyvinvointisovelluksissa késiteltdvat tiedot kuuluvat erityisiin henkiltie-
toryhmiin. Luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit ovat
tallaisten tietojen kohdalla erityisen korkeita. Sen vuoksi tietosuojavaltuutettu puoltaisi
suojatoimena omatietovarantoon liittyvien hyvinvointisovellusten sertifiointia.

Valtakunnallisten tietojiarjestelmapalvelujen kdytostéd perittavit maksut.
Esityksen 47 §:ssi esitetidin muutettavaksi valtakunnallisten tietojarjest-
elmépalveluiden kdytésta perittivien maksujen perusteita siten, ettd Kansane-
lakelaitoksen tulisi toimittaa arvio seuraavien neljén vuoden kustannuksista
yhden mvuoden sijasta. Onko maksuihin liittyvistd menettelyista saadetty
riittdvan selkeasti ja tarkasti? Jos ei ole, miten sdanndsta pitdisi muuttaa?

Ei kommenttia.

Rekisterdidyn oikeus rajoittaa kasittelyd. Olisiko asiakastietolaissa sdddettava
siitéd, ettd rekisterdidyn oikeutta kasittelyn rajoittamiseen voitaisiin rajoittaa sil-
loin, kun rekisterdity kiistdd henkilétietojen paikkansapitiavyyden?

TSA 23 artiklassa annetaan edellytykset, joiden mukaan tietosuojaoikeuksia koskevia
rajoituksia voidaan saataa.

TSA 18 artiklassa saadetaan rajoittamisoikeudesta. Sen mukaan rekisterdity voi pyy-
taa rekisterinpitdjaa rajoittamaan kéasittelyd. Oikeus on olemassa TSA 18 artiklan 1
kohdassa maaritellyissa tilanteissa, joista yksi on kysymyksessd mainittu tilanne,
jossa rekisterdity on kiistanyt henkildtietojen paikkansapitavyyden.

Jos pyyntd menestyy, tietoja saa sailyttdmista lukuun ottamatta kasitelld ainoastaan
rekisteroidyn suostumuksella taikka oikeudellisen vaateen laatimiseksi, esittdmiseksi
tai puolustamiseksi tai toisen luonnollisen henkildn tai oikeushenkilén oikeuksien suo-
jaamiseksi tai tarkeda unionin tai jAsenvaltion yleista etua koskevista syistd. TSA 18
artiklassa on siis jo sdadetty rajoittamisoikeuteen liittyvia kieltdytymisperusteita, joi-
den perusteella oikeuden toteuttamisesta voi kieltaytya.

Tietosuojavaltuutetun nakemyksen mukaan kysymyksessa ilmaistulla tavalla méari-
telty rajoittamisperuste ei ole tdssa yhteydessa riittdvan tdsmallinen. Sen sijaan tieto-
suojavaltuutettu esittda arvioitavaksi, voitaisiinko rajoitus saataa yksildidymmin. Tama
voitaisiin toteuttaa esimerkiksi séddtdmalla rajoitus tilanteissa, joissa rajoittamisoikeu-
den kédyttdminen siten, etta rajoitettaisiin oikeuden kayttdmista tilanteissa, joissa oi-
keuden toteuttaminen voisi aiheuttaa vakavaa vaaraa rekisterdidyn terveydelle tai
hoidolle. Kuten edelléd on todettu, TSA 18 artiklan mukaan tietoja saa rajoittamisesta
huolimatta kéasitella esimerkiksi silloin, jos se on tarpeen toisen luonnollisen henkilén
tai oikeushenkildn oikeuksien suojaamiseksi.
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