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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta seka
erdiksi siihen liittyviksi laeiksi

1. Asiakas- ja potilastietojen kasittely ja luovuttaminen

Onko asiakas- ja potilastietojen kasittelystd ja luovuttamisesta saddetty riittavan selkedsti ja tarkasti? Jos
ei ole, miten sadnnosta pitaisi muuttaa?

2. Tahdonilmaukset

Tiedonhallintapalvelua koskevaan 11 §:3an on lisatty uusi kohta liittyen muihin asiakkaan sosiaali- ja
terveydenhuoltoon kytkeytyviin palveluihin ja asiakastietojen kasittelyyn liittyvista tahdonilmauksista.
Tiedonhallintapalveluun voisi tallentaa esimerkiksi henkilon vastustuksen hanen tietojensa kaytosta
biopankkitoiminnassa. Onko tahdonilmauksista kasittelysta ja luovuttamisesta saddetty riittavan selkeasti
ja tarkasti? Jos ei ole, miten saannosta pitdisi muuttaa?

3. Erityissuojattavat asiakirjat

Lain 9 §:sta poistettaisiin sosiaali- ja terveysministerion asetuksenantovaltuus siitd, mitka asiakasasiakirjat
on luokiteltava erityista suojausta edellyttaviksi. Lain mukaan Terveyden ja hyvinvoinnin laitos antaisi
madradykset valtakunnallisten tietojarjestelmapalvelujen toteutuksen edellyttamista tietojarjestelmien
olennaisista vaatimuksista ja maarittaa asiakasasiakirjojen tietosisdllot ja tietorakenteet sekd
tietorakenteissa valtakunnallisesti hyodynnettdvat koodistot. Pitdisiko erityissuojattavista asiakirjoista
saataa asiakastietolaissa ja potilasasiakirja-asetuksessa? Onko erityissuojattavista asiakirjoista sadadetty
riittavan selkedsti ja tarkasti? Jos ei ole, miten sdaanndsta pitdisi muuttaa?

4. Omatietovaranto
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Lain 12 §:ssd sdaddettdisiin, ettd henkil6 voi antaa suostumuksensa siihen, etta palvelunantajalle voidaan
luovuttaa omatietovarannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi.
Onko hyvinvointitietojen luovuttamisesta sdadetty riittdvan selkeasti ja tarkasti? Jos ei ole, miten
sdannosta pitdisi muuttaa?

5. Omatietovaranto

Lain 19 ja 21 §:ssa saddettaisiin, etta henkilolla on oikeus saada omat asiakas- ja potilastietonsa
omatietovarantoon ja edelleen hyvinvointisovelluksiin hyédynnettaviksi. Onko asiakas- ja potilastietojen
luovuttamisesta omatietovarantoon saadetty riittavan selkeasti ja tarkasti? Jos ei ole, miten saannosta
pitdisi muuttaa? Pitdisikd omatietovarantoon liittyvdt hyvinvointisovellukset sertifioida?

6. Valtakunnallisten tietojarjestelmapalvelujen kaytosta perittavat maksut

Esityksen 47 §:ssa esitetdan muutettavaksi valtakunnallisten tietojarjestelméapalveluiden kaytosta
perittdvien maksujen perusteita siten, etta Kansaneldkelaitoksen tulisi toimittaa arvio seuraavien neljén
vuoden kustannuksista yhden vuoden sijasta. Muutoksella tavoitellaan sitd, ettd merkittavien,
valtakunnallisten tietojarjestelmdpalveluiden hoidon edellyttdmien investointien kustannukset voidaan
huomioida useamman vuoden jaksotuksella niin, etteivat kustannukset kasaannu yksittédiselle vuodelle.
Onko maksuihin liittyvistd menettelyista sdadetty riittdvan selkedsti ja tarkasti? Jos ei ole, miten
sdannosta pitdisi muuttaa?

7. Rekisteroidyn oikeus rajoittaa kasittelya

Olisiko asiakastietolaissa sdaddettava siitd, etta rekisteroidyn oikeutta kasittelyn rajoittamiseen voitaisiin
rajoittaa silloin, kun rekisterdity kiistda henkil6tietojen paikkansapitdvyyden (EU:n yleinen tietosuoja-
asetus 18 art 1 kohta a alakohta)?

8. Muut huomiot

Voitte kirjoittaa muut huomionne tiahan

Liikenne- ja viestintdvirasto Traficom on voimassa olevan sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta annetun lain (159/2007, jéljempana Asiakastietolaki) 3 §:n 1
momentin 9 kohdassa mainittu viranomainen, joka hyvaksyy tietoturvallisuuden arviointilaitokset,
joille ko. laissa saadetdan tehtavia.

Traficom esittdaa lausuntonaan lakiuudistuksesta seuraavaa:

1. Viestintavirasto on nykyisin Liikenne- ja viestintavirasto
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Hallituksen esityksessa viitataan joissakin kohdin Viestintdvirastoon. 1.1.2019 voimaantulleen
lakimuutoksen jalkeen Viestintdvirastoa ei kuitenkaan enda ole, vaan Liikenteen turvallisuusvirasto
Trafi ja Viestintdvirasto seka osa Liikennevirastoa yhdistyivat 1.1.2019 ja muodostavat nyt Liikenne-
ja viestintaviraston (Traficom).

Lain Liikenne- ja viestintdministerion hallinnonalan virastouudistuksen taytdntéonpanoa seka
virastojen tehtavien uudelleenorganisointia koskevan lainsdd-dannén voimaanpanosta 4 §:n
mukaan: "Lain 1 §:ssd mainitun Liikenne- ja viestintdvirastosta annetun lain 2 ja 3 §:ssa tarkoitettuun
tehtdvaalaan kuuluva tehtava, joka on muualla laissa sdadetty Liikenteen turvallisuusviraston,
Viestintaviraston, Liikenneviraston, llmailuhallinnon, Telehallintokeskuksen, Autorekisterikeskuksen,
Ajoneuvohallintokeskuksen, Rautatieviraston, Merenkulkulaitoksen tai ladninhallituksen
hoidettavaksi, siirtyy Liikenne- ja viestintdvirastolle 1 pdivana tammikuuta 2019 taman lain
mukaisesti." Nain ollen, vaikka joissakin laeissa lukeekin edelleen "Viestintavirasto", on kaytannossa
toimivaltainen viranomainen talléin Liikenne- ja viestintavirasto.

2. Tietojarjestelman maarittely

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annetussa laissa (1406/2011) maaritellaan tietojarjestelma siten, etta silla tarkoitetaan (2 §:n 1
momentin 1 kohta): tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta
koostuvaa kokonaisjarjestelya. Tata vakiintunutta maaritelmaa on kaytetty myds julkisen hallinnon
tiedonhallinnasta annetussa laissa (906/2019, jaljempana tiedonhallintalaki). Lakiesityksessa on
kaytetty tietojarjestelmasta uutta maaritelmaa, joka poikkeaa myos voimassa olevasta
Asiakastietolain tietojarjestelman maarittelysta. Lakiesityksessa ehdotetaan tietojarjestelman
maarittelyksi "ohjelmistoa, jarjestelmaa tai osajarjestelmaa, joka valmistajan suunnittelemien
ominaisuuksien mukaisesti on tarkoitettu kaytettavaksi asiakastietojen sahkdiseen kasittelyyn,
asiakasasiakirjojen tallen-tamiseen ja yllapitoon tai valtakunnallisiin tietojarjestelmapalveluihin
liittamiseen tai jolla sosiaali- ja terveydenhuollon ammattihenkild voi hyddyntaa hyvinvointitietoja".
Yhdenmukaisuuden vuoksi Traficom kannattaisi Iaheisemmin tiedonhallintalain maarittelylle
perustuvaa tietojarjestelman maarittelya esim. "tietojenkasittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelysta koostuvaa kokonaisjarjestelya, jota valmistajan suunnittelemien ominaisuuksien
mukaisesti on tarkoitettu kaytettavaksi asiakastietojen sdhkdiseen kasittelyyn, asiakasasia-kirjojen
tallentamiseen ja yllapitoon tai valtakunnallisiin tietojarjestelmapalveluihin liittamiseen tai jolla
sosiaali- ja terveydenhuollon ammattihenkilé voi hyédyntaa hyvinvointitietoja".

3. Vaatimustenmukaisuustodistuksen voimassaoloaika

Seka voimassa olevassa Asiakastietolaissa ettd sen ehdotetussa muutoksessa (36 §:n 3 momentti)
saadetdan vaatimustenmukaisuustodistuksen voimassaolo-ajaksi enintdan viisi vuotta. Seka
Suomessa ettd kansainvalisesti tietojarjestelmille tehdyt tarkastukset ovat voimassa korkeintaan
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kolme vuotta. Tama johtuu siitd, etta tietoturvallisuuden alalla kehitys on nopeaa. Nain ollen, vaikka
tieto-jarjestelman todettaisiin nyt tayttavan sille asetetut vaatimukset, on todenna-koista, etta jollei
tietojarjestelmaa ole paivitetty tai muuten kehitetty, sen tietoturvallisuuden taso on viidessa
vuodessa tippunut huomattavan paljon, eika sita voida enda pitaa tietoturvallisena. Ei ole olemassa
perustetta, miksi sosiaali- ja terveydenhuollon alalla tietojarjestelmien tietoturvallisuuden
annettaisiin heikentya viiden vuoden ajan. Pdinvastoin, tietojarjestelmia tulisi tarkastaa vahintaankin
yhté usein kuin muillakin yhteiskunnan aloilla. Taman vuoksi ehdottamme, ettd ehdotettua 36 §:33
muutettaisiin siten, ettd vaatimustenmukaisuustodistukset olisivat voimassa vain enintdan kolme
vuotta. Samoin vaatimustenmukaisuustodistuksen voisi jatkaa enintdan kolmeksi vuodeksi
kerrallaan.

4. Rekisteri sertifioiduista tietojarjestelmista

Ehdotetussa 29 §:n 2 momentissa, kuten nykyisessakin Asiakastietolaissa sdddetaan, ettd Sosiaali- ja
terveysalan lupa- ja valvontavirasto (Valvira) yllapitda julkista rekisteria sille ilmoitetuista sosiaali- ja
terveydenhuollon tietojarjestelmista.

Ehdotamme, ettd tama rekisterin tekninen yllapitovastuu siirrettaisiin Valviralta
Kansaneldkelaitokselle (Kela). Kelalla on asiaan vaadittavaa osaamista. Lisdksi rekisterin yllapito
tukisi Kelaa sen tydssa sote-tietojarjestelmien sertifiointiprosessin osana. Kela nimittdin suorittaa
tietojarjestelmien yhteistestauksen ja varmistaa nain, etta tietojarjestelman voi liittda osaksi Kanta-
palvelua.

5. Vaatimustenmukaisuustodistuksen laatiminen

Ehdotetun Asiakastietolain mukaan luokkaan A kuuluvan tietojarjestelman vaatimustenmukaisuuden
todentaminen tapahtuisi

1. tietojarjestelmapalvelun tuottajan vakuutuksella siita, ettd jarjestelma tayttaa kaikki
olennaiset toiminnallisuutta koskevat vaatimukset

2. Kelan jarjestamallad hyvaksytylla yhteistestauksella ja

3. tietoturvallisuuden arviointilaitoksen tekemalld tietoturvallisuuden arvi-oinnilla (kriteeristona
THL:n asiasta antama maarays 1/2015).

Kaikkien edellda mainittujen edellytysten tayttyessa tietoturvallisuuden arviointi-laitos myontaisi
tietojarjestelmalle vaatimustenmukaisuustodistuksen. Tama vastaa voimassa olevan Asiakastietolain
saantelya.
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Ehdotamme, ettd luokkaan A kuuluvien tietojarjestelmien olennaisten vaatimusten todentaminen eli
vaatimustenmukaisuustodistuksen mydntaminen siirrettaisiin yksityisilta yrityksilta eli Traficomin
hyvaksymilta tietoturvallisuuden arviointilaitoksilta viranomaistoimijalle eli Kelalle. Arviointilaitokset
antaisivat edelleenkin todistuksen tietojarjestelman tietoturvallisuudesta (kohta 3 ylld), mutta Kela
arvioisi koko kokonaisuutta eli ylla mainittujen ehtojen 1-3 tayttymista. Kohdan 3 tayttyminen
osoitettaisiin Kelalle tietoturvallisuuden arviointilaitoksen antamalla todistuksella. Tama tukisi Kelan
roolia sertifiointiprosessissa, kuten ylla aiemmin on kuvattu. Sote-tietojarjestelmien
sertifiointiprosessi on nykyisin pirstaloitunut useammalle organisaatiolle: Kelalle, Valviralle,
tietoturvallisuuden arviointilaitoksille ja Terveyden ja hyvinvoinnin laitokselle (THL). Olisi erittdin
tarkeaa, etta yhdella organisaatiolla olisi kokonaisnakyma prosessiin ja sen lopputulokseen. Kelan
asema sertifiointiprosessissa huomioon ottaen, tama rooli sopisi parhaiten sille. Lisdksi olisi
asianmukaista, etta sertifiointiprosessin tulokset yhteen dokumenttiin kokoava taho olisi
viranomainen eli Kela. Nykyisin prosessia on hankaloittanut myos se, ettei viranomaisilla ole tietoa
siitd, mika Traficomin hyvaksymista tietoturvallisuuden arviointilaitoksista on arvioimassa mitakin
tietojarjestelmaa. Tehtavan keskittaminen Kelalle selkeyttaisi tatakin asiaa. Tarkoituksenmukaista ja
kustannustehokkainta olisi, etta arviointilaitokset voisivat keskittya tietoturvallisuuden arviointiin
(ylla kohta 3) ja viranomainen hoitaisi lainsdadannossa edellytettyjen hallinnollisten edellytysten
valvontaa. Traficomin nakemyksen mukaan Kelalla olisi my6s intressi hoitaa
vaatimustenmukaisuustodistusten myoéntamista, silla se hyddyttaisi sen roolia sertifiointiprosessissa.

Ehdottamamme muutos toteutuisi, jos 1) lakiehdotuksen 36 §:n 2 momentti muutettaisiin
kuulumaan esimerkiksi seuraavasti: "Jos luokkaan A kuuluva tieto-jarjestelma tayttaa
kayttotarkoituksensa mukaiset olennaiset tietoturvallisuusvaatimukset, tietoturvallisuuden
arviointilaitoksen on annettava suorittamastaan tietoturvallisuuden arvioimisesta tuottajalle
todistus ja siihen liittyva tarkastus-raportti. Arviointi tai uudelleenarviointi on suoritettava..." ja 2)
lakiehdotuksen 34 §:n 1 momentti muutettaisiin kuulumaan esimerkiksi seuraavasti "Luokkaan A
kuuluvan tietojarjestelman vaatimustenmukaisuus on osoitettava sertifioinnilla eli
tietojarjestelmapalvelun tuottajan antamalla selvityksella siitd, ettd jarjestelma tayttaa
kayttotarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset, hyvaksytylla
yhteistestauksella ja 36 §:n mukaisella tietoturvallisuuden arviointilaitoksen antamalla todistuksella.
Kansaneldkelaitos myontaa sertifioidulle tietojarjestelmalle vaatimustenmukaisuustodistuksen.
Tietojarjestelmapalvelun tuottaja vastaa siita, etta tietojarjestelma on sertifioitu."

Lisaksi 36 §:n 3 momenttia, 37 §:44 ja 38 §:4a tulisi vastaavasti muuttaa niin, etta niissa
vaatimustenmukaisuustodistus-sana vaihdettaisiin todistus-sanaksi.

von Fieandt-Lehtonen Anna
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Liikenne- ja viestintdvirasto - Kyberturvallisuuskeskus
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