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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta seka
erdiksi siihen liittyviksi laeiksi

1. Asiakas- ja potilastietojen kasittely ja luovuttaminen

Onko asiakas- ja potilastietojen kasittelystd ja luovuttamisesta saddetty riittavan selkedsti ja tarkasti? Jos
ei ole, miten sadnnosta pitaisi muuttaa?

Ks. Yleiset huomiot.

Kaikesta yksityisyydensuojan piiriin kuuluvien tietojen kasittelysta on saddettava yksityiskohtaisesti
laissa ja jokainen tapa kasitella tietoa on osoitettava valttamattomaksi. Kaikkien valtuuksien on
oltava niin suppeita ja tarkoin rajattuja, ettd mitkdan valtuudet eivat salli mitdan ei-valttamatonta

tietojen kayttoa.

Kasittelyn valttamattomyys ei voi perustua pelkkaan toimen lakisaateisyyteen vaan kokonaisuus,
johon tiedon kasittely kuuluu, on osoitettava yleisesti valttamattémaksi demokraattisessa
yhteiskunnassa. On huomattava, etta digitalisaatio ei anna oikeutta laajentaa yksityisyydensuojan
loukkauksia.

2. Tahdonilmaukset

Tiedonhallintapalvelua koskevaan 11 §:3an on lisatty uusi kohta liittyen muihin asiakkaan sosiaali- ja
terveydenhuoltoon kytkeytyviin palveluihin ja asiakastietojen kasittelyyn liittyvista tahdonilmauksista.
Tiedonhallintapalveluun voisi tallentaa esimerkiksi henkilon vastustuksen hanen tietojensa kaytosta
biopankkitoiminnassa. Onko tahdonilmauksista kasittelysta ja luovuttamisesta saddetty riittavan selkeasti
ja tarkasti? Jos ei ole, miten saanndosta pitdisi muuttaa?

Mikaan yksityisyydensuojan piiriin kuuluva tiedonkasittely ei voi perustua olettamukseen, etta
henkild hyvaksyy tiedonkasittelyn. Joko tiedonkasittelylle on oltava suhteellisuusperiaatteen
mukainen valttamattomyysperuste tai kyseiselle kasittelylle on oltava henkilén nimenomainen lupa.
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3. Erityissuojattavat asiakirjat

Lain 9 §:sta poistettaisiin sosiaali- ja terveysministerion asetuksenantovaltuus siitd, mitka asiakasasiakirjat
on luokiteltava erityista suojausta edellyttéviksi. Lain mukaan Terveyden ja hyvinvoinnin laitos antaisi
madradykset valtakunnallisten tietojarjestelmdpalvelujen toteutuksen edellyttamista tietojarjestelmien
olennaisista vaatimuksista ja maarittaa asiakasasiakirjojen tietosisdllot ja tietorakenteet sekd
tietorakenteissa valtakunnallisesti hyodynnettdvat koodistot. Pitdisiko erityissuojattavista asiakirjoista
saatda asiakastietolaissa ja potilasasiakirja-asetuksessa? Onko erityissuojattavista asiakirjoista sdadetty
riittavan selkedsti ja tarkasti? Jos ei ole, miten sdaannodsta pitdisi muuttaa?

Erityissuojattavista asiakirjoista, niiden sisallosta, kaytosta ja sdilyttamisesta on saddettava laissa.
Saantelyn oleellinen sisalto ei voi perustua lakia alempitasoisiin sdannoksiin.

4. Omatietovaranto

Lain 12 §:ssd saddettaisiin, etta henkild voi antaa suostumuksensa siihen, etta palvelunantajalle voidaan
luovuttaa omatietovarannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi.
Onko hyvinvointitietojen luovuttamisesta saddetty riittavan selkeasti ja tarkasti? Jos ei ole, miten
saannosta pitdisi muuttaa?

Sosiaali- ja terveyspalveluiden toteuttaminen ei saa olla riippuvainen "hyvinvointitietojen"
luovuttamisesta. Julkisen vallan on kohdeltava kaikkia yhdenvertaisesti riippumatta siita,
luovuttavatko he tillaisia tietoja vai ei. Julkinen valta ei saa sitoa mitdan etuutta tietojen
luovuttamiseen.

On myos huolehdittava siitd, ettd vapaaehtoisesti luovutettuja tietoja ei kdytetd mihinkdan muuhun
kuin tarkoitukseen, jota varten tiedot on luovutettu.

5. Omatietovaranto

Lain 19 ja 21 §:ssd saddettdisiin, etta henkilolla on oikeus saada omat asiakas- ja potilastietonsa
omatietovarantoon ja edelleen hyvinvointisovelluksiin hyédynnettaviksi. Onko asiakas- ja potilastietojen
luovuttamisesta omatietovarantoon sdadetty riittavan selkedsti ja tarkasti? Jos ei ole, miten saannosta
pitdisi muuttaa? Pitdisiké omatietovarantoon liittyvat hyvinvointisovellukset sertifioida?

Tulee my0s sdataa henkilon oikeudesta poistaa omat asiakas- ja potilastietonsa julkisen vallan
tietovarannoista niilta osin kuin asiat eivat ole enda ajankohtaisia. Lahtokohtaisesti tiedot tulee joka
tapauksessa poistaa, kun niiden sailyttamiselle ei enaa ole valttamattomyysperustetta.

6. Valtakunnallisten tietojarjestelmapalvelujen kaytosta perittavat maksut

Esityksen 47 §:ssa esitetdan muutettavaksi valtakunnallisten tietojarjestelmapalveluiden kaytosta
perittivien maksujen perusteita siten, etta Kansaneldkelaitoksen tulisi toimittaa arvio seuraavien neljan
vuoden kustannuksista yhden vuoden sijasta. Muutoksella tavoitellaan sitd, ettd merkittavien,
valtakunnallisten tietojarjestelmapalveluiden hoidon edellyttamien investointien kustannukset voidaan
huomioida useamman vuoden jaksotuksella niin, etteivat kustannukset kasaannu yksittdiselle vuodelle.
Onko maksuihin liittyvistd menettelyista sdadetty riittdvan selkeasti ja tarkasti? Jos ei ole, miten
saannosta pitaisi muuttaa?
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7. Rekisteroidyn oikeus rajoittaa kasittelya

Olisiko asiakastietolaissa sdadadettdva siitd, etta rekisteroidyn oikeutta kasittelyn rajoittamiseen voitaisiin
rajoittaa silloin, kun rekisterdity kiistda henkil6tietojen paikkansapitdvyyden (EU:n yleinen tietosuoja-
asetus 18 art 1 kohta a alakohta)?

8. Muut huomiot

Voitte kirjoittaa muut huomionne tiahan

Yleishuomiona lakiesitykseen totean, ettd sdanneltdessa yksityisyydensuojan piiriin kuuluvien
tietojen kayttda, ei voida sivuuttaa Euroopan ihmisoikeussopimuksen asettamia vaatimuksia ilman
yksityiskohtaista vaatimusten ja rajoitusten analyysid. Asiassa merkityksellisin on luonnollisesti

8 artikla Oikeus nauttia yksityis- ja perhe-elaman kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmaansa, kotiinsa ja kirjeenvaihtoonsa
kohdistuvaa kunnioitusta.

2. Viranomaiset eivat saa puuttua tdman oikeuden kayttamiseen, paitsi kun laki sen sallii ja se on
valttamatonta demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan
taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen tai rikollisuuden estamiseksi, terveyden tai
moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Taman ohella on huomioitava myos 8 artiklan sallittujen rajoitusten vapaata soveltamista
rajoittavina

17 artikla Oikeuksien vaarinkayton kielto

Minkaan tassa yleissopimuksessa ei saa tulkita suovan millekdan valtiolle, ryhmalle tai henkilolle
oikeutta ryhtya sellaiseen toimintaan tai tehda sellaista tekoa, jonka tarkoituksena on tehda tyhjaksi
jokin tassa yleissopimuksessa tunnustettu oikeus tai vapaus tai rajoittaa niita enemman kuin tassa
yleissopimuksessa on sallittu.

seka

18 artikla Oikeuksien kayttoa koskevien rajoitusten rajoittaminen

Taman yleissopimuksen sallimia, mainittuihin oikeuksiin ja vapauksiin kohdistuvia rajoituksia ei saa
soveltaa muussa tarkoituksessa kuin siing, jota varten ne on sadadetty.
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Lahtokohtaisesti viranomaisilla ei ole oikeutta puuttua ihmisten yksityisasioihin. Tasta voi poiketa
vain kun siitda saddetaan laissa, poikkeaminen palvelee hyvaksyttavaa tarkoitusta ja poikkeaminen on
valttamatonta demokraattisessa yhteiskunnassa. Koska kyse on perusoikeuteen puuttumisesta,
lainsadadanndlle asetetaan erityisia laatuvaatimuksia: lain on mm. oltava tasmallinen eika se saa olla
tulkinnanvarainen. Loukkauksen tosiasiallisesta laajuudesta on saddettava lailla eika loukkauksen
sisdltéa voi muuntaa alemmantasoisilla normeilla.

Painottaisin eritysesti valttamattomyysvaatimusta: lainsdadanto ei saa sallia mitaan sellaista tietojen
kayttoa, jota ei voida osoittaa valttamattomaksi. Ellei lakia saadettdessa analysoida huolellisesti
jokaista yksittaista tietojen kayttotarkoitusta ja -tapaa, on suuri riski, etta ajaudutaan 18 artiklan
nojalla kiellettyyn sallittujen rajoitusten vaarinkayttéon tai 17 artikan nojalla kiellettyyn sallittua
laajentavaan yksityisyydensuojaan puuttumiseen. Suhteellisuusperiaatteen mukaan loukkausten on
aina oltava mahdollisimman suppeita.

Nahdakseni mikaan ei salli kdyttotarkoitussidonnaisuudesta luopumista. Tietoa, joka on keratty ja
jota sadilytetaan jotain hyvaksyttavaa tarkoitusta varten ei saa muuhun kayttaa. Missdaan tapauksessa
tietoa ei saa kayttaa mihinkaan tarkoitukseen, joka ei yksindan tayttaisi suhteellisuusperiaatteen
mukaista valttamattomyysvaatimusta miltaan osin (esim. sdilytysaika).

On syyta huomata, ettd demokraattinen yhteiskunta on toiminut vallan mainiosti konservatiivisiin
paperiarkistoihin tukeutuen. Digitalisaatio ei anna oikeutusta mihinkaan perinteista laajempiin
loukkauksiin. Digitalisaatio mahdollistaa paperiarkistoja helpommin mm. tietojen joustavan
hakemisen, niiden yhdistelyn, kopioinnin ja pitkadaikaisen sdilyttamisen. Kaikki nama laajentavat ja
syventavat yksityiselaman suojaan puuttumista, joten laissa on nahdakseni saddettava myods naista
tekijoista ja ne on osoitettava valttamattomiksi. On saadettava esimerkiksi siitd, mita hakuja
tietoihin voi tehda, miten eri tietoaineistoja saa yhdistelld, miten tietoja saa kopioida ja milloin
tiedot on havitettava, mukaanluettuna kopiot ja mahdollisesti kolmansille luovutettu tieto.
Itsestddnselvaa on, etta tietojen sallitusta kaytosta on saddettava yksityiskohtaisesti.

Se, etta yksityiskohtainen analyysi on ehka tyolasta, ei ole mikdan peruste sen sivuuttamiseen,
Perusoikeuksiin puuttumisen on tarkoituskin olla vaikeaa ja poikkeuksellista. Demokraattisen
yhteiskunnan lahtokohta on, ettd viranomaiset kunnioittavat perusoikeuksia eivatka yrita kayda niita
murentamaan kevein perustein. On selvaa, etta ihmisoikeuksien kunnioittamisella on hintansa.
Koska ihmisoikeuksilla asetetaan rajoituksia nimenomaan viranomaistoiminnalle, ihmisoikeuksia
kunnioittavan julkishallinnon kuuluukin olla hieman tehoton. Hyvassa yhteiskunnassa viranomaiset
on kahleissa ja kansalaiset vapaita.

Lopuksi haluaisin muistuttaa lainvalmistelijoita virkavastuustaan lakiesitysten laadinnassa.
Nahdakseni lainvalmistelijoiden voi katsoa olevan virkavastuussa, jos heidan valmistelemansa
lainsddadanto aiheuttaa sallittua laajemman ihmisoikeuksien loukkauksen.
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