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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta seka
erdiksi siihen liittyviksi laeiksi

1. Asiakas- ja potilastietojen kasittely ja luovuttaminen

Onko asiakas- ja potilastietojen kasittelystd ja luovuttamisesta saddetty riittavan selkedsti ja tarkasti? Jos
ei ole, miten sadnnosta pitaisi muuttaa?

Luonnos hallituksen esitykseksi Eduskunnalle laiksi sosiaali-ja terveyshuollon asiakastietojen
sahkoisesta kasittelysta seka eraiksi siihen liittyviksi laeiksi merkitsee varsin olennaista
arkaluonteisten henkil6tietojen kayttotarkoituksen muutosta. Tietoja ei valttamatta kayteta niiden
alkuperaisen kadyttotarkoituksen mukaisesti (esim. pelkdn terveydenhuollon antamiseen, jos ne alun
perin on ladkarin vastaanotolla rekisteroidyltd keratty pelkdn terveydenhuollon antamiseen), vaan
nyt niitd paasee kayttamaan ja kasittelemaan erittdin laaja, moniammatillinen sosiaali- ja terveysalan
palveluntarjoajien joukko - seka julkisen etta yksityisen palveluntarjoajien taholta.

Lakiehdotus merkitsee varsin olennaista pdasyn sallimista - ilman rekisteréidyn nimenomaista
suostumusta - laajaan tietojoukkoon GDPR:n artiklan 9 mukaisia erityishenkilotietoryhmiin kuuluvia
tietoja (arkaluonteisiin henkilotietoihin laaja paasy).

Henkil6tietojen kasittelyssa padasaantona GDPR:n artiklan 5 artiklan mukaan on, etta tietoa saa
kayttaa vain sii-hen tarkoitukseen, johon se on alun perin keratty (kdyttotarkoitussidonnaisuus).
GDPR:n mukaan henkilotiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten.
Mielestani lakiehdotuksessa tietoja ei valttamatta kayteta niiden alkuperaisen kayttotarkoituksen
mukaisesti (esim. terveydenhuollon antamiseen, jos ne alun perin on lddkarin vastaanotolla
rekisteroidylta juuri ja vain tata tarkoitusta varten keratty), vaan kayttotarkoitus laajenee, jos/kun
jatkossa niitd padsee tyossaan kayttamaan ja kasittelemaan erittdin laaja, moniammatillinen sosiaali-
ja terveysalan palveluntarjoajien joukko - seka julkisen etta yksityisen palveluntarjoajien taholta.
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Rekisterinpitdjyyden maarittelysta

Niin terveydenhuollossa kuin sosiaalihuollossa ollaan 2010-luvulla siirrytty kdyttamaan
valtakunnallisia sahkoisia tietojarjestelmapalveluja. Lakiehdotuksen sisdaltamat muutokset luovat
edellytykset valtakunnallisten, moniammatillisten tietojarjestelma-palvelujen kayttoonotolle
sosiaali- ja terveysalalla.

Lakiehdotuksessa sosiaalihuollon palvelunantajille luotaisiin oikeus/velvoite liittya valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi. Ndin moniammatillinen hoitotapa yleistyisi. Samalla ennen
erikseen toimineet terveysalan jarjestelmat (joista moni myods henkilérekisterin muodostumisessa on
mukana) ja sosiaalialan terveysalan tietovarannot yhdistyisivat.

Sosiaali- ja terveydenhuollon ammattihenkiléiden ns. ristiin kdsittelyoikeus kasitelld tydssaan
tarvitsemia asiakas-tietoja perustuisi laissa saddettyjen tehtavien hoitamiseen ja asiakas- tai
hoitosuhteeseen. Tietojen saattaminen laajentuneen henkildomaaran saataville voi vaarantaa sen,
etta tietoja kasiteltaisiin vain kulloinkin tarpeellisessa maarin. Esityksessa ehdotetaan, etta
rekisteroidylla/asiakkaalla olisi oikeus kieltaa asiakastietojensa luovuttaminen rekisterinpitajalta
toiselle.

Lakiehdotuksen sisaltamat muutokset aiheuttavat Metropolian tietosuojavastaan mielesta
rekisterinpitdjan tunnistamiselle haasteita. Niin terveydenhuollon palvelunantajilla kuin
sosiaalihuollon palvelunantajilla olisi mahdollisuus/velvoite liittya valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi - eraanlaisiksi valtakunnallisten sote-alan
tietojarjestelmapalvelurekisterin vastuulliseksi tahoksi.

Tata tilannetta saatelemaan tarvittaisiin Metropolian tietosuojavastaan mielestd joko GDPR:n
artiklan 28 mukaiset henkildtietojen kasittelysopimukset tai tietojen luovutussopimukset. Vaarana
tassa kaikessa yhdistamisessa ja yhteisen tietovarannon piiriin velvoittamisessa on se, ettd ei osata
maaritella rekisterinpitajyytta oikein eika tunnisteta GDPR:n edellyttamid sopimusten
laadintatilanteita.

GDPR:n artiklan 28 mukaisesti rekisterinpitdjan tulee ohjeistaa henkildtietojen kasittelija -asemassa
olevaa esim. yhteistydkumppaniaan - dokumentoiduilla, kirjallisilla ohjeilla. Henkil6tietojen
kasittelija kasittelee tietoja rekisterinpitdjan lukuun. Jotta GDPR:n edellyttamat sopimukset osataan
laatia, on tunnistettava kuka maarittelee henkilotietojen kasittelyn tarkoituksen ja keinot (on
rekisterinpitaja/yhteinen rekisterinpitajyys) ja kuka kasittelee niitad vain toisen lukuun.
Rekisterinpitdja myods kantaa toiminnasta suurimman vastuun.

Omassa tyodssdni noin vuoden verran (2018-2020) Metropolia Ammattikorkeakoulu Oy:n
tietosuojavastaavana toimiessani tormaan tdhan GDPR-osaamattomuuteen erityisesti
sopimuksellisten tilanteiden tunnistamattomuutena. Uusi laki toteutuessaan hamartaisi entisestaan
rekisterinpitdjyyden maarittamista varsin arkaluonteisten henkilotietojen kerdaamisen ja kasittelyn
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toimialalla - sosiaali- ja terveysalalla. Toteutuessaan laki aiheuttaisi todenndkdisesti luonnollisen
henkildiden oikeuksien ja vapauksien kannalta korkean riskin heiddn itsemaaraamisoikeuden
toteutumiselleen etta turvalle yksityisyydensuojaan.

2. Tahdonilmaukset

Tiedonhallintapalvelua koskevaan 11 §:33an on lisdtty uusi kohta liittyen muihin asiakkaan sosiaali- ja
terveydenhuoltoon kytkeytyviin palveluihin ja asiakastietojen kasittelyyn liittyvista tahdonilmauksista.
Tiedonhallintapalveluun voisi tallentaa esimerkiksi henkilon vastustuksen hanen tietojensa kaytosta
biopankkitoiminnassa. Onko tahdonilmauksista kasittelysta ja luovuttamisesta saddetty riittavan selkeasti
ja tarkasti? Jos ei ole, miten sdanndsta pitdisi muuttaa?

Lakiehdotus sosiaali-ja terveyshuollon asiakastietojen sahkoisesta kasittelysta sisaltaa riittavan
selkedsti kuvatun kohdan siitd, miten rekisteroity voi ilmaista tahtonsa, etta ei halua tietojaan
kaytettavan jossakin toisessa toiminnassa tai palvelussa kuten biopankkitoiminnassa. Tama lain
kohta on hyva.

3. Erityissuojattavat asiakirjat

Lain 9 §:sta poistettaisiin sosiaali- ja terveysministerion asetuksenantovaltuus siitd, mitka asiakasasiakirjat
on luokiteltava erityista suojausta edellyttaviksi. Lain mukaan Terveyden ja hyvinvoinnin laitos antaisi
maadrdykset valtakunnallisten tietojarjestelmapalvelujen toteutuksen edellyttamista tietojarjestelmien
olennaisista vaatimuksista ja maarittaa asiakasasiakirjojen tietosisallot ja tietorakenteet seka
tietorakenteissa valtakunnallisesti hyodynnettavat koodistot. Pitdisiko erityissuojattavista asiakirjoista
saataa asiakastietolaissa ja potilasasiakirja-asetuksessa? Onko erityissuojattavista asiakirjoista sdadetty
riittavan selkeasti ja tarkasti? Jos ei ole, miten sdaanndsta pitdisi muuttaa?

4. Omatietovaranto

Lain 12 §:ssd sdaddettdisiin, ettd henkil6 voi antaa suostumuksensa siihen, etta palvelunantajalle voidaan
luovuttaa omatietovarannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi.
Onko hyvinvointitietojen luovuttamisesta saadetty riittavan selkeasti ja tarkasti? Jos ei ole, miten
saannosta pitadisi muuttaa?

5. Omatietovaranto

Lain 19 ja 21 §:ssd saddettdisiin, etta henkilolla on oikeus saada omat asiakas- ja potilastietonsa
omatietovarantoon ja edelleen hyvinvointisovelluksiin hyédynnettaviksi. Onko asiakas- ja potilastietojen
luovuttamisesta omatietovarantoon sdadetty riittavan selkedsti ja tarkasti? Jos ei ole, miten saannosta
pitdisi muuttaa? Pitdisiké omatietovarantoon liittyvat hyvinvointisovellukset sertifioida?
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6. Valtakunnallisten tietojarjestelmadpalvelujen kaytosta perittavat maksut

Esityksen 47 §:ssa esitetdan muutettavaksi valtakunnallisten tietojarjestelmapalveluiden kaytosta
perittdvien maksujen perusteita siten, etta Kansaneldkelaitoksen tulisi toimittaa arvio seuraavien neljan
vuoden kustannuksista yhden vuoden sijasta. Muutoksella tavoitellaan sitd, etta merkittavien,
valtakunnallisten tietojarjestelmapalveluiden hoidon edellyttamien investointien kustannukset voidaan
huomioida useamman vuoden jaksotuksella niin, etteivat kustannukset kasaannu yksittdiselle vuodelle.
Onko maksuihin liittyvistd menettelyista sdadetty riittdvan selkedsti ja tarkasti? Jos ei ole, miten
saannosta pitdisi muuttaa?

7. Rekisteroidyn oikeus rajoittaa kasittelya

Olisiko asiakastietolaissa saddettava siita, etta rekisterdidyn oikeutta kasittelyn rajoittamiseen voitaisiin
rajoittaa silloin, kun rekisterdity kiistda henkil6tietojen paikkansapitdvyyden (EU:n yleinen tietosuoja-
asetus 18 art 1 kohta a alakohta)?

Kylla. Jos asiakastietolaissa ei sdddeta rekisterdidyn oikeudesta kasittelyn rajoittamiseen silloin, kun
rekisteroity kiistad henkilotietojen paikkansapitavyyden (EU:n yleinen tietosuoja-asetus 18 art 1
kohta a alakohta), niin sdatelyn puuttuminen heikentaa rekisteroityjen oikeuksien ja vapauksien
toteutumista. Itsemadrdaamisoikeus ei toteudu. Turva yksityisyydensuojaan jaa puutteelliseksi.

8. Muut huomiot
Voitte kirjoittaa muut huomionne tiahan
Suostumus henkil6tietojen kasittelyn oikeusperusteena

Terveydenhuollossa nyt olevasta laajasta potilaalta nimenomaisesti pyydettavasta suostumuksesta
(henkilotietojen kasittelyn oikeusperusteena) luovuttaisiin lakiehdotuksen mukaan.

Tilalle tulisi lakisdateinen oikeus samojen henkilotietojen kasittelyyn. Samalla useampi taho paasisi
nakemaan ja kasittelemaan laajempaa tietojoukkoa potilaiden/asiakkaiden henkil6tietoja.

Nykyisin voimassa olevan laki potilaan asemasta ja oikeuksista (785/1992) mukaan saantely henki on
jyrkka: potilasasiakirjoihin sisaltyvat tiedot ovat salassa pidettavia eika tietoja saa luovuttaa ilman
potilaan tai hanen laillisen edustajansa kirjallista suostumusta. Terveydenhuollon ammattihenkil6 tai
muu terveydenhuollon toimintayksikdssa tydskenteleva taikka sen tehtavia suorittava henkil ei saa
ilman potilaan kirjallista suostumusta antaa sivulliselle potilasasiakirjoihin sisdltyvia tietoja.
Sivullisella tarkoitetaan tassa yhteydessa muita kuin ko. toimintayksikossa (tai sen toimeksiannosta)
potilaan hoitoon tai siihen liittyviin tehtaviin osallistuvia henkil6ita.

Uuden lakiehdotuksen mukaan asiakkaalla/potilaalla olisi mahdollisuus kieltda tietojensa luovutus
sosiaali- ja terveydenhuollon rekisterinpitdjien valilla. Taas tulee tilanne, jossa yksittdisen
rekisterdidyn/asiakkaan/potilaan itse pitdisi osata tunnistaa rekisterinpitdjyys oikein.
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Lainsaatajaa pyydetdan kiinnittamaan huomiota siihen, etta jos tietosuojalainsdadantoa
kokopaivatyonaan tulkitsevat henkilot (esimerkiksi lakimiehet, tietosuojavastaavat, tietosuojaan
perehtyneet tutkijat yms.) eivat aina pysty maarittamaan rekisterinpitdjyytta oikein, niin miten
asiakas, potilas tai kuka vaan tavallinen kansalainen voisi tunnistaa oikein rekisterinpitdjan
pyytaadkseen talta kieltoa tietojensa luovutukselle sosiaali- ja terveydenhuollon rekisterinpitdjien
valilla?

Terveysdenhuollon palveluntarjoja ja lain soveltamisala

Sosiaali- ja terveysalan tutkinto-ohjelmien mukaista opetusta antavien Suomen
ammattikorkeakoulujen toimintaan - erityisesti niiden opetusklinikoiden/opetusympariston
toimintaan - lakiehdotuksella toteutuessaan olisi merkittava vaikutus. Erityisesti ndin tulisi olemaan,
mikali yha laajempi maara ammattikorkeakoulujen opetusklinikoita/opetusymparistoja saa
aluehallintovirastolta luvan (luvasta paattava viranomainen) terveydenhuollon palvelujen
antamiseen.

Metropolia Ammattikorkeakoulu Oy:n opetusklinikan/opetusympéristo “Hyvinvointi- ja
terveyspalvelut Kylan” toimintaan lakiehdotuksella toteutuessaan olisi ndin ikdan merkittava
vaikutus. Metropolian opetusklinikka hoitaa ulkopuolisia asiakkaita (potilaita) ja kasittelee tassa
yhteydessa heidan henkiltietojaan. Tallad hetkella Metropolian opetusklinikalla/opetusymparistossa
opiskelijoita opetetaan hoitamaan opetusklinikalle saapuvia ulkopuolisia asiakkaita (potilaita) ja
kasittelemaan heidan henkil6tietojaan EU:n yleisen tietosuoja-asetuksen (General Data Protection
Regulation, "GDPR”, 2016/679) ja kansallisen tietosuojalain (1050/2018) edellyttamalla tavalla. Toki
Metropolian sosiaali- ja terveysalan tutkinto-ohjelmien opetuksessa huomioidaan jo nyt
Metropoliasta sosiaali- ja terveysalan ammattilaisiksi tulevaisuudessa valmistuvia opiskelijoita
huomioimaan sosiaali- ja terveysalan erityislainsdadantd (mm. potilasasiakirjoista maaratty saantely,
Laki potilaan asemasta ja oikeuksista (785/1992) GDPR:n ja kansallisen tietosuojalain lisaksi.

Mahdollisesti tulevaisuudessa myonnettdvasta asemasta sosiaali- ja terveysalan palveluntuottajana
johtuen, opetusklinikalla olisi jatkossa velvollisuus uutta lakia noudattaa. Talla olisi muutosvaikutus
opetusklinikan asiakas-/potilastietojen kasittelyyn (oikeudellisen perustan muutos) sekd muutos
Metropoliasta luovutettavan potilastiedon kasittelyyn (esim. luovutettaessa tietoja Metropolian
rekistereista sahkoisesti ulos asiakkaalle itselleen tai asiakkaan pyynndsta moniammattisesti toiselle
palveluntarjoajalle).

Haarala Paivi
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