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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Teknologiateollisuus, sekd Kyberala kiittavat mahdollisuudesta lausua asiasta (yhteinen lausunto).
Teknologiateollisuus ry edustaa yli 1800 jasenyritysta, jotka vastaavat puolesta Suomen viennistd,
tutkimus- ja kehitysinvestoinneista ja tyollistavat suoraan ja valillisesti neljasosan suomalaisista.
Kyberala ry on Teknologiateollisuus ry:n toimialayhdistys ja edustaa Suomessa toimivaa
kyberturvallisuusalaa.

Teknologiateollisuus ry ja Kyberala ry pitavat sotilastiedustelulainsddadannon paivittamista
perusteltuna muuttuneen turvallisuusympariston vuoksi, mutta katsovat, etta esitetyt muutokset
tarkastelevat kokonaisuutta osin liian kapeasti. Korostamme taloudellisten vaikutusten, yritysten
toimintaedellytysten, EU-oikeuden ja perusoikeuksien suojan laajempaa huomiointia seka tarvetta
tarkentaa toimivaltuuksien rajoja, valvontaa ja vaikutusarvioita. Ehdotuksia tuetaan siltd osin kuin ne
parantavat tarkoituksenmukaista, kohdennettua ja oikeusvaltioperiaatteiden mukaista
tiedustelutoimintaa, mutta useisiin kohtiin esitetdan tdsmennyksia ja varauksia, jotta saantely tukisi
seka kansallista turvallisuutta etta elinkeinoelaman ja yritystalouden toimivuutta.

Tiivistelma

Ehdotuksella on hyvaksyttava tavoite kehittaa sotilastiedustelulainsaadantéd muuttuneen
turvallisuusympariston ja voimassa olevan lain soveltamisesta kertyneiden havaintojen mukaisesti.
Ehdotus on kuitenkin osin perusteltu kapeasti, eika ota riittdvasti huomioon muuttuneen
toimintaympariston, teknologian kehityksen tai hallitusohjelman tavoitteiden kokonaisuutta ja
lakiehdotuksen vaikutuksia yrityksiin ja talouteen. Erityisen merkityksellista on, mita etua
laajemmista ja perusoikeuksien ydinalueelle osin entista pidemmalle ulottuvilla toimivaltuuksilla on
yhteiskunnalle laajemmin ja sen toimijoille, kuten kansalaisille ja yrityksille. Kun
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tiedusteluvaltuuksien kaytto ulottuisi myos naihin ryhmiin, valtiokeskeisia perusteita tulisi laajentaa
vastaavasti. Yhdymme ehdotuksessa esitettyyn kantaan, etta sotilastiedusteluviranomaisen
toiminnan tulee olla lainalaista, tarkoituksenmukaista, tehokasta ja ajantasaista. Yhteenvetona
toteamme, etta:

1. Sotilastiedustelun kehittdmisessa tulisi arvioida taloudelliset vaikutukset laajemmin, myds
hallitusohjelman tavoitteiden osalta, koska vahva talous on myos turvallisuuden edellytys.

2. Tietojarjestelmatiedustelun (kotimaa) laajentaminen loogisesti maariteltyihin
jarjestelmadkokonaisuuksiin on kannatettava.

3. Tietoliikennetiedustelun hakuehtouudistus on kannatettava, mutta ilmoitusvelvollisuudesta ei
tule luopua ilman poikkeussaantéa: ilmoitus tulisi jatkossakin tehda Suomessa laillisesti oleskelevalle
henkilélle, laillisesti toimivalle yritykselle tai yhteisélle, kun toimenpiteen tarkoitus on lakannut, ellei
ennakoitavissa ole merkittavaa haittaa valtion yleiselle edulle. Tuomioistuimen tulisi antaa lupa
ilmoittamatta jattamiselle.

4, Viestinnan vilittdjien avustamisvelvollisuus on kannatettava ehdotus, ja valtion on korvattava
kaikki siita aiheutuvat valittomat kustannukset, mukaan lukien tyévoimakulut.

5. Ehdotettu muutos 104 §:33n on perusteltu, mutta tulisi varmistua, ettei tietojen saanti
poikkea muualla sdddettyjen salaisten tiedonhankintakeinojen valttamattomyysedellytyksesta seka
eritoten tuomioistuinlupaa koskevasta vaatimuksesta, eika johda yleiseen paasta-paahan salauksen
heikentymiseen Suomessa.

6. Peitetoimivaltuuden rajat ja valvonta tulisi kirjata tarkasti lakiin, ja toimivallan kaytto tulisi
rajata soveltuvalla tavalla Padesikunnan sotilastiedusteluviranomaiselle.

7. Sivullisten laitteisiin kohdistuvan toimivallan vaikutusarvio ja perustelut ovat osin
puutteellisia: yritysten aineeton omaisuus ja mainehaitat tulisi huomioida, ja lisaksi tulisi valttaa
tahattomasti vaikutelman syntymista sotilastiedusteluvirkahenkil6iden taloudellisten etujen
edistamisesta tavalla, joka on ristiriidassa virassa hankittujen salassa pidettavien tietojen
hyvaksikayttokiellon kanssa.

8. Ulkomaisiin tietojarjestelmiin kohdistuvat estotoimet sisaltdavat merkittavia ulko- ja
turvallisuuspoliittisia riskeja; paatokset tulisi tehda poliittisella tasolla ja aina poikkihallinnollisesti
valmistellen seka vain valittomasti uhkaavan sotilaallisen uhkan torjumiseksi.

Yhdymme lisdksi Elinkeinoelaman keskusliitto EK:n lausuntoon seka Puolustus- ja ilmailuteollisuus
PIA ry:n lausunnon yhteenvedon kohtiin 1, 4 seka 6 niilta osin, kuin ne kuuluvat nyt ehdotetun
lainsaddanndn alaan. Kohdan 3 osalta olennaista on, etta nyt kasilla olevassa lakiehdotuksessa
huomioidaan soveltuvin osin VN/1886/2025 hallituksen esitys laiksi sdhkoisen viestinnan palveluista
annetun lain muuttamisesta (radiohairintdan tarkoitetut laitteet) liittyvat vaikutukset.

Orpon hallitusohjelman lahtokohdat
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Lakiehdotuksessa perustellaan sotilastiedustelulainsaadannon kehittamista Orpon hallitusohjelman
puolustusta ja turvallisuutta koskevista kirjauksista. Ehdotuksessa ei kuitenkaan huomioida riittavasti
koko hallitusohjelman toimintaperiaatteita (s. 7-8), jotka muodostavat kaikkia kirjauksia ohjaavat, ja
osin rajoittavatkin, reunaehdot eri toimenpiteiden toteuttamiselle.

Toimintaperiaatteiden mukaan Suomen vahva demokratia ja korkea luottamus julkisiin
instituutioihin rakentuvat avoimesta, vastuullisesta ja johdonmukaisesta hallinnosta, joka edistaa
turvallisuutta, yhdenvertaisuutta, osaamista ja hyvinvointia seka toimii osana sdaantépohjaista
kansainvalista jarjestelmaa. Hallitus vaalii oikeusvaltiota ja huolellista, tietoperustaista
lainvalmistelua varmistaakseen yhteiskunnan vakauden ja perusoikeuksien suojan. Kansalaisten ja
viranomaisten valisessa suhteessa vaalitaan hyvan hallinnon periaatteita. Muita periaatteita ovat:

. Hyvinvoinnin perusta on kestava talous ja tarkein talouspoliittinen tavoite on kestava kasvu

. Avoimeen markkinatalouteen perustuvan oikeusvaltion rooli on toimivan, turvallisen ja
oikeudenmukaisen yhteiskunnan rakentaminen

. Poliittisen- ja hallintovallan tehtdva on tarjota puitteet vapaudelle ja mahdollisuuksille

Ehdotuksessa on kasitelty kattavasti Orpon hallitusohjelman tavoitteita tiedustelulainsdadannon
kehittdmisesta viranomaisten toimintakyvyn turvaamiseksi osana kansallisen puolustuskyvyn ja
turvallisuuden kokonaisuutta. Koska kestava (ts. vahva) talous on myos yhteiskunnan
kriisinsietokyvyn, kansallisen puolustuskyvyn ja sisdisen turvallisuuden yllapitamisen tarkein
strateginen edellytys, tulisi varmistaa, etta ehdotetut sotilastiedustelun kehittamiseen tai
toimivaltuuksien laajentamiseen liittyvat toimet eivat vaaranna tai heikenna taman tavoitteen
saavuttamista. Ehdotuksen vaikutukset elinkeinoelamaan, yrityksiin ja talouteen tulisi siten kasitella
kattavammin jatkovalmistelussa. Myos oikeussubjektien vapauden varmistaminen edellyttaa, etta
valtio ei puutu lailliseen toimintaan enempaa, kuin on valttamatonta. Muiden ylla mainittujen
reunaehtojen osalta huomiot l6ytyvat kustakin keskeistd muutosehdotusta koskevasta osiosta alta.

Suhtaudumme varauksellisesti sotilastiedustelulainsddadannén muutostarpeiden laajamittaista
perustelua Suomen NATO-jasenyydelld, eritoten niiltd osin, joissa voi syntya vaikutelma, etta
Suomella olisi velvoite toteuttaa lainsadadanndllisia sotilastiedustelujarjestelman
yhteensopivuustoimia. Mikali tallaisia on, tulisi ne eritellad lakiehdotuksessa. Peruste, jonka mukaan
"monet NATO-maat ovat antaneet laajempia toimivaltuuksia omille puolustushallinnoilleen” ei
valttamatta tavoita suomalaisen yhteiskunnan kokonaisetua. Korostamme, ettd Suomen tulee
itsendisesti harkita itselleen soveltuvimmat menettelyt ja toimivaltuudet, silld jasenyys
puolustusliitossa ei kdsityksemme mukaan edellyta kansallisten suorituskykyjen tai toimivaltuuksien
vyhdenmukaistamista tai “erinomaisuutta” suhteessa muihin liittokunnan jaseniin, vaikka toki
liittokunnan yhteiset tarpeet on tarpeen ottaa huomioon. Suomella on omat vahvuutensa
puolustusasioissa ja sen tulee kyetd myds valitsemaan ja priorisoimaan itselleen
tarkoituksenmukaisimmat ratkaisut.

Kotimaassa tapahtuva valtiolliseen toimijaan kohdistuva tietojarjestelmatiedustelu
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Ehdotuksessa saadettdisiin uudesta tietojarjestelmatiedustelun toimivaltuudesta, jonka avulla
voitaisiin hankkia tietoteknisin menetelmin tietoa sotilaallisesta tai kansallista turvallisuutta
vakavasti uhkaavaan toimintaan hyddynnettdavan tietojdarjestelman toiminnasta, sen sisaltamista
tiedoista, tietojarjestelman osien valilla liikkuvista viesteista seka tietojarjestelmaan saapuvista tai
siitd lahtevista viesteista. Keskeista on, etta tuomioistuimen lupa ei rajautuisi yksittdiseen
laitteeseen (kuten nykyinen tekninen laitetarkkailu), vaan loogisesti maariteltyyn
jarjestelmdkokonaisuuteen. Tama vastaa paremmin modernia, hajautettua tieto- ja
viestintdjarjestelmia koskevaa toimintaymparistoa ja on siten kannatettava. On kuitenkin tarpeen,
ettd “loogisesti” maaritelty jarjestelmakokonaisuus kasitelldan siten, ettd tuomioistuimen on
mahdollista yksiselitteisesti ymmartaa ja valvoa, millaiseen tietojarjestelmakokonaisuuteen ja kenen
hallintaoikeuden piiriin toiminta kohdistuu. Tahan liittyvat edellytykset tulisi kuvata mahdollisimman
tarkkaan saadostasolla ja lain esitoissa.

Tietoliikennetiedustelu

Ehdotuksessa saadettaisiin uudesta toimivaltuudesta, hakuehtojen maarittamisesta. Hakuehtojen
maarittamisessa pyritaan tunnistamaan tietoliikennevirrasta kohteeseen liittyvia
saannonmukaisuuksia ja ominaispiirteita, joita voidaan kayttaa varsinaisen tietoliikennetiedustelun
hakuehtoina. Toimivaltuuksista poistettaisiin kielto kdyttaa viestin sisaltdon menevia hakuehtoja
seka kielto kdyttda Suomessa olevaa tai oletettavasti olevaa telepaatelaitetta tai -osoitetta
hakuehtona.

Pidamme muutosta kannatettavana, silla hakuehtojen maarittaminen ja sisallollisten hakuehtojen
kiellon poistamisen voidaan arvioida osittain parantavan yksityisyyden suojaa
tietoliikennetiedustelun tarkemman kohdentumisen myoéta ja tehostavan tietoliikennetiedustelun
tehokkuutta. Kuitenkin, koska kyseessa on talldin viestinnan sisaltoon kohdistuva valvonta,
ilmoittamisesta luopumisen osalta tulisi huomioida alla asiaa koskevassa osiossa todettu.

My0s uusi toimivaltuus, joka mahdollistaa satunnaisen tietoliikenteen otannan hakuehtojen
kehittamista varten seka otantatiedon sadilyttamisen 12 kuukaudeksi, on kannatettava. Muutoksen
voidaan arvioida parantavan hakuehtojen tarkkuutta siten, etta ne osuvat todennakdisemmin
uhkatoimintaan eivatka sivullisiin.

Tietoliikennetiedustelun ilmoittamisesta luopuminen

Ehdotuksen mukaan muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta
ilmoittamisesta luovuttaisiin. Kasityksemme mukaan perusteet ilmoitusvelvollisuudesta
luopumiseen ovat ymmarrettavia. Lahtokohtaisesti kuitenkin Suomessa laillisesti oleskelevalla
henkil6lla tai laillisesti toimivalla yrityksella tai yhteisolld on oikeus tietda, mikali han on joutunut
viranomaisen toimenpiteen kohteeksi. Tata tietoa on pidettava oikeusturvan lahtokohtana. Vaikka
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kolmannet osapuolet, muut viranomaiset ja julkiset instituutiot valvoisivatkin oikeuksien
toteutumista toimenpiteiden kohteeksi joutuneen puolesta, tata ei voine pitda taysin
verrannollisena oikeusturvan takeena. Ehdotuksessa todetaankin, ettd viranomaisen ei tarvitse
tosiasiassa kasitella tietoja, jotta kyse olisi yksityiseldmaan puuttumisesta, vaan puuttumiseksi on
katsottava jo se, ettd viranomainen keraa ja tallentaa niitd myohempaa kayttda varten (EIT: Marper
v. Yhdistynyt Kuningaskunta). Edelleen lainauksena ”EIT on ratkaisuissaan toistuvasti korostanut sit3,
ettd yksityiseldman suojaan puuttuvan, salaiset viranomaistoimenpiteet mahdollistavan lain on
oltava oikeusvaltioperiaatteiden mukainen, kansalaisten saatavilla seka laadultaan sellainen, etta
kansalaiset kykenevat ennakoimaan sen soveltamisen seuraukset omalta osaltaan.”

Luottamuksen sailyttamiseksi oikeusvaltioperiaatteen noudattamiseen sekd Suomeen
tietoyhteiskuntana erityisesti tietoliikennetiedustelun osalta tulisi huolehtia siita, ettd sen kohteeksi
joutunut Suomessa laillisesti oleskeleva henkild, laillisesti toimiva yritys tai yhteis6 saa tiedon
salaisen viranomaistoimenpiteen kohteeksi joutumisesta, kun toimenpiteen tarkoitus on lakannut.
IImoitusta ei kuitenkaan olisi valttamatonta tehda, mikali ilmoitus vaarantaisi toimenpiteen
tarkoituksen tai jos on ennakoitavissa merkittavaa haittaa valtion yleiselle edulle. Tuomioistuimen
tulisi aina paattaa ilmoituksesta luopumisesta.

Viestinnan valittdjan ja tietoyhteiskunnan palvelun tarjoajan avustamisvelvollisuus ja tietojen saanti

Piddmme ehdotuksen mukaisesti kannatettavana, etta tiedonsiirtdjalla (esim. teleoperaattori tai
muu viestinnan valittdja) olisi velvollisuus myo6tavaikuttaa tietoliikennetiedustelun liityntapisteen
toteuttamiseen ja yllapitdmiseen, antaa Puolustusvoimien tiedustelulaitokselle tarvittavat tekniset
tiedot, antaa paasy tiloihin, joissa liityntapiste rakennetaan. Kaytanndssa muita viestinnan valittajia
ovat esim. datakeskustoimijat. Poikkeuksena ehdotetaan oikeutta toteuttaa liityntapiste ilman
tiedonsiirtdajan myotavaikutusta, mikali tiedonsiirtdjan kanssa toteutus ei onnistu, tai se on
valttamatonta sotilastiedustelun suojaamiseksi. Talldinkin tiedonsiirtdjan tulee olla paikalla, mikali
tdma on mahdollista ilman, etta tiedustelutoiminnan suoja vaarantuu. Lisaksi tiedonsiirtdjalla ja
tietoyhteiskunnan palveluntarjoajalla olisi oikeus saada valtion varoista korvaus liityntapisteen
toteuttamisesta aiheutuneista valittomista kustannuksista. Ehdotusta voidaan pitaa perusteltuna
huomioiden tele- ja datakeskusmarkkinan kehityssuunta seka toimijoiden kasvava monimuotoisuus
Suomessa.

Ehdotettujen muutosten ei tule aiheuttaa tilannetta, ettd ko. palveluita tarjoavat yritykset tai
yhteisot joutuisivat luopumaan paasta-paahan salauksesta (E2EE), helpottamaan tai
mahdollistamaan sotilastiedusteluviranomaisten paasya jarjestelmiinsa tai palveluihinsa yleisesti.
Menettely vaarantaisi kaupallisten toimijoiden valista valttamatonta luottamuspdadomaa, oikeutta
yksityiseen viestintdan seka yritysvarallisuuden arvon sailyttamista ja elinkeinotoiminnan
taloudellisten edellytyksista huolehtimista. Lisdksi menettely heikentaisi Suomen
kokonaisturvallisuuden tavoitteita. Valtioneuvosto, sekd my6s Puolustusministeridé on aiemmissa
asiaan liittyvissa lainvalmisteluissa yllapitanyt selvaa kantaa paasta-paahan salauksen
valttamattomyydestd Suomen kokonaisturvallisuudelle.
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Koska sadadosehdotus lisdsi tosiasiassa viranomaisten toimivaltuuksia tehda myds omavaltaisesti ja
salaisesti yritysten ja yhteisojen hallintaoikeuden piiriin kuuluvassa viestintadinfrastruktuurissa
(verkossa) toimenpiteitd, jotka voivat aiheuttaa myos toiminta- ja kyberturvallisuushairioita eli
vahinkoriskin. Katsomme, ettd jatkovalmistelussa ainakin liityntdpisteen toteuttamisen osalta
ehdotukseen sisdllytetdan tasmallisemmat menettely-, vastuu- ja korvaussaannokset.

Lakiehdotus jattaa epaselvaksi, johtaako ehdotetun 99 §:n ja 100 §:n (jota ei ehdoteta
muutettavaksi) kokonaisuus epayhdenvertaiseen tilanteeseen. 99 §:n mukaan viestinnan valittajalla
ja tietoyhteiskunnan palvelun tarjoajalla on oikeus saada korvaus SVPL 299 §:n mukaan
(henkilostokuluja ei korvata), mutta 100 §:n mukaan tiedonsiirtdjalla on oikeus saada valtion varoista
korvaus 97 §:n (sotilastiedusteluviranomaisen avustaminen) ja 98 §:n (tietojen antaminen)
aiheutuneista valittomista kustannuksista, jotka voivat kasityksemme mukaan sisaltda myos
valittémia henkilostokustannuksia. Lakiehdotuksessa tulisi varmistaa, ettd menettely on
vhdenvertainen ja tyovoiman kaytosta syntyneet valittomat kustannukset sisaltyvat korvaukseen.

Tietojen saantioikeutta (104 §) koskien ehdotuksessa todetaan, ettd pykalan 2 momenttia
muutettaisiin vastaamaan sitd, mita muualla esimerkiksi rikostorjunnan osalta sadadetaan. Lisaksi
todetaan, etta salaisten tiedonhankintakeinojen saannoksia tulisi uudistaa yhdenmukaisesti ja etta
saantely on mahdollisimman samansisaltista. Ehdotettua muutosta voidaan pitdaa perusteltuna.
Kasityksemme mukaan kuitenkin 2 momentti mahdollistaisi pyytamaan tietoja (valitys-, tunnistamis-
ja mahdollisesti muut tiedustelutehtdvan kannalta tarpeelliset tiedot), joiden hankkimiseen muualla
lainsddadanndssa (mm. Pakkokeinolain 10 luku, salaiset pakkokeinot seka Poliisilaki 5 luku, salaiset
tiedonhankintakeinot) edellytettaisiin tuomioistuimen lupaa. Lisdksi edellytyksena salaisten pakko-
ja tiedonhankintakeinojen kadytolle on, etta hankittavilla tiedoilla on erittdin tarkea merkitys
tehtdvan suorittamiselle. Arviomme mukaan muutosehdotus voi olla tahattomasti ristiriidassa edella
viitattujen sadntelytavoitteiden kanssa. Katsomme, etta saannoksen osalta tulisikin varmistua, etta
se on linjassa muualla laissa olevien salaisten pakko- ja tiedonhankintakeinojen kdyton edellytysten
kanssa.

Kiinnitimme tietojensaanti- ja avustusvelvoitteisiin liittyen erityistd huomiota my®ds siihen, etta
Valtioneuvosto on kdynnistanyt (5.12.2025) datakeskusten rekisterdintivelvollisuutta ja rekisterin
perustamista koskevan poikkihallinnollisen lainsaadantéhankkeen. Rekisterdintivelvoite tuottaisi
viranomaisille nykyista paremman ja kokonaisvaltaisemman tilannekuvan datakeskustoimijoista ja
toiminnasta. EU:n datakeskustietokannan ja voimassa olevin Kyberturvallisuuslain (124/2025) kanssa
paallekkdinen tiedonkeruu datakeskustoimijoilta tai tietoyhteiskunnan toimijoilta ylipaataan tulisi
rajoittaa vain tietoon, jota ei ole jo muutoin saatavissa. Rekisterditymisvelvoitteen toteuttaminen ja
tarkoituksenmukaisuus tulisi varmistaa erityisesti yhteissijoitusdatakeskusten tai
yhteisisannointidatakeskusten (EU 2024/1364 Art. 2, kohdat 2 ja 3) tapauksissa, missa
datakeskuksen yllapitdja ja kayttajat ovat eri juridisia toimijoita. Rekisterdintivelvoitteeseen liittyvia
kaavailuja mahdollisista vastuuviranomaisista rekisterin toimeenpanoon voisivat olla esimerkiksi
Energiavirasto, joka jo koordinoi tietojen keruuta EU:n datakeskustietokantaan tai Liikenne- ja
viestintavirasto Traficom siina tapauksessa, mikali rekisterointivelvollisuus toteutettaisiin sdhkdisen
viestinnadn palvelulaissa olevia ilmoitusvelvoitteita (Osa I, 2. Luku 4 §) tdydentamalla koskemaan
datakeskuksia.
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Tiedonhankinta yleisesti saatavilla olevista lahteista

Puolustusvoimista annettuun lakiin lisattaisiin séannokset tiedonhankinnasta yleisesti saatavilla
olevista lahteista. Tietoa voitaisiin hankkia automaattisesti ja manuaalisesti. Liitynta
Puolustusvoimiin voitaisiin peittaa kayttamalla vaaria, harhauttavia tai peiteltyja tietoja. Suomessa ei
ole ollut aiemmin sadntelya, jolla olisi varmistettu, ettd toiminta on kaikilta osin
lainalaisuusperiaatteen alaista. Ehdotukseen sisaltyisi myos oikeus kayttdaa ns. ”peitetta” eli oikeutta
mm. rekisterditya palveluihin tekaistuilla, harhauttavilla tai peitellyilla tiedoilla, jotta
tiedonhankinnan alkuperaa ei paljasteta. Talta osin kyseessa olisi poikkeus viranomaistoiminnan
julkisuutta koskevaan periaatteeseen seka siihen, ettd Suomessa laillisesti toimivalla yrityksella tai
yhteisolla on oikeus tietdaa, mikali han on joutunut viranomaisen toimenpiteen kohteeksi. Kun
otetaan huomioon, ettd lakiehdotuksessa ehdotetaan myds puolustushaarojen maarittamista
tietyilta osin sotilastiedusteluviranomaisiksi, sddantelyn ei tulisi johtaa tilanteeseen, jossa
viranomainen laajamittaisesti pyrkisi kdyttamaan tekaistuja, harhauttavia tai peiteltyja tietoa
laillisissa palveluissa. On tarkeda huomata, etta laillisesti toimivilla palveluntarjoajilla on oikeus
asettaa kdyttoehtoja palveluilleen ja lienee oletusarvoisesti selvaa, etta ko. toimivaltuuden kaytto
olisi useimmiten kayttoehtojen vastaista. Toiminta voisi johtaa epatarkoituksenmukaisiin tilanteisiin
seka aiheuttaa yrityksille tarpeettomia kustannuksia. Lisaksi olisi huomioitava, etta toimintaa
ohjaavan sisdisen maarayksen sisalto olisi todennakoisesti myos salassa pidettava, joten toimintaa ei
olisi mahdollista valvoa muutoin, kuin esim. sisdisen tai tiedusteluvaltuutetun valvonnan avulla. Nain
ollen on perusteltua, ettd sdannodstasolle kirjattaisiin toiminnan rajat seka valvontamenettelyt
aiempaa tarkemmin ja/tai rajata kyseisen toimivaltuuden kaytto, tai ainakin ohjaus- ja
valvontavastuu Pddesikunnan sotilastiedusteluviranomaiselle.

Laitteen, menetelman tai ohjelmiston asennus ja poisottaminen

Lakiehdotuksen mukaan sotilastiedustelu voisi kayttaa myos sivullisten laitteita tai tietojarjestelmia,
jos se olisi valttamatonta menetelman tai ohjelmiston asentamiseksi tai poisottamiseksi. Yksittdisen
toimenpiteen ei arvioida puuttuvan merkittavasti omaisuuden suojaan, silla toimenpiteen keston
voidaan katsoa olevan varsin viahdinen. Ehdotamme, ettd asiaa koskevaan sadannokseen (Laki
sotilastiedustelusta, 42 §, 2 mom.) lisdtdan maininta oikeushenkilosta seka kustannusten
korvaamisesta: "Sotilastiedusteluviranomaisen pyynnosta viranomaisen ulkopuolisella luonnollisella
tai oikeushenkil6lla on oikeus tiedustelumenetelmien kayttoon erityisesti perehtyneen virkamiehen
ohjauksessa ja valvonnassa toteuttaa tiedustelumenetelman kayton edellyttdma asennus- tai
poistamistoimenpide. Tiedusteluviranomaisen on korvattava toimenpiteesta aiheutuvat
kustannukset.”

Ehdotuksen perusoikeusvaikutusten arvioinnissa esille nostettu omaisuuden suojaan liittyva arvio on
kasityksemme mukaan puutteellinen. Suomella on merkittavaa potentiaalia digi-, datateollisuudessa
ja -taloudessa ja Suomen on viennista riippuvainen talous. Vaikka tarkkojen laskelmien tuottaminen
voi olla vaikeaa, on tarpeen arvioida myos vaikutuksia toimenpiteen kohteelle aineettoman
omaisuuden seka liiketaloudelliseen toimintaan erottamattomasti kuuluvan luottamuksen osalta,
kun kohteena on yritys tai yhteisd, jonka tuoteisiin tai palveluihin toimivallan kdyttd kohdistuu. Tasta
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ndakokulmasta toimenpiteen kestolla tai ylipaataan kayttajalle ilmenevalla vahaisella palvelun
saatavuushairiolla ei ole olennaista merkitysta asiassa, vaan silla, mita seurauksia toimivallan
kaytosta on niille toimijoille, joiden omistamiin tai hallitsemiin tuotteisiin tai palveluihin toiminta
kohdistuu. Vaikutusarvioinnin tulisi huomioida nakékulma, etta yrityssalaisuuksien sekd muun
liilketoimintaa koskevan tiedon luottamuksellisuus on yritysten elinehto ja luottamus toimijoihin on
taloudellista arvoa sisdltdavaa mainepddomaa. Tasta ndkokulmasta on merkitysta silla, kuinka laajaa
toimivallan kadyttaminen olisi, miten laillisesti toimivat yritykset ja yhteisot voisivat pienentda
luottamuksellisuuteen liittyvia riskejadn seka milloin toimenpiteen kohteeksi joutumisesta
ilmoitetaan (ks. ylla kohta “Tietoliikennetiedustelun ilmoittamisesta luopuminen”). Toimenpiteiden
toteuttamisen ei tulisi johtaa tilanteeseen, jossa Suomessa laillisesti toimivan yrityksen tai yhteisén
kyberturvallisuuden taso muutoin heikentyisi toimivaltuuksien kaytén seurauksena.

Ehdotuksen perusoikeusvaikutusten arvioinnissa todetaan myos, ettd muutoksella olisi myonteisia
vaikutuksia sotilasviranomaisen palveluksesta eronneen virkamiehen oikeuteen tyohon ja
elinkeinovapauteen (PL 18 §) tilanteessa, jossa virkamies on saavuttanut puolustusvoimista annetun
lain 47 §:n mukaisen eroamisian ja hanelld omaa sotilastiedustelutoiminnassa tarpeellisia tietoja ja
taitoja. Katsomme, etta vaikkakin huomio eittamatta pitaa paikkaansa, perustelu voidaan tulkita
my0s keinona edistda sotilastiedusteluvirkahenkiléiden omia taloudellisia intresseja luomalla
markkinaolosuhteita, joissa sotilastiedusteluun virkasuhteessa aiemmin olleet pyrkisivat
vastikeperustaiseen tai liiketoiminnalliseen monopoliasemaan. Lisdksi lienee kiistatonta, etta ko.
tiedot — my0s taidot niilta osin, kun on kyse esimerkiksi salaista tiedonhankintaa, taktisia
toimintamalleja tai operatiivista toimintaa koskevista tiedoista — kuuluvat lain mukaan
hyvaksikayttokiellon piiriin. Viranomaisen palveluksessa toimiva (my06s entinen virkamies,
harjoittelija tai avustaja) ei saa paljastaa tai kdyttaa virassa hankittua salassa pidettavaa tietoa
omaksi tai kenenkdan muun hyvaksi tai vahingoksi.

Suomen ulkopuolella olevan tietojarjestelman kdyton estaminen tai sen toiminnan haittaaminen
vakavan vaaran torjumiseksi

Esitysluonnoksessa ehdotetaan uutta toimivaltuutta, jonka avulla sotilastiedusteluviranomainen
voisi estaa ulkomailla sijaitsevan tietojarjestelman kayton, haitata tai muokata sen toimintaa
edellyttaen, etta kyseinen jarjestelma voi aiheuttaa Suomen maanpuolustukselle tai kansalliselle
turvallisuudelle vakavaa vaaraa. Perusteluna esitetdan, etta kyberuhat, disinformaatio ja
hybridivaikuttaminen tapahtuvat usein valtioiden rajojen ulkopuolelta, etté joissakin tilanteissa
uhkaa ei voida estaa diplomatialla, rikostutkinnalla tai pakotteilla.

Vaikka ehdotetussa sdaantelyssa ei ole kyse aseelliseen voimankayttéon rinnastettavasta toiminnasta,
toimenpiteelld voi olla sen luonteen mukaan ulko- ja turvallisuuspoliittisia vaikutuksia.
Kasityksemme mukaan ehdotetulle toimivallalle ei ole olemassa kansainvalisen oikeuden mukaista
oikeusperustaa (muutoin kuin YK:n peruskirjan 51 artiklan tarkoittamassa itsepuolustus aseellisen
hyokkayksen tilanteessa) riippumatta siitd, onko toimenpide sallittu kansallisen oikeuden mukaisesti.
Talloin toimenpiteen kohdevaltiolla olisi edelleen syy vastatoimiin. Nadin ollen ehdotetuilla
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muutoksilla Suomen rajan ulkopuolella olevan tietojarjestelman toimintaan vaikuttamisesta olisi
vaikutuksia Suomen kansainvalisiin suhteisiin sekda myds Suomessa toimiviin yrityksiin.

Esimerkiksi Venajan hybridioperaatioista vuosina 2022-2024 (EU, UK ja Yhdysvallat) merkittdava osa
ja naista on kohdistunut yrityksiin (kuljetus-, valmistava teollisuus-, ilmailu-, tietoliikenne-, energia-,
terveydenhuoltoalat (lddkejakelu ja ladkinnalliset laitteet), vesihuolto seka puolustusteollisuus).
Lisaksi presidentti Niinisto toteaa valmousunionia koskevassa erityisraportissaan (Safer Together:
Strengthening Europe’s Civilian and Military Preparedness and Readiness — Report by Sauli Niinisto,
former President of the Republic of Finland In his capacity as Special Adviser to the President of the
European Commission), ettd “sabotaasi-iskut ja kyberhyokkaykset voivat hairita talouden, energian,
liikenteen ja digitaalisten verkkojen toimintaa — ja niiden vaikutukset voivat levitd myds muihin
sektoreihin ja pahimmillaan vaarantaa ihmishenkia. Haitalliset kybertoimet ovat lisddntyneet viime
vuosina merkittavasti, ja ne nayttavat suurelta osin liittyvan geopoliittisiin jannitteisiin.” Suomessa
presidentti Niiniston mainitsemat sektorit infrastruktuureineen ja palveluineen ovat paaosin
yritysten hallussa.

Lisaksi lakiehdotuksessa, kuten sen taustalla olevissa selonteoissakin on todettu, etta Venaja on
osoittanut, ettei se kunnioita toisten valtioiden suvereniteettia ja alueellista koskemattomuutta ja
on toimillaan loukannut YK:n peruskirjaa seka rikkonut eurooppalaista sopimuspohjaista
turvallisuusjarjestysta. Koska Suomen ulkopuolella olevan tietojarjestelman vahingoittaminen
voidaan niin Venajan, kuin monen muunkin mm. autoritaarisia piirteitd omaavan valtion toimesta
tulkita Suomen toteuttamaksi “aggressioksi”, tai ainakin Suomeen kohdistuvia vastatoimia
kiihdyttavaksi. Katsomme, ettd sdanndksen lisddminen sotilastiedustelulakiin harkitaan hyvin
tarkkaan. Mikali toimivalta annettaisiin, tulisi sédannoksissa asettaa selkeat ja yksiselitteiset takeet,
miten ja missa tilanteissa sotatilan tai poikkeusolojen ulkopuolella on toimivaltaisen viranomaisen
sallittua pyrkia tilanteeseen, jossa se voisi toteuttaa ko. toimenpiteen (operaation). Pidimme
todenndkdisenad, ettd mikali esitettya toimivaltuutta kaytettaisiin, kielteisid seurannaisvaikutuksia
(mahdollisten myonteisten seurausten lisdksi) syntyisi erityisesti Suomessa toimiville yrityksille.
Seuraukset voisivat olla tietoturvallisuushairi6ita, liikketoiminta- ja toimitusketjuihin kohdistuvia
hairioita tai muutoin kauppaan kohdistuvia kielteisia seurauksia.

Lisaksi erikseen tilanteissa, joissa ei ole kyse valittomasta sotilaallisesta Suomen kansallista
turvallisuutta vakavasti vaarantavan toiminnan estamisesta tai haittaamisesta, sotilastiedusteluun
liittyvia toimivaltuuksien kaytto tulisi rajoittaa ainoastaan virka-apuun liittyen muun viranomaisen
tehtavan tukemiseksi yleisen jarjestyksen ja turvallisuuden yllapitamiseksi, terrorismirikosten ja
muiden ihmisten hengelle tai terveydelle vakavaa vaaraa aiheuttavien rikosten estamiseksi ja
keskeyttamiseksi. Tahan liittyvat mahdolliset tehtava- ja toimivaltakysymykset tulisi kasitella muita
viranomaisia koskevassa lainsadadanndssa.

Katsomme, ettd paatos toimivallan kaytosta tulisi aina tehda poliittisella tasolla, esimerkiksi
Tasavallan Presidentin tai soveltuvan ministeriryhman toimesta sen lisaksi, mita ehdotuksessa
sanotaan erikseen merkittavia ulkopoliittisia vaikutuksia ja suhteita vieraisiin valtioihin koskevien
riskien vaikutuksista. Koska on oletettavaa, etta seurannaisvaikutukset voivat olla moninaisia, on
valttamatonta, etta harkittavan toimenpiteiden seurannaisvaikutukset kasitelldan ja arvioidaan
hallinnonalat ylittavalla menettelylld. Ko. asia tulisikin aina valmistella poikkihallinnollisesti, ja
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saattaa esimerkiksi tasavallan presidentin ja ulko- ja turvallisuuspoliittisen ministerivaliokunnan (TP-
UTVA) kasiteltavaksi.

Sund Peter
Finnish Information Security Cluster (FISC) — Kyberala ry -
Teknlologiateollisuus ry (yhteinen lausunto)
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