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LUONNOKSESTA HALLITUKSEN ESITYKSEKSI SOTILASTIEDUSTELUSTA ANNETUN
LAIN MUUTTAMISESTA JA SIIHEN LIITTYVIKSI LAEIKSI

1. Tausta

Puolustusministerié on viiteasiakirjalla pyytanyt Paaesikunnan lausun-
toa luonnoksesta hallituksen esitykseksi sotilastiedustelusta annetun
lain muuttamisesta ja siihen liittyviksi laeiksi.

Esityksessd sotilastiedustelulain tietoliikennetiedustelua koskevaa
saantelya ehdotetaan muutettavaksi siten, etta tietoliikennetiedustelus-
sa kyetddn paremmin maarittdmaan hakuehtoja tietoliikennetiedustelun
tarkemmaksi kohdentamiseksi. Sotilastiedusteluviranomaiselle mahdol-
listettaisiin teknisten tietojen kasittely viestintaverkon osan seka tietolii-
kenteen reitittymisen ja muutosten tunnistamiseksi. Tietoliikennetiedus-
telusta poistettaisiin kielto kayttaa viestin sisaltéén menevia hakuehtoja
seka kielto kayttdd Suomessa olevaa tai oletettavasti olevaa telepaéate-
laitetta tai -osoitetta hakuehtona. Esityksessa ehdotetaan, ettd muun
kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta
ilmoittamisesta luovuttaisiin.

Esityksessa ehdotetaan saadettavaksi uudesta tietojarjestelmatieduste-
lun toimivaltuudesta, jonka avulla voitaisiin hankkia tietoa sotilaallisesta
tai kansallista turvallisuutta vakavasti uhkaavaan toimintaan hyddynnet-
tavan tietojarjestelmén toiminnasta Suomessa.

Rajavartiolaitokselle ehdotetaan saadettavaksi toimivalta avustaa soti-
lastiedusteluviranomaista tiettyjen sotilastiedustelun tiedustelumene-
telmien kaytdssa ja toimenpiteiden suorittamisessa. Sotilastiedusteluvi-
ranomaisen maaritelmad ehdotetaan laajennettavaksi siten, etta soti-
lastiedusteluviranomaisia olisivat tietyiltd osin myos Maa-, Meri- ja IlI-
mavoimat. Lisdksi sotilastiedusteluviranomaisen ulkopuoliselle mahdol-
listettaisiin rajatuissa tilanteissa sotilastiedusteluviranomaisen ohjauk-
sessa ja valvonnassa toimiminen.

Sotilastiedusteluviranomaisen tiedonsaantioikeuksia ehdotetaan laa-
jennettavaksi tilanteissa, joissa tietojen saaminen olisi valttamatonta
tiedustelutehtavan suorittamiseksi. Esityksessa ehdotetaan lisaksi teh-
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tavaksi yksittaisia saadoshuoltoon liittyvia muutoksia sekéa kaytannon
tiedustelutoiminnassa havaituista tarkennustarpeista johtuvia muutok-
sia.

Puolustusvoimista annettuun lakiin ehdotetaan lisattavaksi sadnnokset
tiedonhankinnasta yleisesti saatavilla olevista lahteista ja peitteen kayt-
tamisesta tallaisessa tiedonhankinnassa.

Paaesikunnan lausunto on valmisteltu oikeudellisella osastolla, joka on
varannut asiassa tilaisuuden lausua Pa&esikunnan tiedusteluosastolle,
operatiiviselle osastolle, suunnitteluosastolle ja johtamisjarjestelma-
osastolle seké puolustushaaraesikunnille. Lausuntonsa antoivat P&a-
esikunnan tiedusteluosasto sekd Maavoimien esikunta, Merivoimien
esikunta ja llmavoimien esikunta.

2. Paaesikunnan lausunto

Paaesikunta pitaa sotilastiedustelulain muutoksia tarpeellisina ja luon-
noksen mukaisia muutoksia perusteltuina. Padesikunnan edustajia on
ollut mukana lain uudistamista valmistelevassa tyéryhmassa. Lausun-
tonaan Paaesikunta esittdd hallituksen esityksen luonnoksesta seuraa-
vat huomiot:

Kansainvéalinen yhteistyd (20 8)

Paaesikunta kiinnittaa huomiota sotilastiedustelulain 20 §:4an ehdotet-
tuun muutokseen. Hallituksen esityksen luonnoksen perustelujen mu-
kaan esitetylla muutoksella on tarkoitus laajentaa ulkomaisen toimival-
taisen mahdollisuuksia osallistua tiedustelumenetelmien kayttoon, ei ra-
joittaa sita. Nyt esitetty pykdlan sanamuoto vaikuttaisi kuitenkin mabh-
dollistavan tulkinnan, jonka perusteella mahdollisuuksia painvastoin ra-
joitettaisiin nykyisesta.

Voimassa olevan sotilastiedustelulain 20 8:n mukaan ”ulkomaisella
toimivaltaisella virkamiehella on padesikunnan tiedustelupaallikbn paa-
toksella oikeus Suomen alueella sotilastiedusteluviranomaisen tehta-
vien hoitamiseksi toimia yhteistoiminnassa sotilastiedusteluviranomai-
sen virkamiehen kanssa ja taman ohjauksessa ja valvonnassa kayttaa
22,24, 43, 47,51, 60 ja 66 8:ssa tarkoitettuja tiedustelumenetelmia.”

Hallituksen esityksen luonnoksen mukaisesti esitettavassa sotilastie-
dustelulain 20 8:ss& on sanamuoto “kayttdaa” muutettu sanamuotoon
"osallistua”: "Ulkomaisella toimivaltaisella virkamiehella on paaesikun-
nan tiedustelupaallikon paatoksella oikeus Suomen alueella sotilastie-
dusteluviranomaisen tehtavien hoitamiseksi toimia yhteistoiminnassa
sotilastiedusteluviranomaisen virkamiehen kanssa ja taman ohjaukses-
sa ja valvonnassa oikeus osallistua Suomen alueella tiedustelumene-

telméan kayttoon.”
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Paaesikunta pyytaa varmistamaan, ettei uudella sanamuodolla tosiasi-
assa rajoiteta ulkomaisen toimivaltaisen viranomaisen omien suoritus-
kykyjen itsendista kayttda yhteistoiminnassa sotilastiedusteluviran-
omaisen virkamiehen kanssa ja taman ohjauksessa ja valvonnassa.
Paaesikunta esittaa harkittavaksi, tulisiko 20 §:n muotoilu sailyttaa voi-
massa olevaa sanamuotoa vastaavana siten, ettd ulkomaisella toimi-
valtaisella viranomaisella olisi jatkossakin oikeus kayttaa, ei ainoastaan
osallistua tiedustelumenetelmén kayttéon.

Tietojarjestelman kaytdn estaminen tai sen toiminnan haittaaminen va-
kavan vaaran torjumiseksi (62 a 8)

Paaesikunta kiinnittdd huomiota luonnoksessa ehdotetun sotilastiedus-
telulain 62 a 8:n yhtenaiseen muotoiluun. Ehdotuksessa 62 a 8:n en-
simmainen lause on seuraava: "Sotilastiedusteluviranomaisella on oi-
keus estaa tietoteknisin menetelmin Suomen ulkopuolella olevan tieto-
jarjestelman kayttd seka haitata tai muokata sen toimintaa, jos tietojar-
jestelmalla tai sen kautta voidaan aiheuttaa Suomen maanpuolustuk-
selle tai kansalliselle turvallisuudelle vakavaa vaaraa.” Saannéskohtai-
sissa perusteluissa "voidaan aiheuttaa” on kuitenkin muodossa "ai-
heutetaan” (hallituksen esityksen luonnos, s. 91). Eroavaisuus on syy-
ta korjata saannoskohtaiseen perustelutekstiin, silla se tekee merkitta-
van eron nyt lakiluonnokseen kirjatun muotoilun kanssa.

Ulkomailla tapahtuva sotilastiedustelu (64 8§)

Paaesikunta kiinnittdd huomiota ulkomailla tapahtuvaa sotilastieduste-
lua koskevaan sotilastiedustelulain 64 8:n 2 momenttiin. Sek& voimas-
sa olevan sotilastiedustelulain etta hallituksen esityksen luonnoksen
mukainen sanamuoto ilmaisee:

Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tieduste-
lumenetelmien kaytdsta paattaa paaesikunnan tiedustelupaallikko.

lImaisu "muualla kuin Suomessa” on haasteellinen Merivoimien tiedus-
telun kannalta, silla suuri osa Merivoimien tiedustelun tiedonhankinnas-
ta tehdaan Suomen alueen ulkopuolella kansainvélisella vesialueella.

Paaesikunta esittdd harkittavaksi, ettd sanamuoto muutettaisiin muo-
toon "Toisen valtion alueella toteutettavasta sotilastiedustelusta ja tie-
dustelumenetelmien kaytostd paattad padesikunnan tiedustelupaallik-
ko.” Vaihtoehtoisesti esitetdan harkittavaksi, ettd pykalaan lisattaisiin
maininta siita, ettd sotilastiedusteluviranomainen voi paattaa Suomen
alueen ulkopuolella kansainvélisella alueella toteutettavasta sotilastie-
dustelusta.
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Taannehtivan luvan hakeminen (67 §, 67 b §, 69 8ja 71 §)

Paaesikunta kiinnittdd huomiota hallituksen esityksen luonnoksen muo-
toilun selkeyteen koskien taannehtivan luvan hakemista teknisten tieto-
jen kasittelyn, hakuehtojen maarittdmisen ja tietoliikennetiedustelun
osalta. Nyt esitetyisséa sotilastiedustelulain 67, 67 b, 69 ja 71 8:ss& tek-
nisten tietojen kasittelya, hakuehtojen maarittdmista ja tietoliikenne-
tiedustelua koskeva lupa tai paatds voi koskea myos luvan antamista
tai paatoksen tekemista edeltanytta maarattya aikaa, joka voi olla kuut-
ta kuukautta pidempi. N&in ollen tallennettujen tietojen osalta paatos tai
lupa voi olla pidempi kuin tulevaisuuteen sijoittuva lupa. Paaesikunta
esittaa harkittavaksi, tulisiko mainittuihin pykaliin lisata tallennettujen
tietojen osalta omat momenttinsa saantelyn selkeyttamiseksi.

Tietojen luovuttaminen sotilastiedustelun tehtaviin

Hallituksen esityksen luonnoksessa sotilastiedusteluviranomaisen ja
eraiden muiden viranomaisten tietojenvaihtoa esitetaan laajennettavak-
si velvoitteidenhoitoselvitysten laatimiseksi ja tilanteissa, joissa tietojen
saaminen olisi valttamatonta tiedustelutehtavan suorittamiseksi. T&han
littyen P&&esikunta kiinnittd& huomiota tietojen luovuttamiseen sotilas-
tiedustelun tehtaviin rahanpesun selvittelykeskuksesta.

Puolustusvoimilla on henkilGtietojen kasittelystéd Puolustusvoimissa an-
netun lain (332/2019) 37 8:n mukaan oikeus saada sotilastiedusteluteh-
tavien seka rikosten estamisen ja paljastamisen suorittamiseksi salas-
sapitosaanndsten estamatta tarpeellisia tietoja muun muassa poliisin,
Tullin ja Rajavartiolaitoksen henkilorekistereista. Saannoksessa tai lain
esitoissa ei maaritella kyseisten viranomaisten henkilorekistereja tar-
kemmin. Oikeudellisesti epaselva tilanne on havaittu pyydettdessa tie-
toja Keskusrikospoliisin rahanpesun selvittelykeskuksesta. Rahanpe-
sun selvittelykeskuksesta annetun lain (445/2017) 4 8:n 4 momentin
mukaan "rahanpesurekisterin tietoja saa kayttaa ja luovuttaa salassapi-
tosaannosten estamatta vain rahanpesun ja terrorismin rahoittamisen
ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena
oleva omaisuus tai rikoshyoty on saatu tai saataisiin, sekd Europol-
asetuksen liitteen | mukaisten rikosten estadmiseksi, paljastamiseksi ja
selvittdmiseksi seka tutkintaan saattamiseksi ja kansallisen turvallisuu-
den suojaamiseksi.”

Vaikka Puolustusvoimilla on oikeus saada tietoja poliisin henkilérekiste-
reistd henkilttietojen kasittelystd Puolustusvoimissa annetun lain pe-
rusteella, ei rahanpesun selvittelykeskuksesta annetun lain perusteella
tietoja voisi yksiselitteisesti luovuttaa sotilastiedustelun tehtaviin. Paa-
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esikunta esittdd tarkasteltavaksi rahanpesun selvittelykeskuksesta an-
nettua lakia ja harkitsemaan lisaysté, jonka perusteella rahanpesurekis-
terin tietoja saisi kayttaa ja luovuttaa myds maanpuolustuksen tarpei-
siin. Tallaisella kirjauksella selkeytettdisiin nyt vallitsevaa epaselvaa
tulkintatilaa.

3. Lopuksi

Paaesikunta pyytaa puolustusministeriota sotilastiedustelulain muutos-
ten jatkovalmistelussa kiinnittdmaan huomiota edella lausuttuun.

Asiaa Paaesikunnassa hoitaa sotilaslakimies Aleksi Sarasmaa
(aleksi.sarasmaalat]mil.fi, p. 0299 500 815).

Paaesikunnan paallikko
Kenraaliluutnantti Vesa Virtanen

Puolustusvoimien asessori

Varatuomari, OTL Tuija Sundberg
Tama asiakirja on sahkoisesti allekirjoitettu.
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