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Lausuntopyynto luonnoksesta hallituksen esitykseksi sotilastiedustelusta
annetun lain muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

FiCom kiittda puolustusministeriotda mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi sotilastiedustelusta annetun lain muuttamisesta ja esittda seuraavaa:

FiComin keskeiset viestit

e Kotirauhan suojaamiin tiloihin ulottuvien toimivaltuuksien tulee olla poikkeuksellisia, tdsmallisesti
rajattuja, tarkasti kohdennettuja ja aidosti valttamattomia. Lahtokohtana tulee olla tuomioistuimen
ennakollinen lupa, ja kiremenettely on rajattava poikkeuksellisiin tilanteisiin.

¢ Ehdotettu sdantely ei saa mahdollistaa yleista, kohdentamatonta tai kaikenkattavaa tietoliikenteen
seurantaa. Laitteen, menetelman tai ohjelmiston asentamista koskeva toimivaltuus ei saa
muodostaa itsendista tiedonhankintavaltuutta, vaan sen tulee aina olla sidottu yksil6ityyn
tiedustelumenetelmaan ja sita koskevaan lupaan.

e Esitykseen tulee lisdta selvennys siitd, ettei silla perusteta teleyrityksille uusia avustamis-,
kehittamis-, padsynanto- tai tietojarjestelmien muuttamisvelvollisuuksia. Teleyrityksille ei tule siirtaa
viranomaisluonteisia tehtavia eika vastuuta toimivaltuuksien lainmukaisuudesta,
valttamattomyydesta tai kohdentamisesta.
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e Teleyritykselle tulee lisdksi turvata vastuuvapaus ja oikeusturva tilanteissa, joissa yritys nayttaytyy
teknisten tunnisteiden tai viranomaisen edellyttaman jarjestelyn vuoksi ulkopuoliselle taholle
tiedustelutoimenpiteen ldhteena tai toteuttajana.

e Toimivaltuuksien tekninen toteuttaminen ei saa heikentaa viestintaverkkojen, viestintapalvelujen,
paatelaitteiden tai salauksen turvallisuutta eika vaarantaa muiden asiakkaiden viestinnan
luottamuksellisuutta tai palvelujen toimintavarmuutta.

* Jos teleyrityksille aiheutuu esityksen toimeenpanosta uusia tehtavia tai kustannuksia, niista tulee
sddtdaa nimenomaisesti. Viranomaisen avustamisesta aiheutuvat valittdmat ja valttamattomat
jarjestelma-, yllapito-, valmius-, henkil6sto- ja toimenpidekustannukset on korvattava
taysimaaraisesti.

e Sotilastiedustelun, siviilitiedustelun, poliisin uhkaperusteisen rikostiedustelun ja muiden
tiedonhankintatoimivaltuuksien kokonaisvaikutukset on arvioitava yhdessa. Paallekkaiset
viranomaispyynnot, erilaiset menettelyt ja epaselvat vastuusuhteet eivat saa johtaa teleyritysten
velvoitteiden hallitsemattomaan kasvuun.

Esityksen [ahtokohdat ja soveltamisalan rajaus

Esityksessa ehdotetaan sotilastiedustelun tiedustelumenetelmien kdyton laajentamista tietyin
edellytyksin pysyvaisluonteiseen asumiseen kdytettavaan tilaan. Kansallisen turvallisuuden
suojaamiseen ja muuttuneeseen turvallisuusymparistoon liittyvat huolet ovat ymmarrettavia.
Kotirauhan ydinalueelle ulottuvat tiedustelutoimivaltuudet merkitsevat kuitenkin erittdin syvaa
puuttumista kotirauhaan, yksityiselaman suojaan ja luottamuksellisen viestin salaisuuteen.
Saantelyn tasmallisyyteen, tarkkarajaisuuteen, valttamattomyyteen ja tehokkaaseen valvontaan on
siksi kiinnitettava erityistd huomiota.

On perusteltua, etta siviili- ja sotilastiedustelun kotirauhaan puuttuvia toimivaltuuksia koskevat
ratkaisut valmistellaan keskendan johdonmukaisina. Yhdenmukaisuus ei kuitenkaan yksin riita, vaan
jokaisen toimivaltuuden kayton edellytykset, kohdentaminen, kesto, paatéksenteko ja valvonta on
maariteltdva menetelmdkohtaisesti tasmallisesti.

Esityksen soveltamisalan tulee rajautua sotilastiedustelusta annetussa laissa tasmallisesti
maariteltyihin sotilastiedustelun kohteisiin. Kotirauhan ydinalueelle ulottuvien toimivaltuuksien
kayton tulee perustua konkreettisiin ja yksilityihin seikkoihin, joiden perusteella
tiedustelumenetelman voidaan perustellusti arvioida tuottavan valttamatonta tietoa laissa
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tarkoitetusta toiminnasta. Yleinen turvallisuusympariston heikentyminen ei saa sellaisenaan
muodostaa riittavaa perustetta yksittaisen tiedustelutoimivaltuuden kaytolle.

FiCom korostaa, etta toimivaltuuksia koskevien laintasoisten rajojen tulee olla niin tasmallisia, ettei
soveltamisalaa voida myohemmin laajentaa perustelulausumilla tai viranomaiskaytannolla.
Erityisesti pysyvaisluonteiseen asumiseen kaytettavan tilan, tiedustelun kohteen ja tiedonhankinnan
tarkoituksen yksildinnin tulee ilmeta laista ja lupapaatoksesta.

Toimivaltuuksien kohdentaminen ja tuomioistuimen lupa

Kotirauhan ydinalueelle ulottuvissa toimivaltuuksissa ldhtokohtana tulee olla tuomioistuimen
ennakollinen lupa. Lupavaatimuksesta ja paatoksesta tulee kdyda yksiselitteisesti ilmi ainakin
tiedustelun kohde, toimenpiteen kohteena oleva tila, kdytettava tiedustelumenetelms,
toimivaltuuden kesto ja laajuus sekd ne konkreettiset seikat, joihin valttamattomyytta ja
viimesijaisuutta koskeva arvio perustuu.

Lupa ei saa olla avoin siten, etta se kattaisi ilman erillista perustelua kaikki tietyn henkilon kayttamat
asunnot, paatelaitteet, liittymat, teleosoitteet tai tietojarjestelmat. Jos toimivaltuus kohdistuu
useaan tilaan tai tekniseen kohteeseen, jokainen kohde on yksil6itdva ja perusteltava erikseen. Mita
laajempi kohdentaminen on, sita perusteellisemmin myos oikeasuhtaisuus ja sivullisvaikutukset on
arvioitava.

Asuntoon kohdistuvassa teknisessa kuuntelussa ja paikkatiedustelussa viimesijaisuuden tulee
toteutua aidosti kdaytannossa. Lupavaatimuksessa ei tule riittaa yleinen toteamus siita, ettei tietoa
ole muutoin saatavissa, vaan viranomaisen tulee kuvata, mita lievempia keinoja on selvitetty tai
kaytetty ja miksi ne eivat ole riittavia.

Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Ehdotetun 42 §:n mukaan sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehella olisi
oikeus sijoittaa tiedustelumenetelman toteuttamiseksi tarvittava laite, menetelma tai ohjelmisto
muun muassa tilaan, esineeseen, omaisuuteen tai tietojarjestelmaan seka tata varten kiertaa tai
tilapaisesti ohittaa suojaus. Toimivaltuus on teknologianeutraali ja ulottuu kdytannossa hyvin
erilaisiin paatelaitteisiin, tietojarjestelmiin ja viestintdymparistoihin. Sdannoksen soveltamisala ja
suhde sivullisten jarjestelmiin on tdman vuoksi rajattava erityisen tasmallisesti.
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Asentamis- ja poisottamistoimivaltuus ei saa olla itsendinen tiedonhankintavaltuus. Sen tulee olla
sallittu ainoastaan silloin, kun tuomioistuin on myontanyt luvan yksildidyn tiedustelumenetelman
kayttoon ja arvioinut samalla asentamisen tai poisottamisen valttamattomyyden, kohteen,
toteuttamistavan ja olennaiset tietoturvavaikutukset. Toimenpiteelld ei saa hankkia muuta tietoa
kuin sitd, jonka hankkimiseen lupa kyseisen tiedustelumenetelman nojalla oikeuttaa.

FiCom ehdottaa, ettd sdanndkseen tai vahintaan sen yksityiskohtaisiin perusteluihin lisatdaan
nimenomainen rajaus, jonka mukaan toimivaltuus ei itsessaan perusta teleyritykselle,
viestintdpalvelun tarjoajalle, laitevalmistajalle, ohjelmistotoimittajalle tai muulle sivulliselle
velvollisuutta antaa paasya jarjestelmaan, muuttaa verkon tai palvelun toimintaa, asentaa
ohjelmistoa asiakkaan laitteeseen, luovuttaa salausavaimia taikka kiertaa tai heikentaa salausta.

Suojausten kiertamisen tai tilapdisen haittaamisen tulee kohdistua vain lupapaatoksessa yksiloityyn
kohteeseen ja olla laajuudeltaan seka kestoltaan valttdmatonta. Toimenpiteesta ei saa aiheutua
pysyvaa haavoittuvuutta, yleiskayttoista paasyreittida, muiden kayttajien tietojen vaarantumista tai
palvelun toimintavarmuuden heikentymista. Viranomaisen tulee vastata myos suojauksen
palauttamisesta ja toimenpiteestda mahdollisesti aiheutuneiden tietoturvariskien poistamisesta.

Teleyritysten asema, vastuunjako ja avustamisvelvollisuudet kirjattava selkeasti

Esityksen padasiallinen kohde on tiedusteluviranomaisen toiminta pysyvaisluonteiseen asumiseen
kaytettavassa tilassa, eika luonnoksessa ehdoteta nimenomaisesti uusia teleyritysten
avustamisvelvollisuuksia. Tama lahtokohta tulee kirjata esityksen perusteluihin selvasti, jotta uusia
velvoitteita ei myohemmin johdeta vilillisesti asentamis- tai muista toimivaltuussaannoksista.

Teleyrityksille ei tule siirtda viranomaisluonteisia tehtavia. Teleyrityksen tehtdvana ei voi olla
arvioida tiedustelumenetelman kayton oikeudellisia edellytyksia, kansallisen turvallisuuden uhkan
vakavuutta, valttamattomyytta, viimesijaisuutta tai lupapaatoksen kohdentamista. Vastuun
toimivaltuuden lainmukaisuudesta, kohteen oikeasta yksiloinnista ja toimenpiteen laajuudesta tulee
sailya yksiselitteisesti toimivaltaisella viranomaisella ja lupaviranomaisella.

Jos teleyritys toimii voimassa olevaan lakiin ja yksildityyn viranomaismaaraykseen perustuen,
viranomaisen vastuuta toimenpiteen lainmukaisuudesta ei tule ulottaa teleyritykseen. Teleyrityksella
tulee olla kaytettavissaan riittavat ja yksiselitteiset tiedot teknisen toimenpiteen toteuttamiseksi
ilman, etta sille syntyy tarvetta tulkita salassa pidettdavan operaation oikeudellista perustaa tai
kohdentamista.
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Mahdollisista uusista avustamisvelvollisuuksista tulee saataa erikseen lailla. Sdantelyn yhteydessa on
arvioitava velvoitteen tekninen toteutettavuus, vaikutukset verkkojen ja palvelujen turvallisuuteen,
toimijoiden yhdenvertainen kohtelu sekd kustannukset. Uusia velvoitteita ei tule ottaa kaytt6on
yksittaisilla viranomaismaarayksilla tai laajentavalla tulkinnalla.

Jos viranomaisen asentama laite, menetelma tai ohjelmisto kayttaa teleyrityksen liittymaa, verkkoa,
IP-osoitteita, liikenteen valitysta tai muuta teleyrityksen tarjoamaa teknista infrastruktuuria,
teleyritys voi ulkopuolisen tahon nakdkulmasta nayttaytya tiedustelutoimenpiteen toteuttajana tai
lahteena. Sama riski voi syntya, jos teleyritys osallistuu viranomaisen maarayksesta toimenpiteen
tekniseen toteuttamiseen.

Teleyritykselle ei saa aiheutua tallaisesta viranomaisen toiminnasta vahingonkorvaus-, sopimus- tai
muuta seuraamusvastuuta. Saantelyssa tulee turvata teleyritykselle selked vastuuvapaus siltd osin
kuin vaikutukset johtuvat viranomaisen toimenpiteesta tai viranomaisen maaraamasta teknisesta
jarjestelysta. Valtion tulee vastata myos teleyritykseen kohdistuvista vaatimuksista, vastatoimista ja
vahingoista, jotka ovat syy-yhteydessa viranomaisen toimintaan.

Jos toimenpide lisaa teleyritykseen kohdistuvaa kyberhydkkaysten tai muiden vastatoimien riskia,
viranomaisen tulee yhteistydssa teleyrityksen kanssa huolehtia tarvittavista suojaavista
toimenpiteistd. Naista toimenpiteista sekda mahdollisten hairididen, vahinkojen, asiakasvaatimusten
ja sopimusseuraamusten hoitamisesta aiheutuvat kustannukset tulee korvata teleyritykselle
taysimaaraisesti. Teleyritykselle annettavat tiedot tulee rajata toiminnan teknisiin vaikutuksiin siten,
ettei tiedustelun kohde tai sisalto tarpeettomasti paljastu.

Viestintaverkkojen, palvelujen ja salauksen turvallisuus

Tiedustelutoimivaltuuksien teknisessa toteuttamisessa on turvattava viestintdaverkkojen ja -
palvelujen korkea tietoturva ja toimintavarmuus. Toimenpide ei saa vaarantaa muiden asiakkaiden
viestinnan luottamuksellisuutta, palvelujen saatavuutta, hatdliikennettd, verkon hallintaa tai
teleyrityksen mahdollisuutta tayttaa sille muualla lainsdadanndssa asetetut turvallisuus- ja
varautumisvelvoitteet.

Saantely ei saa johtaa velvoitteeseen rakentaa yleiskdyttoisia takaovia, heikentdaa paadsta paahan -
salausta, sailyttaa jarjestelmissa tarkoituksellisia haavoittuvuuksia tai estaa tietoturvapaivitysten
tekemistd. Vahva salaus ja tietoturvalliset viestintdapalvelut suojaavat kansalaisia, yrityksia,
viranomaisia ja yhteiskunnan kriittisia toimintoja. Yksittdisen tiedustelutoimen toteuttaminen ei saa
heikentaa tata turvallisuustasoa yleisesti.
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Viranomaisen kayttaman laitteen, menetelman tai ohjelmiston tulee olla suunniteltu ja toteutettu
siten, etta vaikutukset rajautuvat lupapaatoksen kohteeseen. Viranomaisen tulee huolehtia
ratkaisun tietoturvasta, kayton lokituksesta, padsynhallinnasta, poistamisesta ja mahdollisten
haitallisten muutosten palauttamisesta. Teleyritykselle ei tule siirtda vastuuta viranomaisen
kayttaman teknisen ratkaisun toiminnasta tai sen aiheuttamista vahingoista.

Kiiremenettely, dokumentointi ja valvonta

Kiiretilanteessa ennen tuomioistuimen ratkaisua aloitettava tiedustelumenetelman kaytté merkitsee
poikkeusta ennakkolupaperiaatteesta. FiCom pitaa tarkeana, etta kiiremenettely rajataan aidosti
poikkeuksellisiin tilanteisiin. Kiiremenettelya ei tule kayttaa resurssi-, aikataulu- tai valmistelusyista,
vaan vain silloin, kun toimenpiteen lykkdaaminen vaarantaisi valittémasti tiedonhankinnan
tarkoituksen tai kansallisen turvallisuuden suojaamisen.

Kiirepaatoksen perusteet, kohde, laajuus ja toteutetut tekniset toimet tulee dokumentoida riittavan
yksityiskohtaisesti. Tama on valttamatonta tuomioistuimen jalkikateisarvioinnin,
tiedusteluvalvontavaltuutetun valvonnan seka sivullisten oikeuksien suojaamisen kannalta.

FiCom pitda perusteltuna, etta tiedusteluvalvontavaltuutetulla on viivytyksetta kaytettavissaan
kaikki valvonnan kannalta tarpeellinen dokumentaatio. Valvonnan tulee kattaa myos teknisen
toteutuksen olennaiset vaikutukset, kuten toimenpiteen kohdentaminen, sivullisten tietojen suoja,
lokitus, tietojen havittaminen seka se, ettei toimenpide vaaranna viestintaverkkojen, palvelujen tai
muiden kayttajien turvallisuutta.

Kustannusten korvaaminen teleyrityksille

Luonnoksen perusteella esityksesta ei arvioida aiheutuvan teleyrityksille uusia tehtavia tai
kustannuksia. Tama arvio on syyta kirjata vaikutusarviointiin nimenomaisesti. Samalla tulee todeta,
ettd jos toimeenpanossa tai myohemmassa sadntelyssa teleyrityksille asetetaan uusia teknisia,
jarjestelma-, valmius-, ylldpito- tai henkilostotehtavia, niistd on sdadettava erikseen ja vaikutukset
on arvioitava yhteistydssa toimialan kanssa.
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Teleyrityksilla tulee olla oikeus taysimaardiseen korvaukseen viranomaisen avustamisesta
aiheutuvista valittomista ja valttamattomista kustannuksista. Korvattavia kustannuksia ovat muun
muassa jarjestelmien suunnittelu- ja muutostyo, laitteet ja ohjelmistot, yllapito, valmius, tietoturva,
henkilosto, ymparivuorokautinen paivystys seka yksittaisten toimenpiteiden toteuttaminen.

Korvausmallin tulee olla selked, ennakoitava ja hallinnollisesti toimiva. Viranomaistoiminnan
kustannuksia ei tule siirtda teleyritysten tai niiden asiakkaiden kannettavaksi. Korvauksen tulee
perustua todellisiin kustannuksiin eika korvausoikeutta tule rajoittaa vain yksittaisen
viranomaispyynnon valittomiin tyotunteihin, jos velvoitteen tayttaminen edellyttaa pysyvia
jarjestelma- tai valmiusinvestointeja.

Vaikutusarviointi ja tiedustelusaantelyn kokonaisuus

Esityksen vaikutusarviointi painottuu viranomais- ja perusoikeusvaikutuksiin. FiCom pitaa
tarpeellisena tdydentda arviointia teknisten ja yritysvaikutusten osalta. Arvioinnissa tulee kasitella
ainakin sita, voivatko ehdotetut toimivaltuudet kdytannossa edellyttda teleyritysten tai muiden
viestintdalan toimijoiden osallistumista, millaisia tietoturvariskeja tekniseen toteuttamiseen liittyy ja
miten mahdolliset kustannukset korvataan.

Vaikutuksia ei tule arvioida vain tdman esityksen erillisind vaikutuksina. Samanaikaisesti
valmisteltavat siviili- ja sotilastiedustelun muutokset, poliisin uhkaperusteinen rikostiedustelu seka
muiden turvallisuusviranomaisten tiedonhankintavaltuuksien laajennukset muodostavat
kokonaisuuden, joka voi lisata teleyrityksiin kohdistuvien pyyntéjen maaraa, teknista
monimuotoisuutta ja hallinnollista taakkaa.

Kokonaisarvioinnissa tulee varmistaa viranomaisten toimivaltuuksien ja menettelyjen
johdonmukaisuus, yhteensopivat tekniset kdytannot, selkeat vastuusuhteet seka se, ettei samaa
teknistd valmiutta tai tietoa edellyteta teleyrityksilta rinnakkaisilla ja osittain paallekkaisilla
velvoitteilla. Mahdolliset uudet velvoitteet tulee valmistella tiiviissa yhteistydssa telealan kanssa.

Lopuksi

Tarve kehittaa sotilastiedustelun toimivaltuuksia vastaamaan muuttunutta turvallisuusymparistoa
on ymmarrettava. Kotirauhan suojaamiin tiloihin ulottuvien toimivaltuuksien hyvaksyttavyys
edellyttaa kuitenkin poikkeuksellisen tasmallisia ja valvottavia reunaehtoja. Toimivaltuuksien tulee
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olla yksiloityja, ajallisesti rajattuja, valttamattomia ja viimesijaisia, ja niiden kdyton tulee
lahtokohtaisesti perustua tuomioistuimen ennakkolupaan.

FiCom pitda erityisen tarkeana, etta esitykseen lisataan selkeat kirjaukset teleyritysten asemasta.
Ehdotetut toimivaltuudet eivat saa synnyttaa teleyrityksille uusia velvoitteita tulkinnan kautta,
siirtda niille vastuuta viranomaisen toiminnan lainmukaisuudesta tai johtaa viestintaverkkojen,
palvelujen tai salauksen turvallisuustason heikentamiseen. Mahdolliset uudet tehtavat on
saadettava erikseen, arvioitava perusteellisesti ja korvattava tdaysimaaradisesti.

Lisaksi hallituksen esityksen jatkovalmistelussa tulee tarkastella samanaikaisesti valmisteltavien
tiedustelu- ja rikostiedusteluhankkeiden yhteisvaikutuksia teleyrityksiin. Sddantelyn kokonaisuuden
tulee olla teknisesti toteuttamiskelpoinen, oikeasuhtainen ja selkea seka viranomaisille etta
velvoitteiden mahdollisille toteuttajille.

FiCom ry
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