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Puolustusministerio

Sisaministerion lausunto luonnoksesta hallituksen esitykseksi laiksi sotilastiedustelusta an-
netun lain muuttamisesta ja eraiksi siihen liittyviksi laeiksi

Yleista

Puolustusministerid on pyytanyt sisdministerion lausuntoa luonnoksesta hallituksen esitykseksi laiksi
sotilastiedustelusta annetun lain muuttamisesta ja eraiksi siihen liittyviksi laeiksi. Sisdministerid lausuu
asiasta seuraavasti:

Sisaministeri¢ pitda tarkeana, ettd tiedustelulainsdadantoéa kehitetdan vastaamaan muuttunutta tur-
vallisuusymparist6ad, teknologista kehitysta ja Suomen Nato-jasenyyden mukanaan tuomia vaati-
muksia. Sisaministerid on ollut mukana esitysluonnoksen valmistelun tukena olleessa hankety6-
ryhmassa. Ministerion ndkemyksen mukaan esitysluonnos sisaltaa useita perusteltuja ja ajantasaisia
ehdotuksia sotilastiedustelun toimintaedellytysten kehittdmiseksi.

Tassa yhteydessd sisaministerid nostaa esiin, ettd tiedusteluviranomaisten toimivaltuuksien ja
tehtavajaon selkeys on keskeinen oikeusvaltiollinen ja perusoikeuksien toteutumisen edellytys. Sisa-
ministerion nakemyksen mukaan erityisesti Suojelupoliisin ja Puolustusvoimien sotilastiedusteluvi-
ranomaisen toimivaltajaon tulisi sdilya asiallisesti ja toiminnallisesti eriytyneend, vaikka viranomaisten
valinen yhteistyd onkin valttamatonta. Lisaksi rikostiedustelu tulee huomioida uutena kokonaisuute-
na.

Hallituksen esitysluonnoksessa esitetdan tarkeitd uudistuksia sotilastiedustelulakiin. Vastaavia muu-
toksia ollaan valmistelemassa siviilitiedustelulainsdddantdon siséministerion toimesta. Sisédministerid
pitdd esityksessd mainittuja muutoksia tarpeellisina sotilastiedustelun tehokkuuden ja tuloksellisen
toiminnan varmistamiseksi. Sotilas- kuten mydskaan siviilitiedusteluun ei ole tehty merkittdvia muu-
toksia niiden aikoinaan tultua voimaan. Toisaalta lainsdadanndn soveltamisesta on saatu jo merkittava
maara soveltamiskaytantdd, joka tukee sotilastiedustelulainsdddantdon esitettyjd muutoksia.
Muutoksia perustelee myos lainsdddanndn voimassaolon aikana merkittavasti muuttunut toimin-
taymparistd, jonka takia on tarkeaa, etta myos sotilastiedustelun ajantasaisuutta arvioidaan tuloksel-
lisen sotilastiedustelutoiminnan mahdollistamiseksi.
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Sisaministerid nostaa esiin, etta poliisin tehtdvana on poliisilain 1 luvun 1 §:n mukaan muun muassa
oikeus- ja yhteiskuntajarjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jar-
jestyksen ja turvallisuuden yllapitdminen seka rikosten ennalta estdminen, paljastaminen, selvittami-
nen ja syyteharkintaan saattaminen. Suojelupoliisi vastaa tiedonhankinnasta kansallisen turvallisuu-
den suojaamiseksi siviilitiedustelulainsdddanndssa saadettyjen toimivaltuuksien mukaisesti.

Sotilastiedustelun ydintehtava on hankkia ja kasitella tietoa Suomeen kohdistuvasta tai Suomen tur-

vallisuusympariston kannalta merkityksellisesta sotilaallisesta toiminnasta taikka vieraan valtion toi-

minnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai
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vaarantaa yhteiskunnan elintarkeitd toimintoja, ylimman valtiojohdon paatdksenteon tukemiseksi ja
eraiden Puolustusvoimien tehtavien suorittamiseksi.

Siséministerid esittda harkittavaksi, ettd esitysluonnoksen jatkovalmistelussa huolehditaan, etta soti-
lastiedustelun toimivaltuuksia ei laajennettaisi tavalla, joka tosiasiallisesti epatarkoituksellisella tavalla
ulottuisi Suojelupoliisin toimialaan. Toisaalta tulisi huolehtia myds siita, ettei Suojelupoliisin toimivalta
laajenisi sotilaallisen toiminnan, sodankaynnin tai sotilaallisen tiedustelun alueelle.

Sisaministeri® nostaa esille tarpeen tasmallisten rajausten tekemisesta liittyen seuraaviin ehdotuksiin:
kotimainen tietojarjestelmatiedustelu, tietolikennetiedustelun hakuehtojen laajentaminen seka viestin
sisaltéon kohdistuvat hakuehdot. Sisaministerion nakemyksen mukaan tasmallisilla rajauksilla var-
mistettaisiin, ettd sotilastiedustelutoimivaltuudet kohdistuisivat nimenomaisesti sotilaalliseen tai siihen
rinnastettavaan kansallista turvallisuutta vakavasti uhkaavaan toimintaan, ja kansallisen turvallisuu-
den siviiliulottuvuutta koskeva tiedustelu séilyisi Suojelupoliisin vastuulla poliisilain 5 a luvun mu-
kaisesti.

Sisaministerid nostaa téssa yhteydessa esiin, etta poliisilla ja Suojelupoliisilla on voimassa olevan
lainsdadannon nojalla laajat ja perusoikeusjarjestelman kanssa yhteensopivat toimivaltuudet rikosten
estamiseksi, paljastamiseksi ja kansallisen turvallisuuden suojaamiseksi. Sisaministerion nakemyk-
sen mukaan on tarkeaa, ettei sotilastiedustelun toimivaltuuksien laajentaminen johda paallekkaiseen
tiedonhankintaan, epaselvaan vastuujakoon operatiivisissa tilanteissa, tai tilanteisiin, joissa samaan
kohteeseen kohdistuu rinnakkaisesti eri viranomaisten tiedustelutoimia ilman selkeda koordinaatiota
ja johtovastuuta.

Sisaministerid pitdd myonteisend, ettd esitysluonnoksessa korostetaan viranomaisten valista tieto-
jenvaihtoa ja yhteistydta. Toisaalta ministerid katsoo, ettad yhteistyd ei voi korvata selkeda toimival-
tasdantelya, vaan kunkin viranomaisen toiminnan tulee perustua omaan nimenomaiseen lakiinsa.

Paaministeri Petteri Orpon hallitusohjelmassa (Vahva ja valittdva Suomi, 20.6.2023) on asetettu sel-
keitd tavoitteita rikostorjunnan ja tiedonhankinnan kehittdmiseksi. Ohjelmassa mainitaan muun
muassa, ettd tekninen valvonta tietoverkkojen avoimissa lahteissd mahdollistetaan ja sdantelya ar-
vioidaan siten, ettd valvontaa voi tehda siviilivirkamies. Lisdksi mainitaan, ettd Suojelupoliisin toimi-
valtuuksia kasitelld ja hyddyntda avoimista I&hteistd saatavia suuria tietovarantoja selvitetaan.

Sisaministeriéssa on kaynnissa useita lainsdadantéhankkeita, joiden tavoitteena on vahvistaa rikos-
torjuntaa. Sisaministerio on asettanut erillisen poliisin rikostiedustelua koskevia saannoksia valmiste-
levan lainsaadantéhankkeen, jonka tavoitteena on mahdollistaa nykyista tehokkaampi ja varhaisempi
puuttuminen muun muassa vakavaan jengi- ja jarjestaytyneeseen rikollisuuteen. Rikostiedustelu-
hankkeessa arvioidaan hallitusohjelman mukaisesti automaattisen valvonnan mahdollistamista tieto-
verkkojen avoimissa lahteissa seka valmistellaan avoimia lahteitad koskevia sdanndsluonnoksia seka
niitd koskevat seikkaperaiset ja laajat perustelut.

Sisaministerid pitdd perusteltuna, ettd avointen lahteiden tiedustelua koskevaa saantelya tdsmen-
netdan. Samalla ministerid nostaa esiin, ettd avointen lahteiden tiedonhankintaa koskevat ratkaisut
tulee sovittaa yhteen rikostiedustelua koskevan lainsdadantéhankkeen kanssa, jotta valtetaan paal-
lekkainen tai ristiriitainen saantely eri hallinnonalojen valilla. Sisdministerion nakemyksen mukaan
avointen lahteiden tiedonhankintaa koskevan saantelyn kehittdamisessa on keskeistad varmistaa, etta
poliisin rikostiedusteluun ja Suojelupoliisin kansallisen turvallisuuden suojaamiseen liittyvat tarpeet
tulevat asianmukaisesti huomioiduiksi, ja ettd sotilastiedustelun avointen lahteiden tiedonhankintaa
koskeva toimivalta ei laajenisi tosiasiallisesti rikostorjuntaan tai sisaiseen turvallisuuteen liittyvaksi
tiedusteluksi.

Lisdksi puolustusvoimista annettuun lakiin ehdotetaan uutta pykalda 8 b § liittyen tiedonhankintaan
yleisesti saatavilla olevista lahteista. Sisdministerio pitda esitettyd muutosta kannatettavana ja minis-
terion nakemyksen mukaan kyse on lainsaadannossa laaja-alaisesti tunnistetusta muutostarpeesta
avointen lahteiden tiedon hankinnan osalta. Ehdotettu sdantely mahdollistaisi erityisesti ns. kerainten
kaytdn tiedon automatisoiduksi keraamiseksi.

Biometristen tietojen kasittely sotilastiedusteluviranomaisessa

Sotilastiedustelusta annetun lain 11 §:44 ehdotetaan muutettavaksi siten, etta sotilastiedusteluviran-
omaisia olisivat Padesikunta ja Puolustusvoimien tiedustelulaitos sekd Maa-, Meri- ja lImavoimat, si-
ten kuin jaliempand sdadetdan. Parhaillaan eduskunnan kasiteltdvana olevassa esityksessd HE
121/2025 vp ehdotetaan sotilastiedusteluviranomaiselle oikeutta saada biometrisia tietoja poliisin
passirekisteristd ja henkilokorttirekisterista, jos se on valttamaténtd maanpuolustuksen suojaamiseksi
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taikka kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta (poliisin hen-
kildtietolain 21 b §). Sisaministerid esittaa harkittavaksi, etta esityksen jatkovalmistelussa arvioitaisiin,
onko myds Maa-, Meri- ja lImavoimien valttdmatontd saada passirekisterin ja henkildkorttirekisterin
biometrisia tietoja mainittuihin tarkoituksiin. Lisaksi sisdministerié nostaa esille 11 §:an liittyvan soti-
lastiedusteluviranomaisen kasitteen. Sisdministerion ndkemyksen mukaan perusteluissa olisi syyta
huomioida perustuslakivaliokunta mietintd PeVM 4/2018 vp, jossa korostettiin, ettd ” tiedonhankinta
kansallista turvallisuutta uhkaavasta toiminnasta voitaisiin sdanndksen perusteella osoittaa vain kan-
sallisesta turvallisuudesta huolehtivien viranomaisten (nykyisin suojelupoliisi, padesikunta ja puolus-
tusvoimien tiedustelulaitos) tehtavaksi”.

Viestinnan valittajan ja tietoyhteiskunnan palvelun tarjoajan avustamisvelvollisuus sotilastiedustelussa

Luonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain 96 §:ssa yksildity avustamisvelvolli-
suus ulotettaisiin myds tietoyhteiskunnan palvelun tarjoajiin. Sisdministerié nostaa tdssa yhteydessa
esiin, ettd koska avustamisvelvollisten piiriin laajentaminen on merkityksellistd seka poliisin ettd mui-
denkin lainvalvontaviranomaisten tehtavien kannalta, tulisi asian jatkovalmistelussa varmistua siita,
ettd muiden viranomaisten vastaavat tarpeet huomioidaan asianmukaisesti.

Haittaohjelmatietojen luovuttaminen

Ehdotuksessa sotilastiedustelulain muuttamiseksi esitetdan lain 18 § muuttamista. Sisaministerid
kannattaa ehdotusta liittyen haittaohjelmatietojen luovuttamiseen. Ministerid nostaa kuitenkin esiin,
etta tietoja tulisi voida luovuttaa myds yrityksille ja muille yhteisdille, mikali haittaohjelmatiedoilla ar-
vioidaan olevan merkitystd sisdisen turvallisuuden taikka yhteiskunnan kriittisten toimintojen suo-
jaamisen kannalta. Esityksessa ehdotettu sdantely mahdollistaisi haittaohjelmaan liittyvan tunnista-
mistiedon tai muun kuin henkilétiedon luovuttamisen, jos tietojen luovuttaminen on tarpeen maan-
puolustuksen tai kansallisen turvallisuuden suojaamiseksi.

Sisaministeri® nostaa esiin, ettd kyberymparistossa toimivat valtiolliset seka muut jarjestaytyneet ta-
hot, kuten erityisesti ns. APT-toimijat pyrkivat vaikuttamaan kohdevaltioihin laaja-alaisesti eivatka
pelkastdan maanpuolustuksen tai kansallisen turvallisuuden kannalta kriittisiin toimintoihin. Siten tie-
donluovutuksen olisi tapahduttava mahdollisimman laaja-alaisesti mahdollisimman matalalla kynnyk-
selld kuten esitysluonnoksen perusteluissa todetaankin. Haittaohjelmaa koskeva tieto ei perusoi-
keuksien kannalta kuulu luottamuksellisen viestin alaan, minka tulisi mahdollistaa nyt esitettya laaja-
alaisempi tiedonluovuttaminen yrityksille ja muille yhteisaille.

Lisdksi ehdotuksessa laiksi sotilastiedustelusta annetun lain muuttamisesta ehdotetaan uutta pykalaa
18 a § Yhteistoiminta Rajavartiolaitoksen kanssa. Voimassa olevan rajavartiolain (578/2005) 3 §:n
mukaan Rajavartiolaitos osallistuu sotilaalliseen maanpuolustukseen muiden tehtaviensa lisksi. Ra-
javartiolaitos on myds aluevalvontalain (755/2000) 23 §:ss& mainittu aluevalvontaviranomainen. Ra-
javartiolaitos yllapitaa tilannekuvaa toimintaymparistosta ja sen kehittymisesta. Tilanteen niin edel-
lyttdessa rajajoukkoja liitetdan puolustusvoimiin ja rajajoukkoja kaytetdan maa- ja meripuolustuksen
tehtaviin osana puolustusjarjestelmaa. Rajavartiolaitoksen puolustussuunnittelu ja -valmistelut toteu-
tetaan kiintedssa yhteistoiminnassa puolustusvoimien kanssa. Rajavartiolaitos on siis osa Suomen
puolustusjarjestelmaa. Tama edellyttda kaytdnndssa myos erittdin tiivista yhteisty6ta sotilastieduste-
lussa. Koska voimassa olevassa rajavartiolaissa tai sotilastiedustelulaissa (590/2019) ei ole sdadetty
Rajavartiolaitoksen tehtdvistad sotilastiedustelussa on Rajavartiolaitoksen suorituskyky tiedusteluvi-
ranomaisten tukemiseen ja tietojen luovuttaminen tiedusteluviranomaisille jdanyt nykysaadoksilla
hyédyntamatta.

Sisaministerion nakemyksen mukaan Rajavartiolaitoksen toiminta sotilastiedustelun tukemiseksi voi-
daan arvioida korostuvan normaalioloissa ja puolustusvalmiutta tehostettaessa, vaiheessa, jossa
vieraan valtion asevoimien ja niihin rinnastettavien jarjestaytyneiden joukkojen toimintaa valmistel-
laan. Rajavartiolaitoksen toiminta sotilastiedustelun tukemiseksi kohdentuisi alueellisesti rajavartiolain
4 §:n mukaisesti. Sisdministerion ndkemyksen mukaan esitetty muutos on taten kannatettava.

Laki rajavartiolain muuttamisesta

Hallituksen esityksen luonnoksessa esitetdan Rajavartiolaitokselle uutena tehtavana sotilastieduste-
luun osallistumista ja siina tehtavassa sotilastiedusteluviranomaisten tukemista. Ehdotetun 25 a §:n
mukaan Rajavartiolaitoksen tassa tehtavassa kaytettavissa olevista toimivaltuuksista saadettaisiin
sotilastiedustelusta annetussa laissa. Rajavartiolaitoksen toimenpiteet sotilastiedusteluviranomaisten
tiedustelutehtavien tukemiseksi tapahtuisivat aina sotilastiedusteluviranomaisen pyynndsta. Esitettyja
muutoksia on pidettdva kannatettavina. Kuten hallituksen esitysluonnoksessakin todetaan, niin soti-
lastiedustelun kannalta yllattavat tilanteet voivat tulla ensivaiheessa Rajavartiolaitoksen tietoon. Ny-
kysaantely ei kuitenkaan mahdollista Rajavartiolaitoksen suorittavan toimenpiteita sotilastiedustelun
tarkoituksessa ja lukuun. Sisaministerion ndkemyksen mukaan muutoksella parannettaisiin
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Rajavartiolaitoksen ja Puolustusvoimien yhteistydta ja tuettaisiin sotilastiedustelua. Esimerkiksi
rajatarkas-tukien yhteydessa esiintyvat nopeat yllattavat tilanteet voivat edellyttda toimien suoritta-
mista. Sisdministerid esittda harkittavaksi, etta toiminnan tueksi rakennettaisiin sotilastiedustelun toi-
mesta toimiva paivystysjarjestely, joka mahdollistaisi toimenpiteistd paattdmiseen oikeutetun tahon
tavoittamisen kaikkina vuorokauden aikoina. Sisdministerié yhtyy hallituksen esityksen luonnoksessa
esitettyyn ndkemykseen siita, ettd uudet tiedustelutoimivaltuudet edellyttdvat Rajavartiolaitoksen
henkiloston taydennyskoulutusta. Sisaministerid nostaa tassa yhteydessa esiin sen, ettd suurin osa
tiedustelutoimivaltuuksista eivat olisi menetelmina uusia, vaan niita kaytettaisiin uudenlaisessa tar-
koituksessa.

Ehdotuksen mukaan pykaldan 32 § Henkil6tietojen luovuttaminen toiselle rikosasioiden tietosuoja-
laissa tarkoitetulle toimivaltaiselle viranomaiselle lisattaisiin uusi 2 momentti, jolla mahdollistetaan
salassapitosdanndsten estamattd Rajavartiolaitokselle oikeus luovuttaa Puolustusvoimille radiotekni-
sen valvonnan tietoja sotilastiedustelutehtavia varten. Sisdministerion ndkemyksen mukaan tdma
parantaisi Rajavartiolaitoksen ja Puolustusvoimien yhteisty6ta, tukisi sotilastiedustelua ja parantaisi
maanpuolustusta seka kansallista turvallisuutta.

Sisaministerion valmistelussa olevat tiedusteluhankkeet

Lopuksi

Jakelu

Tiedoksi

Sisaministeridéssa on asetettu edelld mainittu poliisin rikostiedustelua koskevia sdanndksia valmiste-
leva lainsdadantéhanke, jonka tavoitteena on mahdollistaa nykyista tehokkaampi puuttuminen muun
muassa vakavaan jengirikollisuuteen. Lisaksi sisaministerion rajavartio-osastolla on valmistelussa
Rajavartiolaitoksen rikostiedustelua koskevan lainsdadannén valmistelu. Hankkeen tavoitteena on
vahvistaa Rajavartiolaitoksen mahdollisuuksia ennalta estda ja torjua laittomaan maahantuloon liit-
tyvaa jarjestaytynyttad rikollisuutta sekd torjua vakavaa rikollisuutta, joka uhkaa rajaturvallisuutta.
Saantelyssa tullaan huomioimaan mahdollisuudet luovuttaa tietyin edellytyksin tietoa sotilastieduste-
luviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.

Sisdministerion ndkemyksen mukaan esitysluonnos muodostaa perustellun kokonaisuuden sotilas-
tiedustelun kehittdmiseksi. Sisdministerid esittda harkittavaksi, etta jatkovalmistelussa huolehdittaisiin
siitd, ettd sotilastiedustelua koskevat ratkaisut ovat johdonmukaisia suhteessa rikostiedustelua kos-
kevaan lainsdadantokehitykseen seka hallitusohjelman tavoitteisiin. Sisdministeridé nostaa myos esiin,
ettd avointen lahteiden tiedustelua koskevat toimivaltuudet ja teknisen valvonnan mahdollistaminen
on tarkoituksenmukaista arvioida kokonaisuutena siten, ettd kunkin viranomaisen asiallinen toimivalta
sailyy selkeana ja perusoikeusrajoitukset ovat tasmallisia, oikeasuhtaisia ja ennakoitavia. Sisaminis-
terion nakemyksen mukaan olisi tarkeaa, etta edellda mainitut nakdékohdat huomioidaan esityksen jat-
kovalmistelussa perusoikeusjarjestelman, oikeusvaltioperiaatteen ja viranomaistoiminnan selkeyden
turvaamiseksi.

Kansliapaallikkd Matti Sarasmaa

Asiantuntija Ella Stenroos

PLM Puolustusministerio
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