tiedusteluvalvontavaltuutettu

Lausunto

05.01.2026

Asia: VN/10644/2024

Lausuntopyynto luonnoksesta hallituksen esitykseksi sotilastiedustelusta
annetun lain muuttamisesta ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Hallituksen esitysluonnoksen perusteluissa viitataan useissa kohdin tiedusteluvalvontavaltuutetun
harjoittamaan tiedustelutoiminnan lainmukaisuuden valvontaan. Kasittelen sen vuoksi seuraavassa
sotilastiedusteluviranomaisten toimivaltuuksia koskevan sdaantelyn lahtokohtia ja erdita ehdotetun
saantelyn yksityiskohtia erityisesti tehokkaan laillisuusvalvonnan mahdollistumisen nakékulmasta.

1. Viranomaisten kyky toteuttaa lakisdateiset tehtdavansa muuttuneessa turvallisuustilanteessa

Turvallisuustilanteen muuttuessa on perusteltua arvioida viranomaisten turvallisuusuhkien
torjunnassa kayttamien toimivaltuuksien riittavyytta muuttuneessa tilanteessa. Kyse on
viranomaisten kyvysta toteuttaa talldinkin lakisdateiset tehtavansa eli tayttaa virkavelvollisuutensa.

Turvallisuustilanteen vaikeutuminen voi tarkoittaa normaalioloista normaaliolojen vakavaan
hairiotilanteeseen ja edelleen poikkeusoloihin siirtymista. Sotilastiedustelu toimii darimmillaan
normaaliolojen vakavia hairiotilanteita tai poikkeusoloja koskevan ennakkovaroituksen antajana.

Vaikeutuvan turvallisuustilanteen hallintaan liittyvat myos rajavartiolain mukainen rajavalvonta,
aluevalvontalain mukainen aluevalvonta ja vihamielisen toiminnan torjunta sekad puolustusvoimista
annetun lain mukainen aseellisen hyékkayksen tai sitd vastaavan ulkoisen uhan torjuminen.
Tiedonhankintaan voidaan kayttaa rajavalvonnan yhteydessa teknistd valvontaa ja radioteknistd
valvontaa, aluevalvonnan yhteydessa teknista valvontaa seka aseellisen hyokkayksen tai sitd
vastaavan ulkoisen uhan torjumisen yhteydessa taktisen tason sotilastiedustelua (vrt.
sotilastiedustelusta annetun lain 3 §:n mukaiset ylimman valtiojohdon paatoksentekoa tukeva
strategisen tason sotilastiedustelu ja sotilasviranomaisten toimintaa tukeva operatiivisen tason
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sotilastiedustelu). Rajavartiolaki, aluevalvontalaki ja puolustusvoimista annettu laki sisaltavat myos
vaikuttamistoimivaltuuksia koskevia sdannoksia. Omat kysymyksensa ovat omasuojatyyppinen
tekninen valvonta viranomaisen toiminnan suojaamiseksi ja rynnakkotarkkailutyyppinen tekninen
tarkkailu viranomaisen toimenpiteen suorittamisen turvaamiseksi.

2. Viranomaistoiminnan tehokkuusvaatimusten ja oikeusturvanakdkohtien valinen tasapaino
muuttuneessa turvallisuustilanteessa

My®ds turvallisuuskysymysten painoarvon muuttuneessa tilanteessa kasvaessa olisi pystyttava
sdilyttdamaan hyvaksyttava tasapaino viranomaistoimintaa koskevien tehokkuusvaatimusten ja
erilaisten oikeusturvanakdkohtien valilla.

Digitaalisessa toimintaymparistossa seka uhkatoimijoiden etta viranomaisten tiedonkeraamis- ja
vaikuttamismahdollisuudet ovat parantuneet ja parantuvat edelleen. Toisaalta viranomaisten
tiedonkeraamisen ja vaikuttamisen kohdentamiseen seka tiedonkeraamis- ja
vaikuttamistoimenpiteiden kohdistamiseen liittyy digitaalisessa toimintaymparistossa erityisia
haasteita.

3. Oikeusturvan takeet

Oikeusturvakysymyksia arvioitaessa on tarkasteltava tietojenkasittelyprosessin eri vaiheita koskevan
saantelyn tasmallisyytta ja tarkkarajaisuutta ja tiedustelun kohteiden oikeussuojakeinoja seka
saantelyn tasmallisyydesta ja tarkkarajaisuudesta ja oikeussuojakeinoista muodostuvan
kokonaisuuden eri osiin mahdollisesti tehtavien muutosten yhteisvaikutusta.

3.1. Toimivaltuussdantelyn lahtokohdat

Turvallisuusviranomaisten toimivaltuuksia koskevat sdannokset on pyritty muotoilemaan silla tavoin
joustaviksi, ettd viranomaiset pystyisivat niitd soveltamalla toteuttamaan tehtavansa normaaliolojen
lisaksi myos normaaliolojen vakavissa hairidtilanteissa ja poikkeusoloissa. Suhteellisuusperiaatteen ja
vahimman haitan periaatteen kaltaisten yleisten periaatteiden noudattaminen tukee toimivaltuuksia
koskevan saantelyn joustavaa soveltamista valmiutta tehostettaessa ja kohotettaessa. Hyvin paljon
harkintavaltaa sisaltaviin joustaviin normeihin ja padosin yleisiin periaatteisiin nojautuva
viranomaistoiminta olisi kuitenkin oikeusturvanakokohtien kannalta ongelmallista. Kyse olisi
lainsdatajan ja saantelyn potentiaalisten kohteiden nakdkulmasta saantelyn soveltamisen riittavasta
ennakoitavuudesta. Keskeiset tiedustelutoimintaan liittyvat oikeusturvaelementit eli perusoikeuksiin
merkittavimmin puuttuvia tiedustelumenetelmia koskeva tuomioistuimen ennakollinen
lupamenettely ja kaikkia tiedustelumenetelmia koskeva kattava reaaliaikainen laillisuusvalvonta ovat
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aidosti merkityksellisia vain silloin, jos tuomioistuin ja laillisuusvalvoja vertaavat niiden yhteydessa
kulloinkin kasiteltdvana olevan asian tosiseikkoja saannoksiin, jotka eivat ole sisall6ltadn liian
tulkinnanvaraisia tai liian valjia.

Tietojenkasittelyprosessi koostuu tietojen hankkimisesta ja muusta kerdamisesta, hankittujen ja
muuten kerattyjen tietojen tarkastamisesta, tietojen rekisteriin tallettamisesta ja muusta
sailyttamisesta tai havittamisestd, hankittujen, muuten kerattyjen ja mahdollisesti sdilytettyjen
tietojen yhdistelysta seka yksittdisten tietojen ja niiden pohjalta laadittujen analyysien
luovuttamisesta.

Tarpeellisuusvaatimus liittyy tietojenkasittelyprosessin kaikissa vaiheissa niin tietojen kasittelyyn,
kasiteltaviin tietoihin kuin kaytettavaan tietojenkasittelymenetelmaankin. Tietojen kasittelyn osalta
on kyse tietojen kasittelyn tarpeellisuudesta viranomaiselle sdddetyn tehtavan suorittamiseksi
(sotilastiedustelusta annetun lain 8 §:n mukainen tarkoitussidonnaisuuden periaate seka
rikosasioiden tietosuojalain 4 ja 5 §:n mukaiset lainmukaisuusvaatimus ja
kayttotarkoitussidonnaisuus). Kasiteltavien tietojen osalta on kyse tietojen tarpeellisuudesta tietojen
kasittelyn tarkoituksen kannalta (rikosasioiden tietosuojalain 6 §:n mukainen tarpeellisuusvaatimus).
Kaytettavan tietojenkasittelymenetelman osalta on kyse menetelman kayton puolustettavuudesta,
vahimmasta haitallisuudesta ja viimesijaisuudesta seka tosiasiallisista onnistumismahdollisuuksista
(sotilastiedustelusta annetun lain 6 ja 7 §:n seka henkil6tietojen kasittelysta Puolustusvoimista
annetun lain 3 §:n 2 momentin mukaiset suhteellisuusperiaate ja vahimman haitan periaate).

Sotilastiedustelun kohteina ovat sotilaallinen ja muu kansallista turvallisuutta vakavasti uhkaavaa
toiminta seka tiedustelutehtavaan liittyvat toimijat. Kansallista turvallisuutta vakavasti uhkaava
toiminta voi olla vihamielisen toimijan harjoittamaa tiedonhankintatoimintaa tai eriasteista
vaikuttamistoimintaa. Tiedustelutehtavaan liittyvia toimijoita voivat olla tiedustelun varsinaisina
kohteina olevien vieraiden valtioiden viranomaisten ja terroristi- ja rikollisjarjestdjen kaltaisten
organisaatioiden lisdksi tallaisten organisaatioiden palveluksessa olevat, tallaisten organisaatioiden
maardyksessa ja ohjauksessa toimivat seka tallaisten organisaatioiden toimintaa tietoisesti tukevat
yksilot. Tiedustelutehtavaan liittyvia toimijoita voivat olla my6s sellaiset yksilot, jotka tukevat
tietamattaan tiedustelun kohteena olevaa toimintaa taikka joilla on muuten tietoja tiedustelun
kohteena olevasta toiminnasta tai siihen liittyvista toimijoista. Arvioitaessa mahdollisuutta kohdistaa
tiedustelua viimeksi mainittuihin yksildihin korostuu suhteellisuusperiaatteen ja vahimman haitan
periaatteen noudattamisen merkitys. Silld, pidetdanko toimijaa valtiollisena vai muuna toimijana, on
vaikutusta tiedustelumenetelmien kayton yleisiin edellytyksiin ja velvollisuuteen ilmoittaa
tiedustelumenetelmien kaytosta niiden kohteina olleille. Yksilot, jotka pelkdstaan tukevat vieraiden
valtioiden viranomaisten toimintaa tietoisesti, taikka sellaiset yksilot, jotka tukevat tietamattaan
vieraiden valtioiden viranomaisten toimintaa tai joilla on muuten tietoja kyseisesta toiminnasta tai
siihen liittyvista toimijoista, eivat ole yleensa itse valtiollisina toimijoina pidettavia.

Tietojen kerdaamisessa voi olla kyse tiedustelun kohteena olevan toimijan toimintaa havainnoivasta
viranomaisen omasta tiedonhankinnasta tai viranomaisen harjoittamasta muusta tietojen
kerdamisesta. Muu tietojen kerddaminen voi tarkoittaa tiedustelun kohteena olevan toimijan

Lausuntopalvelu.fi 3/19



toimintaa koskevien tietojen tai muiden tiedustelun kohteena olevaa toimijaa koskevien tietojen
keraamistd. Muut tiedustelun kohteena olevaa toimijaa koskevat tiedot voivat olla esimerkiksi
tiedustelun kohteena olevan toimijan ominaisuuksia koskevia. Tiedustelun kohteena olevan toimijan
ominaisuuksia koskevia tietoja voidaan kdyttda muun muassa erilaisiin profilointitarkoituksiin.
Tietojen muu kerdaminen voi olla viranomaisen tiedonsaantioikeuksiin tai -mahdollisuuksiin
perustuvaa tietojen vastaanottamista seka tietojen avoimista ja kaupallisista lahteistad keraamista.

Teknologisen kehityksen seurauksena viranomaisen toimivaltuus saattaa muuttua tehottomaksi tai
toimivaltuuden soveltamismahdollisuudet voivat laajentua ennakoimattomasti. Teknologisen
kehityksen myo6ta voivat myos toimivaltuuden luonne ja toimivaltuuden kayton toteuttamistapa
muuttua. Esimerkiksi aiemmin ainoastaan etenevasti toteutettavissa ollut toimivaltuuden kaytto
voidaan toteuttaa myo6s takautuvasti tai aiemmin ainoastaan takautuvasti toteutettavissa ollut
toimivaltuuden kaytto voidaan toteuttaa myos etenevasti. Vastaavasti aiemmin avun ulkopuoliselta
taholta saamista edellyttaneen toimivaltuuden kayton toteuttaminen voi tapahtua myos pelkdstaan
viranomaisen omin toimin.

Tiedonkerdaminen kohdennetaan tiedustelun kohteena olevaan toimintaan ja toimijaan
tiedonkerdaamistoimenpiteet kohdistamalla. Tiedonkerdamisen edellytysten tayttymista arvioitaessa
seka tiedonkerdamisen kohdentamiselle ja tiedonkerdamistoimenpiteiden kohdistamiselle seka
kerattyjen tietojen kasittelylle rajoituksia ja ehtoja mahdollisesti asetettaessa tulisi pystya
ennakoimaan riittavalla tarkkuudella tiedonkerdamisen oikea kohdentuminen seka kerattavien
tietojen oikeudellinen luonne ja sivullisia koskevien ja muiden tiedonkeraamisen tarkoituksen
kannalta tarpeettomien ylimaaraisten tietojen kertymisen riski. Kerattavien tietojen oikeudellisessa
luonteessa on kyse muun muassa tietojen yksityiseldman suojaan eli kotirauhaan, luottamuksellisen
viestin salaisuuteen seka arkaluontoisten ja muiden henkil6tietojen suojaan puuttumisen
syvyydesta. Yksityiselaman suojaan puuttumisen yhteydessa on noudatettava
suhteellisuusperiaatetta ja vahimman haitan periaatetta. Suhteellisuusperiaate ja vahimman haitan
periaate edellyttavat myods ylimaaraisen tiedon kertymisen valttamista. Vaikka kertyvat ylimaaraiset
tiedot on havitettava valittomasti, tiedonkeraamisen tulisi kohdistua alun alkaenkin mahdollisimman
tarkasti vain tiedonkeraamisen tarkoituksen kannalta tarpeellisiin tietoihin. Tiedustelumenetelmien
kdyton osalta on kyse vahimman haitan periaatteesta ja tiettya tiedustelumenetelmaa koskevasta
viimesijaisuusvaatimuksesta seka tiedustelumenetelmien kayton yleisiin edellytyksiin muuhun kuin
valtiolliseen toimijaan kohdistuvan tiedustelun osalta kuuluvasta valttamattomyysvaatimuksesta.

Vaikka sotilastiedustelun varsinaisena kohteena on vieraan valtion viranomaisen tai muun
organisaation toiminta, oikeusturvanakokohtien kannalta on merkitysta silld, ettd tiedonkerdaminen
voi kohdentua tai tiedonkerdamistoimenpiteen voivat kohdistua organisaation itsensa lisaksi myos
edell3 tarkoitettuun tiedustelutehtavaan liittyvaan yksiloon. Tiedonkeradmistoimenpiteen
kohdistamisperusteena voidaan kayttaa esimerkiksi organisaation tai yksilon kayttamaa tilaa tai
muuta paikkaa, esinetta, ainetta tai omaisuutta, tietokonetta tai muuta vastaavaa teknista laitetta
tai teleosoittetta tai telepaatelaitetta taikka tietoliikennetiedustelun yhteydessa organisaatiota tai
yksil6a kuvaavaa hakuehtoa. Tiedonkeraamistoimenpide voi kohdistua tosiasiallisesti myos
sivulliseen yksiloon. Tahan liittyen myds valtiollisen toimijan viestintdaan kohdistuvan
tiedustelumenetelmien kayton yhteydessa on edellytetty valttamattomyysvaatimuksen tayttymista
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silloin, kun tiedustelumenetelman kaytto voi kohdistua tosiasiallisesti myos valtiollisen toimijan ja
muun kuin valtiollisen toimijan valiseen viestintdaan (HE 202/2017 vp s. 179 sekd HE 203/2017 vp s.
200, 201 ja 207).

Tiedonkerdaamisen edellytysten tayttymista arvioitaessa seka tiedonkeraamisen kohdentamiselle ja
tiedonkeraamistoimenpiteiden kohdistamiselle ja kerattyjen tietojen kasittelylle tiedonkeraamista
koskevassa paatoksessa rajoituksia ja ehtoja mahdollisesti asetettaessa on varsinkin digitaalisessa
toimintaymparistossa merkitysta kaytettavien tiedonkeraamisen kohdentamisperusteiden ja
tiedonkeraamistoimenpiteiden kohdistamisperusteiden, mahdollisesti asetettavien rajoitusten ja
ehtojen seka kerattavien tietojen teknillisoikeudellisella luonteella. Hallituksen esitysluonnoksen
perusteluissa kuvataan viestintaverkon teknistd rakennetta. Tama kuvaus olisi hyva kytkea sellaisiin
oikeudellisiin ndkokohtiin kuin kerattavien tietojen yksityiselamaan puuttumisen syvyys ja
ylimaaraisten tietojen kertymisen riski, vaikka teknisten ja oikeudellisten ndakékohtien toisiinsa
kytkeminen voikin olla haasteellista.

Oma kysymyksensa ovat hallituksen esitysluonnoksen perusteluissa teknisten tietojen kasittelyn ja
hakuehtojen maarittamisen tarkoituksessa toteuttavan tietoliikennetiedustelun yhteydessa (s. 94,
96 ja 98-101) kasitellyt tilanteet, joissa tiedustelumenetelmaa kayttamalla saadaan
teknisluontoisista syista myos tietoja, jotka eivat kuulu sinalldan kyseisen tiedustelumenetelman
kayton piiriin. Kyse voi olla esimerkiksi tietoliikenteen teknisten tietojen hankkimisen yhteydessa
kertyvista muunkinlaisista tiedoista tai sellaisista tiedonhankinnalla saaduista tiedoista, joiden
muihin tietoihin yhdistamisen seurauksena pystyttaisiin tunnistamaan yksittaisia luonnollisia
henkil6ita. Asetelman ongelmallisuutta voidaan lieventaa tietynlaista tietojenkasittelya koskevilla
saannoksiin sisallytetyilla nimenomaisilla kielloilla ja tiedustelumenetelman kayttoa koskeviin
paatoksiin sisallytetyilla rajoituksilla ja ehdoilla seka tietojen hankkimisen ja hankittujen tietojen
hyédyntamisen organisatorisella eriyttamiselld. Hallituksen esitysluonnoksessa ehdotetaan, etta
sotilastiedustelusta annetun lain teknisten tietojen kasittelyd koskevista sdannoksista (66 §)
poistettaisiin nimenomainen kielto, jonka mukaan tilastollisen analyysin tulokseen ei saa sisaltya
tietoa, josta voidaan tunnistaa yksittdinen luonnollinen henkild. Hallituksen esitysluonnoksen
perusteluissa viitataan myos tilanteeseen, jossa tiedonhankinnan tarkoituksen kannalta tarpeeton
yksittdisen luonnollisen henkildn tunnistaminen jouduttaisiin toteuttamaan tietoliikennetiedustelun
yhteydessa pelkdstdan tiedustelumenetelman kaytosta hanelle ilmoittamisen mahdollistamiseksi (s.
43). Tiedustelumenetelman kdytosta sen kohteena olleelle ilmoittamista koskevan saantelyn ei
voitane katsoa edellyttavan tallaista tunnistamista.

Tiedustelumenetelman kaytossa kertyneet tallenteet ja asiakirjat on tarkastettava ilman aiheetonta
viivytysta (laki sotilastiedustelusta 110 §). Tarkastaminen mahdollistaa tiedustelukieltojen piiriin
kuuluvien tietojen ja tiedonhankinnan tarkoituksen kannalta tarpeettomien tietojen havittamisen.

Tiedustelumenetelmalla saatu tieto on havitettava viipymatta sen jalkeen, kun on kdynyt ilmi, ettei
tietoa tarvita tai tietoa ei saa kayttaa sotilastiedustelun tehtavien hoitamiseksi taikka tietoa ei tarvita
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi (laki sotilastiedustelusta 84
§ 1 momentti). Sdilytettyjen henkilotietojen edelleen sdilyttdmisen tarpeellisuutta on
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uudelleenarvioitava vahintaan viiden vuoden vilein (rikosasioiden tietosuojalaki 6 § 3 momentti ja
laki henkil6tietojen kasittelysta Puolustusvoimissa 43 § 2 momentti).

Tiedonkerdaamisen kohdentamisessa ja tiedonkerdaamistoimenpiteiden kohdistamisessa, kerattyjen
tietojen tarkastamisessa seka tietojen yhdistelyssa voidaan kayttaa tietojen automatisoitua
kasittelya ja hyddyntaa sen yhteydessa mahdollisesti myds tekoalya. Tietojen kasittelyn
automatisointi toisaalta parantaa yksityiselaman suojaa vahentdessdaan manuaaliseen kasittelyyn
tulevien tietojen maaraa, mutta tietojen automatisoitu kasittely voi toisaalta olla myds
tiedonhankinnan tarkoituksen kannalta tarpeellisia tietoja sivuuttavaa tai luonteeltaan syrjivaa.

3.2. Tiedustelun kohteen oikeusturva

Tiedustelun kohteen oikeusturvan kannalta keskeisia ovat tiedustelun kohteen tiedonsaanti ja
tiedustelun kohteen kaytettavissa olevat oikeussuojakeinot.

3.2.1. Tiedustelun kohteen tiedonsaanti

Toisin kuin yksittaisten yksildiden yksittaisiin rikoksiin kohdistuva rikostiedustelu, sotilastiedustelu
kohdistuu vieraiden valtioiden viranomaisten ja muiden organisaatioiden toimintaan.
Organisaatioiden toiminnan jatkuvaluonteisuuden vuoksi sotilastiedustelu on rikostiedustelua laaja-
alaisemmin ja pitkaaikaisemmin myds tiedustelun kohteilta salassa pidettavaa.

Tiedonhankintamenetelman kdytdsta sen kohteena olleelle ilmoittamisen osalta rikostiedustelu ja
sotilastiedustelu poikkeavat toisistaan seka tiedustelun kohteena olevan toiminnan luonteesta
johtuvien salassapitotarpeiden erilaisuuden etta tiedonhankintamenetelman kdytosta sen kohteena
olleelle ilmoittamisen kohteen oikeusturvan kannalta erilaisen merkityksen johdosta. Tarpeeseen
rajoittaa sotilastiedustelun tiedustelumenetelman kaytosta sen kohteena olleelle ilmoittamista
salassapitotarpeiden vuoksi voi vaikuttaa osaltaan se, kuinka laajaa tietosisaltoa ilmoitukselta
edellytetdan ja tulevatko tiedustelumenetelman kayttoa koskevat asiakirjat asianosaisjulkisiksi
ilmoittamisen seurauksena. Kun sotilastiedustelun tarkoituksena ei ole tietojen rikostorjuntaa varten
hankkiminen, sotilastiedustelun tiedustelumenetelmien kaytosta niiden kohteina olleille
ilmoittamisella ei ole samanlaista oikeudenkdynnin oikeudenmukaisuuteen liittyvaa vaikutusta kuin
rikostiedustelun salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytosta niiden
kohteina olleille ilmoittamisella. Jos sotilastiedustelun tiedustelumenetelmaa kayttamalla saatuja
tietoja luovutetaan poikkeuksellisesti rikostorjuntaan, tiettyjen tiedustelumenetelmien kdytosta on
lahtokohtaisesti ilmoitettava niiden kohteina olleille, jos tietojen rikostorjuntaan luovuttamisen
perusteella on aloitettu esitutkinta (laki sotilastiedustelusta 89 § 7 momentti). Tallaisten tietojen
kayttaminen rikoksen selvittdmisessa on kirjattava esitutkintapoytékirjaan (esitutkintalaki 9 luku 6 §
2 momentti) ja tallaiset tiedot on ilmoitettava haastehakemuksessa, jos syyttdjan on tarkoitus
kayttaa niita nayttona (laki oikeudenkdynnista rikosasioissa 5 luku 3 § 1 momentti 9 kohta). Henkilo,
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joka on ollut tai joka epailee olleensa sotilastiedustelun tiedustelumenetelméan kayton kohteena, voi
myo0s pyytaa tiedusteluvalvontavaltuutettua tutkimaan tiedustelumenetelman kayton tai
mahdollisen kdyton lainmukaisuuden (laki tiedustelutoiminnan valvonnasta 12 §). Henkil6ll3, joka on
ollut tai joka epdilee olleensa rikostiedustelun salaisen tiedonhankintakeinon tai salaisen
pakkokeinon kdytdn kohteena, ei ole kdytettavissdaan samanlaista oikeussuojakeinoa.

Sotilastiedustelusta annetussa laissa saddetaan lahtokohtaisesta velvollisuudesta ilmoittaa
tiedustelumenetelman kaytosta sen kohteena olleelle (89 §). Kuten edelld on todettu, tiettyjen
tiedustelumenetelmien osalta |lahtokohtainen ilmoittamisvelvollisuus on kytketty tilanteisiin, joissa
tiedustelumenetelmaa kayttamalla saatujen tietojen rikostorjuntaan luovuttamisen perusteella on
aloitettu esitutkinta. Tiedustelumenetelman kaytosta ei ole velvollisuutta ilmoittaa
tiedustelumenetelman kayton kohteelle, jos kohteena on ollut valtiollinen toimija.

Velvollisuus ilmoittaa tietoliikennetiedustelun kaytosta sen kohteena olleelle on jo nykyiselldan
varsin rajattu, vaikkakin rajauksia koskeva sadantely on rakenteeltaan monimutkaista. Hallituksen
esitysluonnoksessa ehdotetaan, etta velvollisuus ilmoittaa tiedustelumenetelman kaytosta sen
kohteena olleelle poistettaisiin kokonaan myds muun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuvan tiedustelun osalta muissa kuin tiedustelukieltojen piiriin kuuluvissa tilanteissa
(sotilastiedustelusta annetun lain nykyinen 89 § 2 momentti sekd ehdotettu 89 a § 1 ja 2 momentti).
Tata perustellaan hallituksen esitysluonnoksen perusteluissa tietoliikennetiedustelun muun muassa
telekuuntelusta poikkeavalla luonteella (s.106 ja 107). Toisaalta hakuehtojen kdyttamiseen
perustuvana tietoliikennetiedustelun kohdistuminen on ainakin osittain telekuuntelun kohdistumista
ennakoimattomampaa, mika voi sinallaan lisata sen kaytosta ilmoittamisen merkitysta sen kohteiksi
joutuneiden oikeusturvan kannalta. Hallituksen esitysluonnoksen perusteluissa todetaan lisaksi, etta
ehdotettu muutos ilmoitusvelvollisuuteen ei supistaisi tosiasiallisesti henkildéiden oikeutta saada
asiaansa tutkittavaksi, kun nailla on oikeus pyytaa tiedusteluvalvontavaltuutettua tutkimaan naihin
mahdollisesti kohdistuneen tiedustelumenetelman kdyton lainmukaisuus (s.107).
Tietoliikennetiedustelun kaytosta ilmoittaminen ei kuitenkaan olisi sen kdayton kohteena olleen
oikeusturvan kannalta kokonaan merkitykseténta, kun saamansa ilmoituksen seurauksena
tiedustelumenetelman kayton kohteena oikeasti ollut tulisi tietoiseksi hdneen kohdistuneesta
tietoliikennetiedustelun kadytosta ja osaisi arvioida mahdollista tarvetta tutkimispyynnon
tiedusteluvalvontavaltuutetulle tekemiselle.

Sotilastiedustelusta annetussa laissa sddadetdadan myos tiedustelumenetelman kaytosta ilmoittamisen
ajankohdasta sellaisessa tilanteessa, jossa tiedonhankinnan kohteena olevan henkildllisyys ei ole
aluksi tiedossa (nykyinen 89 § 4 momentti). Hallituksen esitysluonnoksessa ehdotetaan, etta
ehdotettuun samaa asiaa koskevaan uuteen sdannokseen lisattaisiin nykyisen tiedonhankinnan
kohteena olevan henkildllisyyden selviamistd koskevan maininnan rinnalle maininta kohteena olevan
Suomessa olevan asuinpaikan selviamisesta (ehdotettu 89 b § 2 momentti). Lisattavaksi ehdotettu
maininta nayttaisi ilmaisevan tosiasiallisesti myds sen, etta ulkomailla asuvalle kohteelle ei olisi
velvollisuutta ilmoittaa tiedustelumenetelman kaytdsta. Jos tama on ollut tarkoituksena, siita olisi
perusteltua sdaataa nimenomaisesti, eika pelkastaan valillisesti tiedustelumenetelman kaytosta
ilmoittamisen ajankohtaa koskevassa saannoksessa. Ulkomailla tapahtuvaan sotilastiedusteluun ja
tiedustelumenetelmien kayttoon ei sovelleta lainkaan tiedustelumenetelman kaytosta ilmoittamista
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koskevia saannoksia (laki sotilastiedustelusta 64 § 1 momentti). Puuttuva tieto tiedonhankinnan
kohteena olevan henkil6llisyydesta ja puuttuvat tiedonhankinnan kohteena olevan yhteystiedot ovat
luonteeltaan erilaisia tiedonhankintamenetelman kaytosta ilmoittamisen estymisen syita.
Henkilollisyytta koskevan tiedon puuttuminen estaa luonnollisestikin jo sinalldan
tiedonhankintamenetelman kaytosta ilmoittamisen, kun yhteystietojen puuttuminen taas estda
kaytannossa tiedonhankintamenetelman kaytosta ilmoittamisen toteuttamisen.

Oma kysymyksensa on velvollisuus ilmoittaa tiedustelumenetelman kayton kohteelle sellaisesta
tiedustelumenetelman kayttoa koskevasta paatoksestd, jota ei ole jostakin syysta lainkaan
toimeenpantu. Sotilastiedustelusta annetun lain tiedustelumenetelman kaytosta ilmoittamista
koskevan sdaanndksen tiedustelumenetelman kayton tarkoituksen saavuttamiseen ja
tiedustelumenetelman kayton lopettamiseen viittaavien sanamuotojen perusteella
ilmoittamisvelvollisuuden voitaneen tulkita koskevan ainoastaan toimeenpannusta
tiedustelumenetelman kdytosta ilmoittamista. Suunnitellulla mutta kokonaan toimeenpanematta
jaaneella tiedustelumenetelman kaytolla ei ole mydskdaan kohteen oikeusturvan kannalta
samanlaista merkitysta kuin toimeenpannulla tiedustelumenetelman kaytolla. Myos
tiedustelumenetelman kayton toimeenpanematta jadmisestd on kuitenkin perusteltua ilmoittaa
tiedustelumenetelman kayttoon luvan myontaneelle tuomioistuimelle, kun tiedustelumenetelmaa
koskevan asian perustietojen ja asiaan liittyvien oikeudenkayntiasiakirjojen julkiseksi tuleminen on
kytketty oikeudenkadynnista yleisissd tuomioistuimista annetussa laissa tiedustelumenetelman
kaytosta ilmoittamisen ajankohtaan (5 § 2 momentti ja 16 § 4 momentti).

Oma sivullisten oikeusturvaan liittyva kysymyksensa on tiedustelumenetelman kayton kohteeksi
tosiasiallisesti joutuneen sivullisen tiedonsaanti tiedustelumenetelman kaytésta varsinkin silloin, jos
tiedustelumenetelmaa kayttamalla saatuja hanta koskevia tietoja ei havitettaisi viipymatta.
Viestintdaan kohdistuvan tiedustelumenetelman kayton osalta voi olla kyse tiedustelumenetelman
kayton kohteen ja sivullisen valisesta viestinndsta seka tietoliikennetiedustelun tai haittaohjelman
toimintaa koskevan tiedustelun yhteydessa myos tietoliikennetiedustelussa kdytetyn hakuehdon tai
haittaohjelman poimimasta kahden sivullisen valisesta viestinnasta. Hallituksen esitysluonnoksessa
ehdotetaan, etta sotilastiedustelusta annetun lain laitteen, menetelman tai ohjelmiston asentamista
ja poisottamista koskeviin sdannoksiin (42 §) tehtaisiin lisdys, jonka mukaan
sotilastiedusteluviranomaisella olisi oikeus kdyttada menetelman tai ohjelmiston asentamiseksi tai
poisottamiseksi ja tiedonsiirtamiseksi tilapaisesti yksityisen tai yhteison laitetta tai tietojarjestelmaa.
Sotilastiedusteluviranomainen ei saisi aiheuttaa vahaista suurempaa haittaa tai vahinkoa
kaytettavalle laitteelle tai tietojarjestelmalle. Hallituksen esitysluonnoksen perusteluissa todetaan
tahan liittyen, etta jos yksilo tai yhteiso epdilisi, etta laitetta tai tietojarjestelmaa olisi kaytetty
saannoksessa tarkoitetulla tavalla ja taholle olisi aiheutunut vahaista suurempaa haittaa tai vahinkoa
sotilastiedusteluviranomaisen toiminnasta, voisi yksil6 tai yhteiso tehda
tiedusteluvalvontavaltuutetulle tutkimispyynnon (s. 85). Vaikuttaisi epatodenndkdiseltd, etta haittaa
tai vahinkoa kokenut yksil6 tai yhteiso osaisi kdytdnnossa epadilla havaitsemansa haitan tai vahingon
aiheutuneen nimenomaan sotilastiedusteluviranomaisen toiminnasta.

3.2.2. Tiedustelun kohteen oikeussuojakeinot
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Sotilastiedustelun kohteen oikeusturvaan vaikuttaa sotilastiedustelun erityisiin valvontajarjestelyihin
kuuluva tiedusteluvalvontavaltuutetun harjoittama sotilastiedustelun tiedustelumenetelmien
kayttoa koskevien paatosten lainmukaisuuden valvonta, joka on kdytanndssa kattavaa ja
reaaliaikaista.

Sotilastiedustelun kohteen oikeussuojakeinoihin kuuluvat mahdollisuus tehda
tiedustelumenetelman kayttoa koskeva tutkimispyynto (laki tiedustelutoiminnan valvonnasta 12 §)
tai kantelu (laki tiedustelutoiminnan valvonnasta 11 §) tiedusteluvalvontavaltuutetulle ja
henkil6tietojen kasittelya koskeva rekisterdidyn valillisen tarkastusoikeuden kayttamista koskeva
pyynto (rikosasioiden tietosuojalaki 29 § ja laki henkilotietojen kasittelysta Puolustusvoimissa 42 § 2
momentti) tai toimenpidepyynto (rikosasioiden tietosuojalaki 56 §) tietosuojavaltuutetulle.

4. Erdita yksityiskohtia

4.1. Toimivaltuuksia koskevien sdanndsten tasmallisyyden ja tarkkarajaisuuden haasteita

Hallituksen esitysluonnoksessa ehdotetaan sotilastiedustelusta annetun lain teknisesta
laitetarkkailusta paattamista koskevia sdaannoksia muutettaviksi siten, etta tekninen laitetarkkailu
voitaisiin kohdistaa nykyisen tietyn teknisen laitteen tai ohjelmiston lisdksi teknista laitetta tai
ohjelmistoa kayttavaan tiettyyn henkil66n (33 § 3 momentti 2 kohta). Kun henkil6 voi teknologisen
kehityksen seurauksena kayttaa hyvin monentyyppisia teknista laitetarkkailua koskevissa
saannoksissa tarkoitettuja tietokoneita tai muita vastaavia teknisia laitteita, ainakin ilman
mahdollisia toimivaltuuden kayttoa koskevaan paatokseen sisallytettdvia rajoituksia ja ehtoja olisi
hyvin vaikea ennakoida, mihin tiedonhankinta kaytannossa kohdentuisi ja
tiedonhankintatoimenpiteet kdytanndssa kohdistuisivat, millaisia hankittavat tiedot olisivat
oikeudelliselta luonteeltaan ja miten suuri ylimaardisten tietojen kertymisen riski tiedonhankintaan
liittyisi.

Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain peitetoimintaa
koskevasta sadntelysta eriytettdisiin yksinomaan tietoverkoissa tapahtuvaa peitetoimintaa koskeva
sadntely (46 a ja 46 b §). Toisin kuin muuta peitetoimintaa, yksinomaan tietoverkoissa tapahtuvaa
peitetoimintaa ei edellytettaisi kohdistettavan sita koskevassa paatoksessa tiettyyn henkil6on tai
henkiléryhmaan. Ainakin ilman mahdollisia toimivaltuuden kaytt6a koskevaan paatokseen
sisallytettavia rajoituksia ja ehtoja olisi vaikea ennakoida, mihin tiedonhankinta kdaytannossa
kohdentuisi ja tiedonhankintatoimenpiteet kdytanndssa kohdistuisivat ja miten suuri ylimaaraisten
tietojen kertymisen riski tiedonhankintaan liittyisi.
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Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annettuun lakiin lisattaisiin
saannokset valtiolliseen toimijaan kohdistuvasta tietojarjestelmatiedustelusta Suomessa (61 a ja 61
b §). Ehdotetun uuden toimivaltuuden kdyton kohteena olisi valtiollisen toimijan kayttama
tietojarjestelma, joka olisi yksiloitava toimivaltuuden kayttod koskevassa vaatimuksessa ja
paatoksessa. Hallituksen esitysluonnoksen perustelujen mukaan tietojarjestelmalla tarkoitettaisiin
tietojenkasittelylaitteista, tiedonsiirtolaitteista, tietoa kasittelevistd ohjelmista ja tietojen
kasittelysadnnoista muodostuvaa kokonaisuutta. Tietojarjestelma voisi muodostua useiden eri
laitteiden ja ohjelmistojen tai ndiden osien muodostamasta maantieteellisesti ja loogisesti
hajautetusta kokonaisuudesta. Tietojarjestelma voisi kattaa osia, jotka kuuluvat samanaikaisesti
johonkin toiseen tietojarjestelmaan. Tietojarjestelmatiedustelu kohdistuisi toistensa kanssa tietyssa
kansallista turvallisuutta uhkaavassa tai sotilaallisessa tarkoituksessa kommunikoivien laitteiden ja
virtuaalisten jarjestelmien muodostamaan loogiseen kokonaisuuteen, jolloin lupaa ei edellytettaisi
vaadittavan erikseen jokaiseen sellaiseen laitteeseen, joka kuuluu kokonaisuuteen.
Tietojarjestelmatiedustelulla tietoa voisi hankkia joko kokonaisesta tietojarjestelmasta tai jostakin
tietojarjestelman sellaisesta loogisesta tai fyysisesta osasta, joka toteuttaa tietojarjestelman jotakin
toiminnallisuutta tai joka muutoin voidaan maarittaa tietojarjestelmassa omaksi osakseen perustuen
tietojarjestelman kayttajaan tai tietojarjestelman osan perustellusti oletettuun tietosisaltéon (s. 50
ja 88). liman toimivaltuuden kdyttamistd koskevassa vaatimuksessa ja padtoksessa tapahtuvaa
tiedonhankinnan kohteena olevan tietojarjestelman tasmallista maarittamista seka mahdollisia
toimivaltuuden kayttoa koskevaan paatokseen sisallytettavia rajoituksia ja ehtoja olisi hyvin vaikea
ennakoida, mihin tiedonhankinta kdytanndssa kohdentuisi ja tiedonhankintatoimenpiteet
kaytannossa kohdistuisivat, millaisia hankittavat tiedot olisivat oikeudelliselta luonteeltaan ja miten
suuri ylimaaraisten tietojen kertymisen riski tiedonhankintaan liittyisi. Vahimman haitan periaatteen
ja viimesijaisuusvaatimuksen noudattamisen kannalta haasteita liittyisi myos ehdotetun
toimivaltuuden seka ehdotettua toimivaltuutta tarkemmin kohdennettavien ja kohdistettavien
telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, televalvonnan ja teknisen laitetarkkailun
valisiin suhteisiin.

Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annettuun lakiin lisattaisiin
saannokset tietojarjestelman kayton estamisesta tai sen toiminnan haittaamisesta vakavan vaaran
torjumiseksi (62 a ja 62 b §). Ehdotetun uuden toimivaltuuden kdyton kohteena olisi Suomen
ulkopuolella oleva tietojarjestelma, joka olisi yksiloitava toimivaltuuden kayttoa koskevassa
paatoksessa. Ehdotettu toimivaltuus olisi periaatteellisesti merkittava uudentyyppinen
sotilastiedusteluviranomaisten vaikuttamistoimivaltuus. Toisin kuin puolustusvoimista annetun lain
4 §:ssa saadettya sotilaallisten voimakeinojen kayttamista koskevaa toimivaltuutta, ehdotettua
toimivaltuutta voitaisiin kayttaa aseellisen hydkkayksen tai sitd vastaavan ulkoisen uhan kynnysta
ylittamattéman uhan torjumiseksi eli my6s normaalioloissa. Torjuttavan vakavan vaaran osalta
hallituksen esitysluonnoksen perusteluissa viitataan jopa disinformaation levittamiseen (s. 39 ja 40).
Oma kysymyksensa olisi ehdotetun vaikuttamistoimivaltuuden suhde
tiedonhankkimistoimivaltuuksiin. Hallituksen esitysluonnoksen perustelujen mukaan saanndksen
kayttoala olisi sidottu lain soveltamisalan mukaisesti sotilastiedustelutoimintaan, joten pelkdstaan
estaviin toimenpiteisiin ryhtyminen ei olisi sdédanndksen nojalla mahdollista. Ndin ollen sdanndksen
kayttaminen edellyttdisi kaytdnnossa sitd, ettd kyse on ollut ensisijaisesti tiedonhankinnasta (s. 91).
Saannosehdotukset itsessaan eivat edellyttaisi tallaista edeltavaa tiedonhankintatoimintaa, eika
ehdotetun vaikuttamistoimivaltuuden kaytto vaikuttaisi kuuluvan sindlldan sotilastiedustelusta
annetun lain 3 §:ssd sdadadetyn sotilastiedustelun tarkoituksen piiriin. Endotettua toimivaltuutta eivat
voisi kdyttdaa muut sotilasviranomaiset kuin sotilastiedusteluviranomaiset, eika siviiliviranomaisille
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ole sdaddetty vastaavan kaltaista ulkomaantoimivaltuutta. Samoin kuin tietojarjestelmatiedustelun
yhteydessa, myos ehdotetun vaikuttamistoimivaltuuden osalta tietojarjestelman kasite jaa
saannostasolla varsin epatasmalliseksi.

4.2. Tietoliikennetiedusteluun liittyvat toimivaltuudet

Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain teknisten tietojen
kasittelya koskevia saannoksia laajennettaisiin (66 ja 67 §) ja lakiin lisattdisiin uutta hakuehtojen
maarittamisen tarkoituksessa toteutettavaa tietoliikennetiedustelua koskevat sdannokset (67 a ja 67
b §). Ehdotetut teknisten tietojen kasittelya koskevat saanndkset kattaisivat paitsi nykyisen teknisten
tietojen kasittelyn tietoliikennetiedustelun kohdentamista palvelevaa tilastollista analyysia varten,
myo0s teknisten tietojen kasittelyn tietoliikenteen reitittymisen ja muutosten seuraamiseksi.
Teknisten tietojen kasittely kohdistettaisiin sitd koskevassa vaatimuksessa ja paatoksessa ensin
mainitun tarkoituksen osalta nykyiseen tapaan tietyltd maantieteelliseltd alueelta tai verkkoalueelta
tulevaan tai kyseiselle maantieteelliselle alueelle tai verkkoalueelle menevaan tietoliikenteeseen
seka jalkimmaisen tarkoituksen osalta kohteeseen, jonka tietoliikenteen reitittymista tai muutosta
seurataan. Oma kysymyksensa on, ettd nykyisetkdan teknisten tietojen kasittelya koskevat
saannokset eivat sindlldan esta tietyn kohteen tietoliikenteeseen hakuehtoja kayttamalla
kohdistettua teknisten tietojen kasittelya kyseisen kohteen tietoliikenteen reitittymistd koskevan
kohdennetun tilastollisen analyysin laatimiseksi.

Laajennettavaksi ehdotetun teknisten tietojen kasittelyn, ehdotetun uuden hakuehtojen
maarittamisen tarkoituksessa toteutettavan tietoliikennetiedustelun ja nykyisen varsinaisen
tietoliikennetiedustelun keskindiset suhteet jadavat vaikeasti hahmottuviksi. Hallituksen
esitysluonnoksen perusteluissa olisi tdhan liittyen hyva kuvata tarkemmin nykyisissa ja ehdotetuissa
saannoksissa kaytettyjen kasitteiden tekniset tiedot, muut kuin viestin merkityssisallossa olevat
tiedot, kohteen tietoliikenteen oletettu sidannénmukaisuus tai ominaispiirre ja hakuehto
teknisoikeudellista sisdltoa ja keskinadista suhdetta, vaikka tallainen tekniset ndakokohdat ja
oikeudelliset ndkdkohdat toisiinsa kytkeva kuvaaminen voikin olla haasteellista.

Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain teknisten tietojen
kasittelya koskevista saannoksista poistettaisiin tietojen kerdamisen hetkellisyytta koskeva rajaus ja
etta lain teknisten tietojen kasittelya ja hakuehtojen maarittamisen tarkoituksessa toteutettavaa
tietoliikennetiedustelua koskeviin saannoksiin sisallytettaisiin sen sijaan rajaus, jonka mukaan
kerattavien tietojen tai kerattavan tietoliikenteen maara ei saisi ylittaa viitta prosenttia kohteena
olevan viestintaverkon osan kapasiteetista. Kun rajaus ei olisi enaa ajallisesti maaraytyva, hallituksen
esitysluonnoksen perusteluissa olisi hyva kuvata, kuinka mainittu viisi prosenttia kohteena olevan
viestintdaverkon osan kapasiteetista maaritettdisiin kaytannossa.

Hallituksen esitysluonnoksessa ehdotetaan sotilastiedustelusta annetun lain valtiollisen toimijan
tietoliikenteeseen kohdistuvaa tiedustelua koskevia sdanndksia laajennettaviksi siten, etta

Lausuntopalvelu.fi 11/19



toimivaltuuden kaytto kohdistuisi nykyisen valtiollisen toimijan tietoliikenteen sijasta valtiolliseen
toimijaan ja sen tietoliikenteeseen. Tietojen hankkiminen perustuisi valtiollista toimijaa kuvaavien
hakuehtojen kayttoon (68 §). Laajennusta perustellaan hallituksen esitysluonnoksessa silla, etta
valtiollisen toimijan tietoliikenne ei liiku tietyissa valikoiduissa kuiduissa, vaan muun tietoliikenteen
seassa (s. 101 ja 102). Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua
koskevia sddannoksia ei ehdoteta laajennettaviksi vastaavalla tavalla. Ehdotetulla tavalla laajennetun
valtiolliseen toimijaan kohdistuvan tietoliikennetiedustelun suhde muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvaan tiedusteluun olisi epaselva sellaisessa tilanteessa, jossa muun kuin
valtiollisen toimijan tietoliikenteeseen kuuluva viesti sisaltaisi valtiollista toimijaa koskevia tietoja.

Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain
tietoliikennetiedustelua koskevista saannoksista poistettaisiin niihin nykyisin sisaltyvat kiellot kayttaa
hakuehtona Suomessa oleskelevan henkilon hallussa olevan tai taman oletettavasti muuten
kayttaman telepaatelaitteen tai teleosoitteen yksiloivia tietoja (68 ja 70 §). Hallituksen
esitysluonnoksen perusteluissa kuvataan esimerkkina ehdotetulla tavalla muutettujen saanndsten
soveltamisesta tilanne, jossa tietoliikennetiedustelun kohde saapuu tietoliikennetiedustelun kayton
aikana yllattden Suomeen (s. 102). Mahdollisuus soveltaa ehdotetulla tavalla muutettuja sdannoksia
ei kuitenkaan rajoittuisi pelkastaan tallaisiin tilanteisiin. Ehdotetulla tavalla muutettujen
toimivaltuuksien seka ehdotetulla tavalla muutettuja toimivaltuuksia ainakin osittain tarkemmin
kohdennettavien ja kohdistettavien telekuuntelun, tietojen hankkimisen telekuuntelun sijasta ja
televalvonnan vilisiin suhteisiin liittyisi haasteita vahimman haitan periaatteen ja
viimesijaisuusvaatimuksen noudattamisen sekd muun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuvan tiedustelun kayttod koskevan valttamattomyysvaatimuksen kannalta.

Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain muun kuin
valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevista saanndksista poistettaisiin
niihin nykyisin sisaltyva kielto kohdentaa tietoliikennetiedustelu viestin sisallén perusteella, jos
tallaisessa kohdentamisessa kaytetdadan muuta kuin haittaohjelman sisalt6a kuvaavaa tietoa (70 §).
Hallituksen esitysluonnoksen perustelujen mukaan hakuehtoina voitaisiin muutoksen myo6ta kayttaa
nykyisten teknisten hakuehtojen lisdksi viestin semanttisessa sisallossa olevia hakuehtoja, kuten
puhutun kielen sanoja tai numeroita. Viestin sisallossa voi olla myds teknisia tietoja. Perustelujen
mukaan pelkastaan tietoliikenteen teknisten tietojen hakuehtoina kdyttaminen tuottaa usein liian
laajoja hakutuloksia ja hankittuja tietoja voitaisiin jo ensivaiheessa rajata viestien semanttisessa
sisallossa olevan hakuehdon avulla. Hakuehto, joka voisi kohdistua myos viestin semanttiseen
sisaltoon, johtaisi perustelujen mukaan tarkempaan tiedonhankintaan tietoliikenteesta. Perustelujen
mukaan tama parantaisi yksityisyyden suojaa tarkemman ja kohdennetumman tiedonhankinnan
myota seka vastaisi paremmin lain maaritelmaa hakuehdosta. Perusteluissa toisaalta todetaan, etta
pelkan puhutun kielen ilmaisun kayttd hakuehtona tuottaisi useimmiten vieldkin laajempia tuloksia,
mita ei voitaisi pitdad myoskadn operatiiviselta kannalta jarkevana. Semanttisen sisallén hakuehtoja,
kuten puhutun kielen ilmaisuja, kdytettaisiinkin perustelujen mukaan padsaantdisesti yhdessa
tietoliikenteen teknisten tietojen kanssa mahdollisimman kohdennetun tiedon hankkimiseksi (s.
103). Ehdotetulla tavalla muutetut sddannokset itsessdan mahdollistaisivat kuitenkin myos viestin
semanttista sisaltoa koskevien hakuehtojen itsenaisen teknisista hakuehdoista erillisen kdyttamisen.
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Hallituksen esitysluonnoksessa ehdotetaan, etta teknisten tietojen kasittelyd, ehdotettua uutta
hakuehtojen maarittamiseksi toteutettavaa tietoliikennetiedustelua ja nykyista varsinaista
tietoliikennetiedustelua koskevissa sddannoksissd mahdollistettaisiin takautuva teknisten tietojen
kasittely, takautuva hakuehtojen maarittamiseksi toteutettava tietoliikennetiedustelu ja takautuva
varsinainen tiedustelu sekd ndiden mahdollistamiseksi tarpeellinen teknisten tietojen kasittelylla ja
hakuehtojen maarittamiseksi toteutettavalla tietoliikennetiedustelulla hankittujen tietojen
tallentaminen rajoitetuksi ajaksi. Kunkin takautuvan toimivaltuuden kaytto edellyttaisi kyseisen
toimivaltuuden kayton edellytysten tayttymista ja tuomioistuimen myoéntdmaa lupaa kyseisen
takautuvan toimivaltuuden kayttoon.

4.3. Tiedonhankinta yleisesti saatavilla olevista ldhteista

Hallituksen esitysluonnoksessa ehdotetaan, etta puolustusvoimista annettuun lakiin lisattaisiin
uudet tiedonhankintaa yleisesti saatavilla olevista lahteista koskevat sdannokset (8 b ja 8 ¢ §).
Ehdotetun kaltaiseen sdaantelyyn liittyy periaatteellisia sddnneltavan toiminnan oikeudellista
luonnetta ja sdantelyn tarpeellisuutta koskevia kysymyksia.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kayton tulee perustua lakiin ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Viranomainen tarvitsee sdaadetyn
toimivaltuuden ldahinna yksildiden etuja, oikeuksia ja velvollisuuksia koskevaan paatoksentekoon,
yksildiden perusoikeuksiin puuttumiseen sekd muutoin kiellettyyn toimintaa. Myos toimivaltuutta
edellyttamattomia viranomaisen toimintamuotoja voidaan sadannella esimerkiksi
informatiivisuussyista tai perustaksi kyseisia toimintamuotoja koskevalle muulle saantelylle.
Tallainen saantely on kuitenkin haasteellista siitda mahdollisesti tehtadvien vastakohtaispdatelmien
vuoksi. Kyse on siitd, ettd jos tietysta viranomaisen toimintamuodosta sdddetaan yhden
viranomaisen osalta, onko toimintamuoto muille viranomaisille mahdollinen ilman vastaavanlaista
saantelya. Tama koskee hallituksen esitysluonnoksessa tarkoitettua tiedon yleisesti saatavilla
olevista lahteista hankkimista ja kasittelemistd, teknisten laitteiden, menetelmien tai ohjelmistojen
kayttamista kyseisen tiedon hakemiseen ja tallentamiseen seka kyseisen tiedon havittamista.

Hallituksen esitysluonnoksen perusteluissa erotetaan toisistaan toisaalta tiedon sisalto ja sisallon
seuraaminen seka toisaalta tietyn henkilon tai ryhman jasenen seuraaminen (s.116). Hallituksen
esitysluonnoksen perusteluissa kasitelladan myds muun muassa sosiaaliseen mediaan mahdollisesti
liittyvia vuorovaikutustilanteita (s. 117). Kohteen toimintaa havainnoivan viranomaisen oman
tiedonhankinnan seka viranomaisen harjoittaman kohteen toimintaa koskevien tietojen ja muiden
kohdetta koskevien tietojen muun keraamisen valinen raja voi olla tulkinnanvarainen, mutta silla on
oikeudellista merkitysta. Avointen ja kaupallisten lahteiden tiedusteluksi kutsuttu toiminta voikin
olla tiedustelumenetelman kayton kaltaisen tiedonhankintatoimivaltuuden olemassaoloa
edellyttavaa kohteen toimintaa etenevasti tai takautuvasti havainnoivaa viranomaisen omaa
tiedonhankintaa taikka sellaista viranomaisen harjoittamaa kohteen toimintaa koskevien tietojen tai
muiden kohdetta koskevien tietojen muuta kerdamista, joka kuuluu henkil6tietojen osalta padosin
henkil6tietolainsaadanndn soveltamisalan piiriin. Henkil6tietolainsdadannoén turvaaman
henkilotietojen suojan merkitys yksityiselaman suojan itsendisena osana on kasvanut, mutta kynnys
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sallitulle henkil6tietojen suojaan puuttumiselle on kuitenkin matalampi kuin kynnys sallitulle
kotirauhaan ja luottamuksellisen viestin salaisuuteen puuttumiselle. Henkilotietojen kasittelya
koskevia sdannoksia sovelletaan niin salassa pidettavien, julkisten kuin julkaistujenkin tietojen
kasittelemiseen.

Yleisesti saatavilla olevia lahteita koskevan sadntelyn haasteellisuutta lisda kaytettavissa olevien
l[ahteiden moninaisuus. Kyse voi olla hallituksen esitysluonnoksen perusteluissa mainittujen
kirjallisuuden ja sanomalehtien kaltaisista perinteisista lahteista tai digitaalisten tietopalveluiden ja
sosiaalisen median kaltaisista moderneista lahteista (s. 28, 29 ja 115). Tietojen julkaiseminen voi
myo0s olla laajuudeltaan eriasteista eli ldhteet voivat olla hallituksen esitysluonnoksen perusteluissa
kuvatulla tavalla kdyttajapiireiltdan avoimia, rajatusti avoimia tai suljettuja (s. 29, 48, 115 ja 116).
Avointen, rajatusti avointen tai suljettujen Idhteiden kaytto voi lisdksi olla maksutonta tai maksullista
(kaupalliset lahteet). Tietojen yleisesti saatavilla olevista lahteistd hankkimisella viitattaneen
hallituksen esitysluonnoksessa avointen tai rajatusti avointen maksuttomien tai maksullisten
lahteiden hyodyntamiseen, kun taas tietojen suljetuista lahteistd hankkiminen vaatisi
tiedustelumenetelmien kayton kaltaisten tiedonhankintatoimivaltuuksien kayttamista.

Mahdollisuus kayttaa vaaria, harhauttavia tai peiteltyja tietoja viranomaistoiminnan yhteydessa
edellyttas sitd koskevaa nimenomaista sadntelya. Oma erilaisiin valvonta-, tarkkailu- ja
vuorovaikutustilanteisiin liittyva kysymyksensa ovat rajanvedot varsinaisen vaarien, harhauttavien
tai peiteltyjen tietojen aktiivisen kayttamisen ja virkamiehen henkil6llisyyden tai virkamiesaseman
passiivisen paljastamatta tai ilmaisematta jattamisen valilla. Kyse on muun muassa siitd, missa
maarin digitaalisessa toimintaymparistdssa tavanomainen nimimerkkien kayttaminen eroaa
oikeudelliselta luonteeltaan siviilipuvun tai tunnuksettoman kulkuneuvon reaaliymparistdssa
kayttamisesta.

4.4. Muiden kuin tiedusteluviranomaisten osallistuminen tiedusteluviranomaisten harjoittamaan
tiedustelutoimintaan

Tiedusteluviranomaisten harjoittamaan tiedustelutoimintaan osallistumisessa voi olla kyse tietojen
tiedusteluviranomaiselle luovuttamisesta, tietojen tiedusteluviranomaiselle hankkimisesta ja
tiedusteluviranomaisen tiedonhankinnan toteuttamisen tukemisesta.

4.4.1. Muut viranomaiset

Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annettuun lakiin lisattaisiin
vhteistoimintaa Rajavartiolaitoksen kanssa koskevat saannokset (18 a §). Kyse olisi yksittdisen
sotilastiedustelusta annetun lain mukaisen toimenpiteen Rajavartiolaitoksen toimesta tapahtuvasta
suorittamisesta tai yksittdisen rajavartiolain mukaisen toimenpiteen Rajavartiolaitokselle saadetyn
tehtavan yhteydessa suorittamisesta. Toimenpiteiden suorittamista pyytaisi

Lausuntopalvelu.fi 14/19



sotilastiedusteluviranomaisen virkamies ja niiden suorittamisesta paattdisi Rajavartiolaitoksen
virkamies. Rajavartiolain mukaisten toimenpiteiden suorittamista koskevien sdannosten
sotilastiedustelusta annettuun lakiin sijoittamisen ja kyseisten toimenpiteiden suorittamista
koskevan paatoksentekojarjestyksen perusteella jaa epaselviaksi, olisiko toimenpiteiden
suorittamisessa kyse sotilastiedusteluviranomaisen vai Rajavartiolaitoksen toimivaltuuden
kayttamisestd. Hallituksen esitysluonnoksen perusteluissa viitataan siihen, etta rajavartiolain
mukaista rajavalvonnassa kdytettdvaa toimivaltuutta vastaavaa toimivaltuutta voitaisiin kayttaa
Rajavartiolaitokselle sdddetyn tehtdvan yhteydessa osittain tai kokonaan tiedustelutarkoituksessa (s.
81). Rajavartiolain mukaisten Schengenin rajasdannostoon kytkeytyvien toimenpiteiden osittain tai
kokonaan tiedustelutarkoituksessa suorittaminen olisi seka tarkoitussidonnaisuuden periaatteen
ettd Schengenin rajasaanndston noudattamisen nakékulmasta ongelmallista.

Hallituksen esitysluonnoksessa ehdotetaan, etta yhteistoimintaa Rajavartiolaitoksen kanssa
koskevien sdanndsten sotilastiedustelusta annettuun lakiin lisddmisen lisaksi lain puolustushaarojen
eli Maa-, Meri- ja llmavoimien toimivaltuuksia koskevia sdannoksia (11 § ja ehdotettu 90 a §) seka
kansainvalista yhteistyota koskevia saanndksia (20 §) muutettaisiin. Jatkossa
sotilastiedusteluviranomaisten piiriin kuuluviksi luettaisiin nykyisten Padesikunnan tiedusteluosaston
ja Puolustusvoimien tiedustelulaitoksen lisdksi Maa-, Meri- ja lImavoimat ja Maa-, Meri- ja
IImavoimien kaytettavissa olevien tiedustelumenetelmien valikoimaan kuuluisi nykyisen
radiosignaalitiedustelun lisdksi perusmuotoinen tietoldhdetoiminta. Niiden tiedustelumenetelmien
valikoimaa, joiden kayttoon ulkomaisten tiedustelu- ja turvallisuuspalvelujen virkamiehet voisivat
Suomen alueella suomalaisen sotilastiedusteluviranomaisen virkamiehen kanssa ja taman
ohjauksessa ja valvonnassa osallistua, laajennettaisiin. Rajavartiolaitosta, puolustushaaroja seka
ulkomaisia tiedustelu- ja turvallisuuspalveluja koskevat tehtdvien ja toimivaltuuksien laajennukset
tulisi huomioida toiminnan ohjeistamisessa, toimintaa koskevassa koulutuksessa seka toimintaan
kohdistettavassa sisdisessa ja ulkoisessa valvonnassa. Valvonnan osalta olisi kyse tehokkaan
valvonnan mahdollistavista toiminnan riittdvasta dokumentoinnista ja valvonnan riittavasta
resursoinnista.

4.4.2. Muut kuin viranomaiset

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle vain
lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan
kayttoa sisaltavia tehtavia voidaan kuitenkin antaa vain viranomaiselle.

Hallituksen esitysluonnoksessa ehdotetaan sotilastiedustelusta annetun lain asevelvollisuuslain
mukaisessa palveluksessa olevan reservildisen toimivaltuuksia koskevien saanndsten (91 §)
laajentamista seka niiden soveltamisalaan kuuluvien henkiléiden piirin etta kyseisten henkiléiden
kdytettavissa olevien tiedustelumenetelmien valikoiman osalta. Sdanndsten soveltamisalaan
kuuluvat nykyisin asevelvollisuuslain mukaisessa palveluksessa olevat reservildiset ja ndiden
kaytettavissa olevat tiedustelumenetelmat on porrastettu sen mukaan, onko kyseessa
tavanomaisessa kertausharjoituksessa oleva reservildinen, Suomen turvallisuusymparistossa
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ilmenevaan valttamattomaan tarpeeseen liittyvdaan kertausharjoitukseen maaratty, ylimaaraisessa
palveluksessa oleva tai lilkekannallepanon aikaiseen palvelukseen maaratty reservildinen vai
sotilastiedusteluviranomaisen palveluksesta eroamisian saavuttamisen vuoksi eronnut
kertausharjoituksessa oleva reservildinen. Hallituksen esitysluonnoksessa ehdotetun mukaan
saannosten soveltamisalaan kuuluisivat jatkossa myos varusmiespalveluksessa olevat (ja naisten
vapaaehtoista asepalvelusta suorittavat), vapaaehtoisesta maanpuolustuksesta annetussa laissa
tarkoitetussa vapaaehtoisessa harjoituksessa olevat seka sotilastiedusteluviranomaisen
palveluksesta eroamisian saavuttamisen vuoksi eronneet muutoinkin kuin kertausharjoituksessa
ollessaan. Sotilastiedusteluviranomaisen palveluksesta eroamisidn saavuttamisen vuoksi eronneiden
ei ilmeisesti edellytettaisi olevan asevelvollisuuslain mukaisessa tai muussakaan palvelussuhteessa
sotilastiedusteluviranomaiseen. Ehdotetulla tavalla laajennetuissa saannoksissa
sotilastiedusteluviranomaisen palveluksesta eroamisian saavuttamisen vuoksi eronneiden osalta
kaytetylla ilmaisulla virkamies tarkoittaneenkin entista virkamiesta. Myds laajennettavaksi
ehdotetun pykalan otsikon mukaan siina saadettaisiin muun kuin virkasuhteessa olevan
toimivaltuuksista. Hallituksen esitysluonnoksen perusteluissa viitataan tosin tassa yhteydessa myos
sotilastiedusteluviranomaisen palveluksesta eronneiden virkamiesten palkkaamiseen seka tallaisten
virkamiesten oikeuteen tyohon ja elinkeinovapauteen tilanteessa, jossa virkamiehet ovat
saavuttaneet eroamisian (s. 52 ja 54). Hallituksen esitysluonnoksen perustelujen mukaan
ehdotetuissa laajennetuissa sdanndksissa tarkoitetuissa tilanteissa olisi kyse aseellista hyokkaysta
edeltavasta niin kutsutusta harmaasta vaiheesta, jolloin maanpuolustukseen ja kansalliseen
turvallisuuteen kohdistuu lievempia laaja-alaisen vaikuttamisen toimenpiteitad ja mahdollista
sotilaallista operaatiota valmistellaan (s. 110). Sdanndsehdotuksiin itseensa ei ole sisallytetty tallaista
saannosten soveltamisalan rajausta. Toisin kuin nykyisin, kdytettavissa olevien
tiedustelumenetelmien valikoiman laajuutta ei olisi sdanndsehdotuksissa porrastettu kulloinkin
vallitsevaan turvallisuustilanteeseen liittyvien vaatimusten perusteella. Sotilastiedustelusta annetun
lain nykyisissa asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen toimivaltuuksia
koskevissa sddannoksissa ei ole eika hallituksen esitysluonnoksessa ehdotetulla tavalla laajennetuissa
saannoksissa olisi kyse pelkasta tiedusteluviranomaisen avustamisessa sen yksittdisen tehtavan
suorittamiseen liittyvissa toimenpiteissa, vaan kiinteammasta tiedusteluviranomaisen harjoittamaan
tiedustelutoimintaan osallistumisesta ja tiedusteluviranomaisen lukuun toimimisesta. Jotta
tiedusteluviranomainen voisi kantaa sille kuuluvan kokonaisvastuun harjoittamastaan
tiedustelutoiminnasta, kaikkien tiedusteluviranomaisen lukuun toimivien henkildiden tulisi toimia
tiedusteluviranomaisen maarayksessa ja ohjauksessa eli tiedusteluviranomaisen lukuun toimivilla
henkil6illa tulisi olla nimenomainen velvollisuus noudattaa tiedusteluviranomaisen antamia
tyonjohto- ja valvontamaarayksia. Pelkat henkilon rikosoikeudellinen virkavastuu (laki
sotilastiedustelusta 93 §) ja vahingonkorvausvastuu (laki sotilastiedustelusta 94 §) seka
tiedusteluviranomaisen ohjauksessa ja valvonnassa toimiminen eivat vaikuttaisi olevan tassa
suhteessa riittavia, vaan henkildiden tulisi ilmeisesti olla jonkinlaisessa julkisoikeudellisessa
palvelussuhteessa tiedusteluviranomaiseen. Asevelvollisuuslain mukaisessa palveluksessa olevat
sotilaat ovat velvolliset noudattamaan palvelusta koskevaa maaraysta ja esimiehen antamaa kaskya
(rikoslaki 45 luku 1 ja 14 §). Vapaaehtoisesta maanpuolustuksesta annetussa laissa tarkoitetussa
vapaaehtoisessa harjoituksessa olevien asema rinnastuu muiden sotilaiden asemaan (laki
vapaaehtoisesta maanpuolustuksesta 18 § ja rikoslaki 45 luku 27 § 1 momentti 2 a kohta). Sellaisten
sotilastiedusteluviranomaisen palveluksesta eroamisian saavuttamisen vuoksi eronneiden, jotka
eivat ole asevelvollisuuslain mukaisessa palveluksessa tai osallistu vapaaehtoisesta
maanpuolustuksesta annetussa laissa tarkoitettuun vapaaehtoiseen harjoitukseen, asema vaikuttaisi
sen sijaan olevan sotilastiedusteluviranomaisen antamien maaraysten noudattamisvelvollisuuden
osalta ongelmallinen. Toisin kuin vapaaehtoisesta maanpuolustuksesta annetun lain
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vahingonkorvausvastuuta koskevissa saannoksissa (37 §), hallituksen esitysluonnoksessa ehdotetulla
tavalla muutetuissa sotilastiedustelusta annetun lain vahingonkorvausvastuuta koskevissa
saannoksissa ei kasiteltdisi valtion vahingonkorvausvastuuta vapaaehtoisesta maanpuolustuksesta
annetussa laissa tarkoitettujen vapaaehtoisten harjoitusten osalta. Sotilastiedustelusta annetun lain
ehdotetulla tavalla muutetut vahingonkorvausvastuuta koskevat sddnnokset eivat nayttaisi
myoskaan kattavan sellaisia sotilastiedusteluviranomaisen palveluksesta eroamisian saavuttamisen
vuoksi eronneita, jotka eivat olisi asevelvollisuuslain mukaisessa palveluksessa tai osallistuisi
vapaaehtoisesta maanpuolustuksesta annetussa laissa tarkoitettuun vapaaehtoiseen harjoitukseen.

Muu kuin tiedusteluviranomaiseen palvelussuhteessa oleva henkild voi luovuttaa tietoja
tiedusteluviranomaiselle satunnaisesti tai toimia tietoja muuten kuin satunnaisesti luovuttavana
tiedusteluviranomaisen tietoldhteena (perusmuotoinen tietolahdetoiminta). Tiedot voivat olla
tiedusteluviranomaisen tiedonhankinnan kohteena olevaa toimintaa koskevia tai
tiedusteluviranomaisen tiedonhankinnan toteuttamista tukevia. Tiedusteluviranomainen voi myds
pyytaa tietolahdetta hankkimaan tietoja tiedusteluviranomaisen ohjauksessa (ohjattu
tietoldhdetoiminta). Muu kuin tiedusteluviranomaiseen palvelussuhteessa oleva henkil6 voi myos
avustaa erilaisin toimin tiedusteluviranomaista sen yksittdisen tehtavan suorittamiseen liittyvissa
toimenpiteissa. Hallituksen esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain
laitteen, menetelman tai ohjelmiston asentamista ja poisottamista koskeviin saannoksiin (42 §)
lisattaisiin sddanndkset viranomaisen ulkopuolisen henkilon oikeudesta toteuttaa
sotilastiedusteluviranomaisen virkamiehen ohjauksessa ja valvonnassa tiedustelumenetelman
kayton edellyttama asennus- tai poistamistoimenpide. Oma kysymyksensa ovat tilanteet, joissa
tietoja tiedusteluviranomaiselle luovuttava, tietoja tiedusteluviranomaisen ohjauksessa hankkiva tai
tiedusteluviranomaista sen yksittaisen tehtdvan suorittamiseen liittyvissa toimenpiteissa avustava
henkild syyllistyisi tydbnantajaansa tai tydnantajansa asiakasta kohtaan lahtokohtaisesti lain tai
lojaliteettivelvollisuutensa vastaiseen tekoon. Hallituksen esitysluonnoksen perusteluissa viitataan
laitteen, menetelman tai ohjelmiston asentamiseen ja poisottamiseen liittyen henkildlle
mahdollisesti aiheutuviin seuraamuksiin, kuten mahdolliseen tyopaikan menettdmiseen (s. 83).
Sotilastiedustelusta annetun lain mukaisten ilmaisukieltoa koskevien sddnndosten (95 §)
soveltamisalan piiriin kuuluvat kaikki sellaiset sivulliset, jotka ovat tehtavansa tai asemansa johdosta
avustaneet tai joita on pyydetty avustamaan tiedustelumenetelman kaytossa. Verotuslain nykyiset
tietoldhdetoiminnasta maksettavien palkkioiden verovapautta koskevat saannokset (92 b §) kattavat
tiedusteluviranomaisten tietoldhteille tiedustelutehtavien hoitamiseksi merkityksellisten tietojen
hankkimisesta maksamat palkkiot. Hallituksen esitysluonnoksessa ehdotetaan, etta saanndksia
laajennettaisiin kattamaan myos tiedusteluviranomaisten avustamisesta maksetut palkkiot.
Laajennettaviksi ehdotetut saannokset kattaisivat talta osin ilmeisesti myos muille kuin tietoja
luovuttaville tai hankkiville tietolahteille maksettavat palkkiot, vaikka laajennettaviksi ehdotettujen
saannosten sanamuodot eivat olekaan tassa suhteessa yksiselitteisia. Hallituksen esitysluonnoksen
perustelujen mukaan kyse olisi palkkioista, jotka maksetaan tavanomaisista suoritteista, kuten auton
vuokraamisesta yksityiseltd tai henkilén antamasta neuvonnasta tiedusteluviranomaiselle, taikka
esimerkiksi laitteen, menetelman tai ohjelmiston asentamisessa ja poisottamisessa avustamisesta.
Perustelujen mukaan on tarkeaa, ettd henkilon henkil6llisyys ei paljastu verotuksen yhteydessa (s.
123). Tahan liittyen jaa epaselvaksi, milloin tavanomaisista suoritteista maksetut palkkiot olisivat
verovapautta koskevien sadanndsten soveltamisalaan kuuluvia ja milloin verotuksen nakékulmasta
osa tavallista ostopalvelujen hankintaa. Hallituksen esitysluonnoksessa ehdotetaan, etta
sotilastiedustelusta annetun lain ulkomailla tapahtuvaa sotilastiedustelua koskeviin sdanndksiin (64
§) lisattaisiin mahdollisuus jattaa ulkomailla tapahtuvan sotilastiedustelun ja tiedustelumenetelmien
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kayton yhteydessa yksittdistapauksessa soveltamatta sdannosta, jonka mukaan tietoldhteen
ohjatussa kaytossa tietoja ei saa pyytaa hankittavaksi sellaisella tavalla, joka edellyttaisi
viranomaiselle kuuluvien toimivaltuuksien kaytt6a. Hallituksen esitysluonnoksen perustelujen
mukaan voimassa olevien sddnndsten osalta on aiheuttanut epaselvyytta se, onko kiellossa kayttaa
viranomaistoimivaltuuksia kyse suomalaisten viranomaisten vai kohdevaltion viranomaisten
toimivaltuuksista. Perusteluissa todetaan, etta joissakin valtioissa viranomaisten toimivaltuudet
saattavat olla erittdin laajoja, minka vuoksi voi jaada epaselvaksi se, kayttadko tietolahde
viranomaistoimivaltuuksia vai ei (s. 93). Jaa epaselvaksi, poistaisiko ehdotettu muutos ainoastaan
kiellon kayttad mahdollisia kohdevaltion viranomaisten suomalaisten viranomaisten toimivaltuuksia
laajempia toimivaltuuksia vai myds kiellon kayttaa suomalaisten viranomaisten toimivaltuuksia.
Hallituksen esitysluonnoksessa ehdotetaan sotilastiedustelusta annetun lain tietolahteen
turvaamista koskevia sdannoksia (78 §) ja rikoslain valtionrajarikosta koskevia saannoksia (17 luku 7
§) muutettaviksi siten, ettd sotilastiedusteluviranomainen saisi avustaa tietolahdettd taman
laittomassa maahantulossa ja etta tdssa yhteydessa Suomen rajan laittomasti ylittavaa ulkomaalaista
ei tuomittaisi valtionrajarikoksesta. Kyse olisi periaatteellisesti merkittavasta pelkkaa tietolahteen
henkil6llisyyden paljastumisen estdamista laajemmasta uudentyyppisesta tietolahteen
turvaamistoimivaltuudesta, jota kaytettdaessa sotilastiedusteluviranomainen avustaisi tietoldahdetta
taman lahtokohtaisesti lainvastaisessa toiminnassa ja siihen liittyvassa toisten viranomaisten
toimenpiteiden valttamisessa.

Tiedusteluviranomaisten harjoittamaan tiedustelutoimintaan liittyvassa yritystoiminnassa voi olla
kyse tietojen tiedusteluviranomaiselle luovuttamisesta, tietojen tiedusteluviranomaisen
toimeksiannosta tapahtuvasta hankkimisesta, muusta kerdaamisesta ja analysoimisesta seka
tiedusteluviranomaisen tiedonhankinnan toteuttamisen tukemisesta. Tietojen
tiedusteluviranomaiselle luovuttaminen voi perustua tietojen luovuttajan velvollisuuteen tai
oikeuteen luovuttaa tiedot. Varsinkin digitaalisessa toimintaymparistossa tiedusteluviranomaisen
tiedonsaantioikeudet ja -mahdollisuudet voivat olla tosiasiallisesti tiedusteluviranomaisen
tiedonhankintatoimivaltuuksia merkittavampia. Tietojen tiedusteluviranomaisen toimeksiannosta
tapahtuvassa hankkimisessa, muusta kerdamisessa ja analysoimisessa voi olla kyse kaupallisesta
tiedustelutoiminnasta. Tiedusteluviranomaisen tiedonhankinnan toteuttamisen tukeminen voi
perustua velvollisuuteen tai oikeuteen avustaa tiedusteluviranomaista. Tietojen
tiedusteluviranomaiselle luovuttamisen osalta hallituksen esitysluonnoksessa ehdotetaan, etta
sotilastiedustelusta annetun lain tietojen saantia yksityiselta yhteisolta koskevien saannosten (104 §)
soveltamisalaa laajennettaisiin kattamaan yhteystietojen seka teleosoitteen tai telepaatelaitteen
yksildivien tietojen saannin osalta teleyritysten ja yhteisétilaajien lisdksi myés muut viestinnan
valittdjat sekda myos tietoyhteiskunnan palvelun tarjoajat. Todettakoon, ettd pykalan muutettavaksi
ehdotetussa toisessa momentissa mainittuihin viestinnan valittdjiin ja tietoyhteiskunnan palvelun
tarjoajiin voidaan soveltaa myo6s pykalan sisall6ltaan laaja-alaisempaa ensimmaistd momenttia, jota
ei ehdoteta muutettavaksi. Hallituksen esitysluonnoksen perusteluissa pykalan toisen momentin
yhteydessa mainitut palvelun kayttdjan tai tilaajan tunnistamiseksi tarpeelliset tiedot (s. 114)
vaikuttaisivat voivan liittyd myos pykaldan ensimmaisen momentin soveltamiseen.
Tiedusteluviranomaisen tiedonhankinnan toteuttamisen tukemisen osalta hallituksen
esitysluonnoksessa ehdotetaan, etta sotilastiedustelusta annetun lain teleyrityksen
avustamisvelvollisuutta koskevien sagdanndsten (96 §) soveltamisalaa laajennettaisiin kattamaan
teleyritysten lisaksi myods muut viestinnan valittdjat seka myos tietoyhteiskunnan palvelun tarjoajat.
Vaikka tietoyhteiskunnan palvelun kdsite on maaritelty sahkoéisen viestinnan palveluista annetussa
laissa (3 § 29 kohta), edelld mainittuihin sotilastiedustelusta annetun lain sadnnoksiin lisattavaksi
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ehdotetun tietoyhteiskunnan palvelun tarjoajan kasitteen soveltamisala on kaytannossa
tulkinnanvarainen seka nopean teknologisen kehityksen myo6ta syntyvien uudentyyppisten
palvelukonseptien ja palveluntarjoajien vuoksi myos vaikeasti ennakoitavasti laajentuva.

Tietolahdetoimintaan, tietojen hankkimista, muuta kerdaamista tai analysoimista tarkoittavien
ostopalvelujen hankintaan ja tiedonhankintaan yleisesti saatavilla olevista lahteista voi liittya
kysymys siitd, miten ulkopuolisen tahon tietojen hankkimis-, luovuttamis- tai julkaisemistoiminnan
lainmukaisuus tai lainvastaisuus vaikuttaa viranomaisen toiminnan lainmukaisuuteen. Viranomainen
ei saa pyytaa ulkopuolista tahoa tekemaan sellaista lainvastaista tekoa, jota tama ei ilman pyyntéa
tekisi. Tietoja ei saada pyytdaa hankkimaan tai kadsittelemaan viranomaiselle kuuluvien
toimivaltuuksien kayttoa edellyttavalla tavalla tai muuten lainvastaisesti. Viranomainen ei saa
kiertaa tietojen hankkimista tai muuta kasittelemista koskevan toimivaltuuden itseltdan puuttumista
pyytamalla ulkopuolista tahoa tekemaan talle sindlladn lainmukaisen teon. Tietoja ei saada pyytaa
luovuttamaan lainvastaisesti. Tietojen viranomaiselle luovuttamisen lainmukaisuus on osin niiden
alun perin haltuun saamisen lainmukaisuudesta tai niiden muulle kuin viranomaiselle luovuttamisen
lainmukaisuudesta erillinen kysymyksensa. Hallituksen esitysluonnoksen perustelujen mukaan
nykytilassa, joka perustuu tavanomaiseen oikeuteen, ei ole tadysin selvaa, voiko muu kuin
toimivaltainen rikostorjuntaviranomainen hankkia rikoksella hankitun yleisesti saataville jaetun
tietomassan itselleen (s. 48 ja 115). On epdselvaa, muodostaisivatko ehdotetut tiedonhankintaa
yleisesti saatavilla olevista lahteista koskevat sddanndkset itsessdan riittavan oikeusperustan
sellaisten julkaistujen tietojen viranomaisen toimesta tapahtuvalle keraamiselle, jotka tiedot on
saatu alun perin haltuun lainvastaisesti tai julkaistu lainvastaisesti. Tietoja yleisesti saatavilla olevista
lahteista kerattaessa olisi tosin kyse jo valmiiksi viranomaisen saatavilla olevista tiedoista eli
tilanteesta, jossa tietojen julkaisijaa ei pyydettdisi tekemaan tekoa, jota tdma ei ilman pyyntoa tekisi.
Viranomaisen toimesta tapahtuvan tietojen kerdamisen lainmukaisuus ja viranomaisen kerdaamien
tietojen hyodyntamisen lainmukaisuus ovat osin toisistaan erillisia kysymyksia.

Hakonen Kimmo
tiedusteluvalvontavaltuutettu

Lausuntopalvelu.fi 19/19



