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Luonnos 26.11.2025: Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta an-
netun lain muuttamisesta ja siihen liittyviksi laeiksi

Insta kiittdd Puolustusministeriétd mahdollisuudesta antaa lausunto hallituksen esitysluonnoksesta
eduskunnalle sotilastiedustelusta annetun lain muuttamisesta ja siihen liittyviksi laeiksi. PIA ry:n
pyynnésta Insta toimittaa tdman lausunnon myds PIA ry:lle tiedoksi.

1 Tarve sotilastiedustelulain kehittamiseksi

Vuonna 2019 voimaan saatettu sotilastiedustelulaki tuli kaytt6on darimmaisen tarpeellisena ja
kauan kansallisesti ja kansainvalisesti odotettuna sotilastiedustelun toiminnan sdaddspohjana. Uusi
laki ja sita varten luodut rakenteet paransivat sotilastiedustelun toimintaa ja asemaa osana valtiol-
lista kokonaisturvallisuutta ja sotilaallista maanpuolustusta. Kuitenkin uuteen lakiin jai eri syista
puutteita, ja lain kdytdsta saadut kokemukset seka yleinen kehitys ovat nostaneet esiin tarpeita péi-
vittaa sotilastiedustelulakia ja liséta sen keinovalikoiman tehokkuutta. Suomen Nato-jasenyys lisaa
tarvetta tehostaa erityisesti tiedustelutoimintaa tietoverkoissa. Jasenmailla on velvoite jarjestaa ky-
berpuolustus, mihin siséltyy myés kyky offensiiviseen toimintaan. Kyberpuolustuksen osana tulee
olla kyky valvoa tietoliikennetta ja -jarjestelmia ja tarvittaessa toimia aktiivisesti niihin liittyvia uhka-
tekijoita vastaan, niin Suomessa kuin tarvittaessa ulkopuolisissa kohteissa. Kuten fuonnoksessa
todetaan, nykyisilla toimivaltuuksilla viranomainen ei pysty tehokkaasti estdméaén Suomeen kohdis-
tuvaa kyberuhkaa. Suomi ei saa joutua tilanteeseen, jossa Naton jasenmaita jaotellaan sen suh-
teen, kenelld on toimivalta ja kyky vaikuttaa kybertoimintaymparistdssé ja kenella ei. Tehokkaan
kansainvalisen yhteistydn edellytyksené on selked ja toimiva kansallinen lainsdadantoé.

Insta on tutustunut luonnokseen sotilastiedustelulain muutoksista ja muutostarpeista muihin saa-
doksiin. Insta tukee hallituksen esitystd, mutta muistuttaa, ettd luonnoksessa esitetyt vaativat tekni-
set sotilastiedustelun suorituskyvyt vaativat yhteisty6ta kotimaisen puolustusteollisuuden kanssa.

2 Tietoverkkotiedustelun kehittaminen

Sotilastiedustelulain myoéta tuli yleiseen kayttdéon kéasite tietoverkkotiedustelu, joka jakautuu tietolii-
kenne- ja tietojarjestelmatiedusteluun. Tietoliikennetiedustelu rajattiin lopulta vain Suomen rajat ylit-
tavaa tietoliikennetta koskevaksi. Nykyisen lain mukaan tietoliikennetiedustelussa ei saa hakueh-
tona kayttda Suomessa olevan henkildn hallussa olevan tai timan oletettavasti muuten kayttaméan
telepaatelaitteen tai teleosoitteen yksildivia tietoja. Lain mukaan tietoliikennetiedustelussa tietolii-
kenteen tiedustelun kohdentaminen ei mydskaan saa tapahtua viestin sisallén perusteella, jollei
kohdentamisessa kayteta haittaohjelman siséltdéa kuvaavaa tietoa. Perusteluna kéaytettiin sivullisten
henkildiden viestintasalaisuuden ydinalueen turvaamista. Nama rajaukset liittynevat lakia valmistel-
taessa kaytyyn keskusteluun yksilon tietosuojasta viranomaisten "massavalvontaa” vastaan.
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Nyt ollaan ottamassa seuraava ja tarpeellinen kehitysaskel. Tietoliikennetiedustelua on valttama-
tonta tehostaa lakiesityksessé esitetylla tavalla. Sita tulee pystya kohdistamaan myds Suomen rajo-
jen sisélla toimivaan, uhkaavaksi arvioituun toimintaan ja sen hakuehtoja pitda pystya laajentamaan
esitetylla tavalla. limoitusvelvoitetta tietoliikennetiedustelun kohteelle on lievennettava, jotta toimin-
nan salattavuus ja joustavuus toimittaessa uhkaperusteisesti voidaan sailyttaa.

Erityisen herkélla alueella liikutaan Suomen ulkopuolisten kohteiden tietojarjestelméatiedustelussa.
Nykyisen sotilastiedustelulain 62 §:sséa sédadetaan ulkomaan tietojarjestelmatiedustelusta. Silla tar-
koitetaan tietoteknisin menetelmin suoritettavaa tietojen hankkimista Suomen ulkopuolella olevasta
tietojarjestelméasta. Puolustusvoimien tiedustelulaitos saa kohdistaa tietojarjestelmaan ulkomaan
tietojarjestelmétiedustelua, jos silld voidaan olettaa olevan erittdin tarke& merkitys tietojen saa-
miseksi tiedustelutehtavan kannalta. Sd4annds ei kuitenkaan anna mahdollisuutta tietojarjestelman
toiminnan estadmiseen, vaikka tietojarjestelmaéa kaytettaisiin esimerkiksi Suomen elintarkeiden toi-
mintojen lamauttamiseen. Kybertoiminnassa attribuutio on yleensa vaikeasti todennettavissa ja uh-
kaavia operaatioita voidaan toteuttaa aseellista konfliktia alemmissa tilanteissa. Ei siis voida pitda
vaikuttavan tietojarjestelmaétiedustelun edellytyksend, etta pitaa olla todettu aseellisen voiman
kaytto tai rikos ja sen tekija. Nykyinen laki ei mydskdan mahdollista vieraan valtion tietojarjestel-
man tietojarjestelmatiedustelua Suomessa, vaikka tallaisesta toiminnasta on viitteita.

Esitetyssa 61a §:ssa mahdollistetaan kotimaassa tapahtuvaa tietojarjestelmatiedustelu, joka koh-
distuisi "vieraan valtion tunnistetuksi viranomaiseksi tai sellaiseen rinnastuvaksi toimijaksi seka tar-
koitetun tahon palveluksessa olevaksi tai sen maarayksessa ja ohjauksessa toimivaksi tahoksi”.
Téama on erittéin tarkea osa sotilastiedustelun toiminnan mahdollistamista tietoverkoissa koti-
maassa kuten tietoliikennetiedusteluun esitetyt muutoksetkin.

Ulkomailia tapahtuvaan tietojarjestelmatiedusteluun esitetdan 62a §:ssa mahdollisuutta aktiiviseen
estdvaan toimintaan vakavan kansallisen uhkan tai vaaran torjumiseksi. Viranomaiselle mahdoliis-
tettaisiin aktiiviset estavat ja haittaavat tietotekniset menetelmat ulkomaisessa tietojarjestelméassa
tietojen héavittmiseksi tai muokkaamiseksi kayttajalleen haitalliseksi. Ensisijaisena tavoitteena tulisi
olla tiedonhankinta uhkaavasta toiminnasta. Téllaiset toimenpiteet voisivat aiheuttaa kohteessa tai
sen ymparistdssa myds fyysista haittaa, mutta tietojarjestelman kaytén estaminen tai haittaaminen
ei voisi olla fyysisiin kohteisiin vaikuttamista sotilaallisen voimankaytdn keinoilla. Tallainen toiminta
olisi huomattavan aggressiivista paljastuessaan, ja paatdksentekoon sen kaytdsta tulee sisaltya
operaatioturvallisuus seké ulko- ja turvallisuuspoliittiset vaikutukset.

Kokonaisuutena tietoverkkotiedusteluun esitetyt tehostamistoimenpiteet ovat valttamattdmia, jos
Suomi haluaa pysyéa kehityksessd mukana ja profiloitua Naton jdsenena uskottavan kansallisen ky-
berpuolustuksen maana.

3 Rajavartiolaitos ja Puolustusvoimien puolustushaarat

Rajavartiolaitoksen ja sotilastiedustelun yhteistoiminnan kehittdminen tiedustelutiedon hankinnassa
palvelee valtiollista turvallisuutta ja kokonaismaanpuolustusta. Rajavartiolaitoksen tiedonhankintaa
on kehitettdva siten, etta tiedustelutieto liikkuu joustavasti ndiden osapuolten valilla, eikd mahdolli-
nen rajavartiolaitoksen tai sen osien liittdminen Puolustusvoimiin poikkeusoloissa aiheuta katkosta
tiedustelutiedon osalta. Tata tavoitetta edistdad Rajavartiolaitoksen toimivalta avustaa sotilastiedus-
teluviranomaista ja suorittaa tiettyja yksittaisia tiettyjen tiedustelumenetelmien kayttéon liittyvia toi-
menpiteita sotilastiedusteluviranomaisen pyynndsta.

Puolustusvoimien puolustushaaroilla on tiedusteluorganisaationsa ja sensorinsa kerays- ja arviointi-
toimintaan. Niiden tietoldhdevalikoiman ja toiminnan tehostamiseksi seka turhien lupaviiveiden
poistamiseksi néille virkavastuulla toimille organisaatioille tulee lakiesityksen mukaisesti myontaa
erikseen maaréttyjen tilanteiden ja toimintojen osalta sotilastiedusteluviranomaisen asema.
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4 Tietoldhdetoiminta ja tiedonhankinta ulkomailla

Tiedustelun yksi toimintamuoto on ulkopuolisina tietoldhteina toimivien henkildiden kayttd. Heidan
asemansa turvaamiseksi ja toisaalta tiedusteluviranomaisen ohjausroolin varmistamiseksi lakiesi-
tyksessé esitetty sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa toimiminen rajatuissa
tilanteissa on seké kyseisten henkiliden ettd sotilastiedusteluviranomaisen aseman selkeytta-
miseksi valttamatén uudistus.

Ulkomailla tapahtuvassa sotilastiedustelun tiedonhankinnassa on esityksen mukaisesti poistettava
kielto hankkia tietoa viranomaisvaltuuksin. Talla muutoksella ratkaistaisiin epaselvyydet, joita on
aiheuttanut tulkintavaikeus, onko kyse Suomen vai kohdemaan viranomaisvaltuuksista. Péaesikun-
nan tiedustelupé&allikkd tekisi paatdksen ulkomailla tapahtuvasta sotilastiedustelusta ja menetel-
mista. Ndiden ohjeiden mukaisesti kaytdnndn paatdkset voisi tehda tiedustelumenetelmien kayt-
té6n perehtynyt virkamies, joka on lahempéna kaytannon toimintaa. Muutos selkeyttaisi oikeustilaa
ja virkamiehen oikeusturva parantuisi.

5 Viranomaisyhteisty®

Sotilastiedusteluviranomaisten ja muiden viranomaisten tietojenvaihdon laajentaminen on tarpeel-
lista, mutta se edellyttaa kaikilta osapuolilta tietojen turvallisuusluokituksen, kasittelytapojen, jarjes-
telmien ja tilojen vaatimusten ymmartamista ja viemisté osaksi kyseisten toimijoiden toimintakult-
tuuria. Téllaiset jarjestelyt vaativat resurssointia, koulutusta ja aikaa. Kansallista viranomaistahojen
valmiutta ja kykya kasitellé ja arvioida korkeasti turvaluokiteltua tiedustelutietoa on kehitettava vas-
taamaan seka kansallisia ettd Naton kriteeristdja, jotta myds kansainvalinen tiedustelutiedonvaihto
palvelisi Suomen kokonaisturvallisuutta kattavasti.

6 Esitys lain Puolustusvoimista muuttamiseksi

Puolustusvoimissa hankitaan varsin yleisesti Puolustusvoimien tarvitsemaa tietoa avoimista lah-
teistd, ja usein toimintaa varten on annettava tietoja tiedon hankkijasta. Julkinen ym'pa'.risté avaa
tarpeettomasti Puolustusvoimien operatiivisia tietotarpeita ja tiedon keraajia, ellei @0|m|ntaa pystyta
tarvittaessa peittimaan asianmukaisesti. Lakiin Puolustusvoimista esitetty lisays tledonhanlflnp?sta
yleisesti kdytettavissa olevista ldhteista ja siihen liittyen peitteen kayttamisesta tallaista tehtavaa
suoritettaessa on erittain tarkea ja ajankohtainen.
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