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Lausuntopyynto luonnoksesta hallituksen esitykseksi sotilastiedustelusta
annetun lain muuttamisesta ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

1 YLEISTA

Hallituksen esitysluonnokseen sisaltyvan lakiehdotuksen tavoitteena on paivittaa vuonna 2019
uutena voimaan tullutta lakia sotilastiedustelusta hallitusohjelmakirjausten ja kdaytannon
soveltamistoiminnassa havaittujen tarpeiden mukaisesti. Tavoitteena on mahdollistaa ja turvata
sotilastiedusteluviranomaisen tarkoituksenmukainen ja tehokas toiminta seka kansallisesti etta
osana liittokuntaa. Tavoitteena on ylldpitaa ja parantaa kansallista turvallisuutta. Tavoitteena on
lisaksi mahdollistaa Rajavartiolaitokselle sotilastiedusteluviranomaisen tukeminen tietyissa rajatuissa
tilanteissa seka selkeyttda Maa-, Meri- ja llmavoimien roolia sotilastiedustelutoiminnassa.

Valtioneuvoston selonteko tiedustelulainsdddannosta annettiin vuonna 2021, jolloin oli saatu
kokemusta tiedustelulainsdadannon soveltamista vain kahden vuoden ajalta. Selonteko oli varsin
yleisluontoinen. Kannanotossaan (EK 70/2022 vp) selontekoon eduskunta edellytti:

1. Eduskunta edellyttaa, etta hallitus tekee perusteellisen selvityksen tiedustelulainsdadannon
palomuurisdadntelyn toimivuudesta ja tismentdamistarpeista, ja arvioinnin pohjalta valmistelee
tarvittavat kattavat, tarkkarajaiset ja tasmalliset séanndsehdotukset saantelyn selkeyttamiseksi.

2. Eduskunta edellyttada, etta hallitus muutoinkin tarkastelee tiedustelulainsddadannon toimivuutta,
vaikutuksia ja mahdollisia muutostarpeita, huolehtii lainsdddanndn ajantasaisuudesta muuttuvassa
toimintaymparistossa seka varmistaa tiedustelutoiminnan ja sen valvonnan riittavat resurssit.
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1. kohdassa mainitun kannanoton johdosta hallitus antoi eduskunnalle esityksen HE 29/2025 vp,
joka on tata kirjoitettaessa eduskunnan kasiteltdavana.

Nyt kasiteltavana oleva esitysluonnos on sotilaistiedustelun osalta vastaus kohdassa 2 edellytettyyn.

Luonnos sisaltaa erditd perusoikeuksien kannalta merkittavia muutosehdotuksia, minka vuoksi pidan
selvana, etta mikali asiassa annetaan hallituksen esitys, siitd on pyydettava perustuslakivaliokunnan
lausunto.

2 SAANNOSKOHTAISIA HUOMIOITA

Kiinnitdn seuraavassa huomiota vain osaan ehdotetusta sadntelysta

2.1 Sotilastiedustelulaki

11 § Sotilastiedusteluviranomaiset

Sotilastiedustelulain 11 §:n lisattaisiin puolustushaarat siltd osin kuin ne voisivat kayttaa
tiedustelumenetelmia.

Voimassa olevan sotilastiedustelulain 11 §:n 1 momentin mukaan sotilastiedusteluviranomaisia ovat
Padesikunta ja Puolustusvoimien tiedustelulaitos. Pykadlan 2 momentin mukaan
sotilastiedustelutoiminnasta Maa-, Meri- ja llmavoimissa sdadetdan 60 §:ssa. Maa-, Meri- ja
IImavoimat ovat sotilastiedustelutoiminnassa sotilastiedusteluviranomaisen alaisia. Mainitun 60 §:n
mukaan Puolustusvoimien tiedustelulaitoksella sekd Maa-, Meri- ja llmavoimilla on toimivaltuus
radiosignaalitiedustelun kdyttamiseen.

Nyt ehdotetaan, ettd Padesikunnan ja Puolustusvoiminen tiedustelulaitoksen lisdksi Maa-, Meri ja
IImavoimat olisivat sotilastiedusteluviranomaisia ja niilla olisi ehdotetun 90 a §:n perusteella
toimivaltuus radiosignaalitiedustelun lisdksi 51 §:n 1 momentissa tarkoitettuun
tietolahdetoimintaan.

18 § Yhteistyd muiden viranomaisten seka yritysten ja muiden yhteis6jen kanssa
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Pykalan ehdotetun 2 momentin mukaan sotilastiedusteluviranomainen voisi salassapitosaanndsten
estamatta tehtavansa toteuttamiseksi luovuttaa yrityksille ja muille yhteisoille haittaohjelmaan
liittyvan tunnistamistiedon tai luovuttaa muun tiedon kuin henkil6tiedon, jos tietojen luovuttaminen
on tarpeen maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Voimassa olevan lain mukaan vastaavien tietojen luovuttamisen edellytyksena on, etta tietojen
luovuttaminen tapahtuu tiedustelun menetelmien ja jarjestelmien kehittamiseksi, jos tietojen
luovuttaminen on valttamaténta Puolustusvoimien toimien kehittamiseksi.

Sotilastiedustelulakia koskevan hallituksen esityksen HE 203/2017 vp mukaan tiedon luovuttamisen
valttamattomyydelld korostettaisiin sitd, ettd “ilmaisukynnyksen olisi oltava korkea”. (s. 213)

Perustelujen (s. 33) mukaan sddntelya voidaan pitaa tarpeettoman tiukkana ottaen huomioon
yhteiskunnan edelleen kehittyvan digitalisoitumisen ja teknologian kehittymisen.
Haittaohjelmatoimijat, ennen kaikkea APT-toimijat, eivat ole tasta kehityksesta irrallisia, vaan
pyrkivat kehittamaan toimintaansa edelleen ja nopeammin kuin kohdevaltion viranomaiset ja
tietoturvallisuuden kehittamiseen osallistuvat yksityiset toimijat pystyvat siihen vastaamaan. Nain
ollen haittaohjelmaa koskevan tiedon luovuttaminen olisi voitava tapahtua maanpuolustuksen
kannalta ja kansallisen turvallisuuden suojaamiseksi mahdollisimman matalalla kynnyksella.

Vaikka jaa jossain maarin epdselvaksi, miksi “ilmaisukynnyksen” ei olisi enda oltava em. hallituksen
esityksessa korostetuin tavoin oltava korkea, nyt ehdotettu muutos ei liene ongelmallinen, kun
kysymys on haittaohjelmaan liittyvista tunnistetiedoista ja muista kuin henkilotiedoista.
Perustuslakivaliokunnan mukaan haittaohjelmaan liittyvat tunnistetiedot — mikéli ndissa ei ole
kysymys luonnollisten henkildiden valisesta viestinndsta — nayttavat jaavan perustuslain 10 §:n 2
momentin suojan ulkopuolelle (PeVL 62/2024 vp, s. 4). Muiden kuin henkilGtietojen osalta ongelmaa
ei muodostune kayttotarkoitussidonnaisuuden kannalta. Rikosasioiden tietosuojalain (1054/2018) 5
§:n mukaan kayttotarkoitussidonnaisuus koskee vain henkildtietoja.

18 a § Yhteistoiminta Rajavartiolaitoksen kanssa

Rajavartiolaitokselle ehdotetaan toimivaltuutta suorittaa tiedustelumenetelmien kdyttoon erityisesti
perehtyneen sotilaslakimiehen tai muun virkamiehen pyynnosta lain 22, 26, 28, 30, 32, 41, 42, 54 ja
56 §:ssa saadetyn yksittdisen toimenpiteen.

Kysymys olisi siten tarkkailusta ja suunnitelmallisesta tarkkailusta, teknisesta kuuntelusta, teknisesta
katselusta, teknisesta seurannasta, teknisesta laitetarkkailusta, teleosoitteen tai telepaatelaiteen
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yksildintitietojen hankkimisesta, laitteen sekd menetelman tai ohjelmiston asentamisesta ja
poisottamisesta seka paikkatiedustelusta ja jaljentamisesta.

Perustuslain 10 §:n muuttamista koskevassa mietinndssaan perustuslakivaliokunta totesi:
”Saannoksen soveltamisrajoituksista perustuslakivaliokunta korostaa, etta ensinnakin
tiedonhankinta kansallista turvallisuutta uhkaavasta toiminnasta voitaisiin sdanndksen perusteella
osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten (nykyisin suojelupoliisi,
padesikunta ja puolustusvoimien tiedustelulaitos) tehtavaksi.” (PeVM 4/2018 vp, s. 8).

Perustuslain 10 §:n 4 momentissa on muun ohessa kysymys rajoituksista viestin salaisuuteen tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Nyt Rajavartiolaitokselle ehdotettavista toimivaltuuksista ainakin tekninen kuuntelu, tekninen
laitetarkkailu ja jaljentaminen voivat kasitykseni mukaan kohdistua luottamukselliseen viestiin.

Edelld mainitun perustuslakivaliokunnan mietinndn valossa on kysymyksenalaista, onko kaikkia nyt
ehdotettuja toimivaltuuksia mahdollista saataa Rajavartiolaitokselle, kun sita ei mietinnén mukaan
pidetd kansallisesta turvallisuudesta huolehtivana viranomaisena.

20 § Kansainvalinen yhteistyo

Pykalan 3 momenttiin ehdotetaan muutosta, jonka mukaan ulkomainen toimivaltainen
viranomainen voisi osallistua minka tahansa tiedustelumenetelman kaytt6on yhteistoiminnassa
sotilastiedusteluviranomaisen virkamiehen kanssa.

Voimassa olevassa laissa ulkomaisen virkamiehen toimiminen on rajattu erikseen lueteltuihin
tiettyihin tiedustelumenetelmiin.

Voimassa olevaa sotilastiedustelulakia koskevassa hallituksen esityksessa HE 203/2017 vp muun
ohessa korostettiin sitd, ettd yhdellakaan voimassa olevassa 20 §:n 3 momentissa tarkoitetulla
tiedustelumenetelmalla ”ei kajottaisi luottamuksellisen viestin salaisuuteen”.

Ehdotetun muutoksen myota myos luottamuksellisen viestin salaisuuteen kajoavat keinot
kuuluisivat ulkomaisen virkamiehen keinovalikoimaan.
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Kun ulkomaisen virkamiehen — jossain maarin ongelmallista — toimivaltaa nayttaa ainakin osin
perustellun alun perin silld, etta tuolloin esitetyt toimivaltuudet eivat kajonneet perustuslailla
suojatun luottamuksellisen viestin salaisuuteen, olisi mielestani tarpeellista esittaa perusteet sille,
miksi nyt esitetdan keinoja, jotka kajoavat luottamuksellisen viestin salaisuuteen. Nyt en téllaisia
perusteita luonnoksesta loyda.

33 § Teknisestd laitetarkkailusta paattaminen

Pykadlan 3 momentin 2 kohtaa ehdotetaan muutettavaksi niin, etta teknista laitetarkkailua
koskevassa vaatimuksessa ja paatoksessa olisi mainittava “toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto taikka teknista laitetta tai ohjelmistoa kayttava henkil6”, kun voimassa olevan
lain mukaan on mainittava “toimenpiteen kohteena oleva tekninen laite tai ohjelmisto”.

Ehdotettu muutos mahdollistaisi sen, etta se laite tai ohjelmisto, johon toimenpide on tarkoitus
kohdistaa, jaisi tuomioistuinkontrollin ulottumattomiin. Tama on jossain maarin ongelmallista.

Samankaltainen saantely on tosin jo voimassa olevassa sotilastiedustelulaissa esimerkiksi
telekuuntelun kohdalla, jossa vaatimuksessa ja paatoksessa on lain 36 §:n 3 momentin 2 kohdan
mukaan mainittava “toimenpiteen kohteena oleva henkil, teleosoite tai telepdatelaite”. Kuten
perusteluissa (s. 82—83) todetaan, tiedustelumenetelman kdytdn aikana tehtdisiin viranomaisen
sisalla paatos uuden laitteen tai ohjelmiston lisdamisesta menetelman kdyton kohteeksi ja uusien
laitteiden ja ohjelmistojen kohdalla tulisi ilmoitus tehda tiedusteluvalvontavaltuutetulle.

Mikali sdantely muutetaan ehdotetun mukaiseksi, edellyttda se sotilastiedustelun
tiedustelumenetelmistd annetun valtioneuvoston asetuksen 9 §:n muuttamista vastaavasti kuin
esimerkiksi asetuksen 2 §:n 1 momentin 5 ja 6 kohdissa on saadetty.

42 § Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Pykalaan ehdotetaan lisattavaksi 2 momentti, jonka mukaan sotilastiedusteluviranomaisen
pyynnosta viranomaisen ulkopuolisella henkil6lla olisi oikeus tiedustelumenetelmien kayttoon
erityisesti perehtyneen virkamiehen ohjauksessa ja valvonnassa toteuttaa tiedustelumenetelman
kayton edellyttama yksittdinen asennus- tai poistamistoimenpide.
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Perustelujen (s. 83) mukaan kysymys olisi toimenpiteista, joita sotilastiedusteluviranomainen ei
pysty itse suorittamaan kasilld olevassa tilanteessa, vaikka viranomaisella olisikin toimivalta tahan.
Perusteluissa katsotaan, ettd suoritettavia toimenpiteita ei voida katsoa merkittavaksi julkisen vallan
kaytoksi, koska toiminta tapahtuisi viranomaisen toimivallassa sen ohjauksessa ja valvonnassa ja
koska toimenpiteissa olisi aina kyse toimenpiteistd, jotka ovat viranomaiselle lain mukaan
mahdollisia.

Kuten luonnoksen sadtamisjarjestysperusteluissa (s. 144) on todettu, kotirauhan piiriin kohdistuvat
tarkastusvaltuudet merkitsevat oikeutta puuttua merkittavalla tavalla perustuslaissa jokaiselle
turvattuun kotirauhan suojaan eika tallaista valtuutta voida nain ollen antaa yksityiselle tavallisella
lailla (ks. PeVL 40/2002 vp, s. 3/1l ja PeVL 46/2001 vp, s. 3/I1).

Perusteluissa todetaan, ettd sdanndsehdotuksen mukaisesti viranomaisen ulkopuolisella ei ole
itsendiseen harkintaan perustuvaa oikeutta kayttdaa merkittavalla tavalla yksilon perusoikeuksiin
puuttuvaa toimivaltaa. Sdannoksen mukaisessa tilanteessa olisi kyse esineen, menetelman tai
ohjelmiston asentamisesta tai poisottamisesta, eli viranomaisen ulkopuolinen taho suorittaa
teknisen toimenpiteen, jolla mahdollistetaan viranomaisen julkisen vallan kdyttd. Asentaminen tai
poisottaminen olisi suoritettava viranomaisen ohjeistuksen mukaisesti.

Mielestani edella esitetty ei poista sitd, ettd kysymys on edelleen merkittavasta julkisen vallan
kaytosta. Perustelen tata silla, ettd ehdotuksen mukaisesti nayttaa siltd, ettd viranomaisen
ulkopuolinen asentaja toimisi kotirauhan piirissa itsenaisesti ilman [dsna olevan virkamiehen
konkreettista valvontaa. Hanella ei olisi ilmeisesti mydskadan rikosoikeudellista virkavastuuta
toimistaan. Pidan kysymyksenalaisena, onko ehdotettua toimivaltuutta mahdollista antaa
viranomaisen ulkopuoliselle.

Kiinnittda huomiota lisaksi se, ettd vastaavissa pakkokeinolain ja poliisilain (PKL 10:26 ja PolL 5:26 ja
5a:16) mukaisissa menettelyissd toimenpiteen suorittaminen on mahdollista vain virkamiehelle.

Ehdotetun 3 momentin mukaan sotilastiedusteluviranomaisella olisi oikeus menetelman tai
ohjelmiston asentamiseksi tai poisottamiseksi ja tiedonsiirtamiseksi tilapaisesti kayttaa yksityisen tai
yhteison laitetta tai tietojarjestelmaa, jos se on valttamatonta tiedustelumenetelman kayttamiseksi.
Sotilastiedusteluviranomainen ei saa aiheuttaa vahaista suurempaa haittaa tai vahinkoa
kaytettavalle laitteelle tai tietojarjestelmalle.

Perusteluissa (s. 84) todetaan, ettd mikali vastoin edelld kuvattua, sddnnodksen toiminnasta aiheutuisi
tarpeetonta haittaa, olisi sotilastiedusteluviranomainen velvollinen korvaamaan vahingon ja haitan.
Mielestani tasta olisi syyta saatdaa nimenomaisesti laissa.
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43-46 b §:t Peitetoiminta

Ehdotuksessa talta osin nayttaa olevan paaosin kysymys siitd, etta peitetoiminnan ja yksinomaan
tietoverkossa toteutettavan peitetoiminnan saantely erotetaan eri pykaliin.

Ehdotetun 46 b §:n mukaisesti tietoverkossa toteutettavaa peitetoimintaa koskevassa paatoksessa,
toisin kuin ”“perusmuotoista” peitetoimintaa koskevassa (lain 45 §) tai siviilitiedustelussa seka
”perusmuotoista” ettd tietoverkossa toteutettavaa (PolL 5 a:18) koskevassa paatoksessa, ei tarvitsisi
mainita tiedonhankinnan kohteena olevaa henkil6a tai henkiloryhmaa.

Tata perustellaan (s. 86) silld, etta toimivaltuus kohdistuisi ennen kaikkea uhkaan liittyvaan
toimintaan, jota olisi maaritelty tarkemmin tiedustelutehtavassa. Lisaksi tietoverkossa toimittaessa
voi olla kdytannossa mahdotonta maarittaa tietty kohdehenkild tai -ryhma, koska henkildita voi
ilmaantua esimerkiksi keskusteluun nopeassa tahdissa ja toisaalta he voivat poistua keskustelusta
yhta nopeasti.

Sotilastiedustelulain 6 §:ssa saddetdan sotilastiedustelussa noudatettavasta
suhteellisuusperiaatteesta ja 7 §:ssd vahimman haitan periaatteesta. Suhteellisuusperiaatteen
mukaan sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedonhankinnalla
saatavien tietojen tarkeyteen, tiedustelutehtavan kiireellisyyteen, tavoiteltavaan sotilastiedustelun
pdadamaaraan, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen kdytosta aiheutuvaan
oikeuksien rajoittamiseen seka muihin asiaan vaikuttaviin seikkoihin.

Vahimman haitan periaatteen mukaan sotilastiedustelun toimivaltuuden kaytolla ei kenenkaan
oikeuksiin saa puuttua enempaa eika kenellekdan saa aiheuttaa suurempaa vahinkoa tai haittaa kuin
on valttamatonta tehtavan suorittamiseksi.

Sotilastiedustelulakia koskevassa hallituksen esityksessa HE 203/2017 vp (s. 192—194) naista
todettiin muun muassa, etta suhteellisuusperiaatteen tavoitteena on tiedonhankinnan kohteena
olevien henkildiden oikeuksiin puuttumisen rajaaminen asian laadun perusteella, mutta toisaalta
viranomaisvoimavarojen tarkoituksenmukainen kohdentaminen. Edelleen todettiin, etta tiedustelun
mahdollisimman hyva kohdentaminen toteuttaisi suhteellisuusperiaatetta. Tiedustelun tulisi kaikissa
tilanteissa aina olla mahdollisimman kohdennettua ja perus- ja ihmisoikeuksia kunnioittavaa.
Sotilastiedustelulainsdddannon nojalla tapahtuva harkinta tulisi olla aina perus- ja
ihmisoikeusmyonteisesti. Hallituksen esityksen mukaan suhteellisuusperiaate liittyisi [aheisesti
vahimman haitan periaatteeseen molempien pyrkiessd mahdollisimman vahdiseen puuttumiseen
henkilon oikeuksiin.
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Vahimman haitan periaatteesta hallituksen esityksen todettiin muun muassa, ettd mahdollisimman
kohdennettu tiedonhankinta ehkaisee osaltaan myos sivullisille aiheutuvia negatiivisia vaikutuksia,
kuten pelkoa siita, ettd heidan yksityisyyttdan loukataan.

Totean, etta tiedustelutoiminnassa tiedonhankintamenetelmia voidaan kayttaa huomattavasti
valjemmin edellytyksin kuin poliisin ja muiden esitutkintaviranomaisten kaytdssa olevassa salaisessa
tiedonhankinnassa. Tiedustelun kohteet voivat olla hyvin epamaaraisia verrattuna salaiseen
tiedonhankintaan, joka aina perustuu yksildidyn henkilon yksildityyn rikokseen — sen estamiseksi tai
paljastamiseksi. Lisdksi tiedustelun henkildllinen kohdentaminen on lainsdadanndssa epaselvaa, ts.
voidaanko tiedustelumenetelma kohdistaa muihin kuin tiedustelun kohteena olevaan toimintaan
itse osallistuvaan tai siihen liittyvaan henkiloon.

Tiedustelutoimivaltuuden kayttaminen ehdotetun mukaisesti yksil6imatta tiedonhankinnan
kohteena olevaa henkil6a tai henkiloryhmaa, valjentaisi tosiasiallisesti toimivaltuuksien kdyton
edellytyksia entisestaan ja eikd ehdotettu saantely ole suhteellisuus- ja vahimman haitan periaatteet
huomioon ottaen mahdollista.

55 a § ja 56 a § Naytteenotto paikkatiedustelussa ja aineen, omaisuuden tai esineen tilapainen
haltuunotto

Ehdotukseen sisdltyy uusi toimivaltuus naytteenotosta paikkatiedustelussa ja kohteen tilapaisesta
haltuunotosta.

Sen enempaa saannosehdotukseen kuin yksityiskohtaisiin perusteluihinkaan ei sisally mainintaa
tilanteesta, jossa aine, omaisuus tai esine naytteenoton vuoksi esimerkiksi vaurioituu tai muutoin
muuttuu kayttékelvottomaksi. Asiaa olisi mielestani perusteltua arvioida.

62 a § Tietojarjestelman kayton estaminen tai sen toiminnan haittaaminen vakavan vaaran
torjumiseksi

Ehdotetun mukaan sotilastiedusteluviranomaisella on oikeus estaa tietoteknisin menetelmin
Suomen ulkopuolella olevan tietojarjestelman kaytto seka haitata tai muokata sen toimintaa, jos
tietojarjestelmalla tai sen kautta voidaan aiheuttaa Suomen maanpuolustukselle tai kansalliselle
turvallisuudelle vakavaa vaaraa. Toimenpiteen kdyton olisi oltava valttamatonta vakavan vaaran
torjumiseksi, eika silla saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttamaténta
tehtavan suorittamiseksi.
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Kuten perusteluissa (s. 92) todetaan, ehdotetun toimivaltuuden kaytto voi tietyissa tilanteissa
sisaltad merkittaviakin ulko- ja turvallisuuspoliittisia vaikutuksia.

Ehdotetun 62 b §:n mukaan toimenpiteesta paattaisi Padesikunnan tiedustelupaallikko.

Voimassa olevan sotilastiedustelulain 15 §:n 2 momentin mukaan, jos sotilastiedustelutoiminnalla
arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia, asia on valmistelevasti kasiteltava 1
momentissa tarkoitettujen viranomaisten kesken. Naitda 1 momentissa mainittuja viranomaisia ovat
tasavallan presidentti, valtioneuvoston kanslia, ulkoministerio, puolustusministerio ja sisdministerio
(seka tarvittaessa muut ministeriot ja viranomaiset).

Perustelujen (s. 92—93) mukaan toimivaltuuden kadytosta paatettdessa olisi aina huomioitava
toimenpiteen oikeasuhtaisuus sisaltaen eettisen arvioinnin ja vaikutukset kohteelle. Edelleen
todetaan, etta Padesikunnan tiedustelupaallikko ei kuitenkaan voisi tehda paatosta taysin
itsendisesti, vaan paatdksenteon prosessissa olisi otettava huomioon myds ulko- ja
turvallisuuspoliittiset seikat lain 15 §:ssa saadetyn menettelyn kautta.

Kun kysymys on edelld todetun mukaisesti ulko- ja turvallisuuspoliittisesti poikkeuksellisen herkasta
tiedustelutoimivaltuudesta, olisi mielestdni perusteltua, ettd paatoksentekoa koskevassa saantelyssa
viitattaisiin mainittuun 15 §:ssad sdadettyyn menettelyyn eika tata jatettadisi pelkan
perustelumaininnan varaan.

66 § — 67 § Teknisten tietojen kasittely

Sotilastiedustelulakia saadettdaessa perustuslakivaliokunta totesi valtiosdantdoikeudellisesti
merkittdvimman toimivaltuuden olevan tietoliikenteeseen kohdistuva tiedustelu (PeVL 36/2018 vp,
s. 14). Perustuslakivaliokunta edellytti (s. 23) "hetkellisyyden” lisdksi sdddettdavan nimenomaisen
yleisesta ja kohdentamattomasta tietoliikenteen seurantaan kohdistuvasta kiellosta, joka
saadettiinkin lain 65 §:aan.

Nyt ehdotetaan teknisten tietojen kasittelya koskevaan 66 §:dan ensinnakin muutosta, jossa
poistetaan vaatimus tietoliikenteen teknisten tietojen kerdamisen “hetkellisyydesta”. Perustelujen
(s. 94) mukaan hetkellisyyden vaatimusta on pidetty kdytannossa vaikeasti toteutettavana ja
epatarkoituksenmukaisena. Perustelujen mukaan hetkellisyyden poistamisen ei voida katsoa
johtavan siihen, etta teknisten tietojen kasittelyn voitaisiin katsoa olevan niin kutsuttua
massavalvontaa, koska toimivaltuuden nojalla saatava tieto on lain 10 §:n 11 kohdan mukaisesti
muuta kuin viestin sisdltoon kuuluvia tietoliikenteen tietoja eikd mahdollisesti saatavaa henkil6tietoa
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voida toimivaltuuden nojalla kuitenkaan yhdistaa yksittdiseen luonnolliseen henkil6on tai
organisaatioon.

Hetkellisyyden sijaan kerattavien tietojen maaraa ehdotetaan rajoitettavaksi niin, etta kerattavien
teknisten tietojen maara ei voi ylittda 5 prosenttia kohteena olevan Suomen rajan ylittavan
viestintdaverkon osan kapasiteetista. Ndin keratyt tekniset tiedot voidaan tallentaa enintaan 18
kuukauden ajaksi.

Pelkastaan ehdotuksessa esitettyjen perustelujen perusteella minun on vaikea arvioida, onko
ehdotettu enintdan ”5 prosenttia kohteena olevan Suomen rajan ylittavan viestintaverkon osan
kapasiteetista” kdytdannossa sen helpompi toteuttaa kuin voimassa olevan lain mukainen
"hetkellisyys”.

Ainakaan ehdotuksesta ei suoranaisesti selvia esimerkiksi se, miten toimenpide ja tosiasiallinen
laillisuusvalvonta kaytannossa toteutettaisiin. Kun ehdotetun 67 §:n 2 momentin mukaisesti lupa
toimenpiteeseen voitaisiin antaa enintdan kuudeksi kuukaudeksi, miten toteutuu se, etta tietojen
maara ei ylitd mainittua 5 prosenttia, jos rajan ylittavan viestintaverkon kapasiteetti luvan
voimassaoloaikana muuttuu.

Lisaksi poistettaisiin kielto, ettei analyysista saa kayda ilmi yksittdinen henkild. Tata perustellaan (s.
95) silla, etta viittausta yksittaisen henkilon tunnistamiseen ei voida pitaa tarkoituksenmukaisena ja
pykala itsessadn koskee tietoliikenteen teknisten tietojen kasittelya, eika siitd ole luettavissa
henkilésidonnaisuutta. Lain periaatesddannoksissa on saadetty tarkoitussidonnaisuuden periaatteesta
ja perustuslain 2 §:n 3 momentti edellyttaa julkista valtaa tarkoin noudattamaan lakia. Jos analyysia
tuotettaisiin yksittaisen henkilon tunnistamiseksi, rikkoisi viranomainen perustelujen mukaan
virkavelvollisuuksiaan ja syyllistyisi todennakoisesti rikokseen.

Edellad oleva ei mielestani riittavalla tavalla perustele sitd, etta mainittu kielto olisi syyta poistaa.
Osaltaan nimenomainen kielto korostaa tarkoitussidonnaisuuden periaatteen ohella
sotilastiedustelulain 1 luvussa saadettyja suhteellisuus- ja vahimman haitan periaatetta
tiedustelutoiminnassa seka perus- ja ihmisoikeuksien kunnioittamista.

67 a § ja 67 b § Hakuehdoista tietoliikennetiedustelussa

Ehdotukseen sisdltyy uusi toimivaltuus tietoliikennetiedustelun hakuehtojen maarittamisesta.
Kysymys olisi perustelujen (s. 97) mukaan mahdollisimman kohdennetussa tietoliikennetiedustelussa
tarpeellisten uusien hakuehtojen maarittamisesta.
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Totean, etta taltd osin ehdotettu sdantely sisdltda jossain maarin tulkinnanvaraisena pidattavan
edellytyksen ”satunnaisesta tietoliikenteestd”. Perustelujen mukaan talla tarkoitetaan sitd, ettei
toimivaltuutta olisi tarkoitus kayttaa tiettyyn tietoliikenteeseen vaan satunnaiseen viestintdaverkon
osassa liikkuvaan tietoliikenteeseen. Kyse ei olisi kaiken kattavasta tietoliikenteen kohdistuvasta
tiedustelumenetelmasta.

Kun ehdotetun 67 b §:n 3 momentin 4 kohdan mukaan toimivaltuutta koskevassa vaatimuksessa ja
luvassa on mainittava “viestintdaverkon osat, joista tietoa haetaan”, heraa kysymys, miten
satunnaisuus toteutuu, jos vaatimuksessa mainitussa viestintaverkon osassa liikkuva tietoliikenne ei
ylita 67 a §:ssd edellytettya viiden prosentin maaraa. Siina tapauksessa kerattavaksi tulisi etukateen
maaritellyn viestintaverkon koko tietoliikenne, jolloin kysymys ei kasitykseni mukaan olisi
satunnaisuudesta.

68 § Valtiolliseen toimijaan kohdistuva tietoliikennetiedustelu

Pykalasta ehdotetaan kumottavaksi 3 momentti, jonka mukaan hakuehtona ei saa kayttdaa Suomessa
oleskelevan henkilon hallussa olevan tai timan oletettavasti muuten kayttaman telepaatelaitteen tai
teleosoitteen yksil6ivia tietoja.

Vakiintuneen tulkinnan mukaan valtiollinen toimija ei nauti luottamuksellisen viestin salaisuuden
suojaa, joten muutos ei sinansa nayta olevan merkityksellinen perustuslain 10 §:n 4 momentin
kannalta. On kuitenkin korostettava, ettd mikali tiedonhankinnan aikana havaitaan hakuehdon
koskeneenkin muun kuin valtiollisen toimijan telepaatelaitteen tai teleosoitteen yksildivia tietoja,
kysymys ei voi olla tassa pykalassa tarkoitetusta toimenpiteesta ja toimenpide on kasitykseni
mukaan keskeytettava, mika nayttaakin sddnnellyn ehdotetussa 82 a §:n 2 momentissa.

Ehdotetun uuden 3 momentin mukaan tassa pykaldssa tarkoitettu tiedonhankinta voi kohdistua
myo6s 66 §:n 2 momentin ja 67 a §:n 4 momentin nojalla tallennettuihin tietoihin. Totean
perustelujen (s. 102) olevan talta osin varsin pelkistetyt. Mikali on tarkoitus laajentaa hakuehtojen
maarittamiseksi ehdotetulla uudella 67 a §:n mukaisella toimivaltuudella kerattyjen tallennettujen
tietojen kayttda 68 §:ssa tarkoitettuun tietoliikennetiedusteluun, edellyttaa se tarkempia
perusteluita ehdotuksen arvioimisen mahdollistamiseksi.

70 § Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Pykalasta ehdotetaan kumottavaksi 2 ja 3 momentit. 2 momentin mukaan hakuehtona ei saa kayttaa
Suomessa oleskelevan henkilén hallussa olevan tai taman oletettavasti muuten kdyttaman
telepaatelaitteen tai teleosoitteen yksildivia tietoja. 3 momentin mukaan muun kuin valtiollisen
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toimijan tietoliikenteen tiedustelun kohdentaminen ei saa tapahtua viestin sisallon perusteella, jollei
kohdentamisessa kayteta haittaohjelman sisalt6a kuvaavaa tietoa.

Muutos on merkityksellinen perustuslaissa taatun luottamuksellisen viestinnan suojan ja
perustuslain 10 §:n 4 momentin kannalta. Viestinnan valitystiedot kuuluvat luottamuksellisen viestin
salaisuuden suojan piiriin.

Ehdotusta tdltd osin enempaa arvioimatta totean, ettd luonnoksen saatamisjarjestysperusteluissa ei
nayta tata muutosehdotusta lainkaan kasitellyn, mita pidan puutteena.

89, 89 a ja 89 b §:t limoitusvelvollisuus

Luonnoksessa ehdotetaan ilmoitusvelvollisuuden poistamista muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvasta tiedustelusta siina tilanteessa, kun kasittelyssa on manuaalisesti
selvitetty tietoliikennetiedustelun suorittamisen hetkellda Suomessa olevan henkilén
luottamuksellisen viestin tunnistamistiedot tai sisalto.

Muutos on merkittava tiedustelun kohteen oikeusturvan kannalta.

Perustelujen (s. 106—107) mukaan tietoliikennetiedustelu poikkeaa menetelmana esimerkiksi
telekuuntelusta eika se ole tiedustelumenetelmana yhta intensiivinen kohteen kannalta kuin
telekuuntelu. Tietoliikennetiedustelua rajataan fyysisesti kohdistamalla se tiettyyn Suomen rajan
ylittdvaan viestintaverkon osaan. Tietoliikenne kulkee kulloisenkin tilanteen mukaan tehokkainta
reittia pitkin viestintaverkon osissa ja taman takia voidaan sanoa, etta
tietoliikennetiedustelujarjestelman kohteeksi joutuu satunnaista tietoliikennetta. Tiedustelun
kannalta merkittdvaa tietoa saadaan kuitenkin myds muusta kuin varsinaisesta viestin sisallosta.
Tietoliikennetiedustelu on lahtdkohtaisesti tarkoitettu Suomen raja ulkopuolelta tulevien uhkien
tiedusteluun. Taman ldhtokohdankin takia kaytdannossa on mahdotonta selvittdaa henkilotasolla
ulkomailta tulevan tietoliikenteen alkuperaista lahettdjaa tai taman asuinpaikkaa; kaytannossa
ilmoituksen tekeminen on mahdotonta.

Perusteluissa on kayty lavitse EIT:n ratkaisukdytant®a, ja siihen viitaten todetaan, etta EIT on
hyvaksynyt tiedustelujarjestelmat, joissa lahtokohtaista ilmoitusvelvollisuutta ei ole. EIT on
ratkaisuissaan todennut, etta etenkin tietoliikennetiedustelun osalta ilmoittaminen on kaytannossa
mahdotonta ja riittdvana voidaan pitaa sita, jos henkild voi saattaa asiansa selvitettavaksi muilla
keinoilla, kuten ulkopuolinen valvova taho, mita kautta han voi paasta vastaavaan lopputulokseen
kuin ilmoitusvelvollisuuden kautta.
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Talta osin kiinnitdan huomiota siihen, ettd esimerkiksi perustuslakivaliokunta totesi asiaa koskevaa
hallituksen esitysta kasitellessdan ilmoittamista koskevan sadntelyn luovan merkittavan
oikeusturvatakeen (PeVL 35/2018 vp — HE 202/2017, s. 8). Valiokunta totesi seka perustuslain etta
Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta lahtokohtana olevan, etta
tiedustelumenetelman kaytosta ilmoitetaan mahdollisimman pian asianosaiselle ja ettd poikkeukset
tahan lahtokohtaan rajoittuvat vain soveltamisedellytyksiltdan hyvin tiukasti maariteltyihin
tilanteisiin. Valiokunnan nakemyksen mukaan salaisten tiedustelumenetelmien kayttoon liittyvaa
ilmoittamisvelvollisuutta on syyta pitda keskeisend osana tallaisten menettelyjen oikeussuojatakeita
(s. 24).

Esitysluonnoksen perustelujen mukaan lahtékohtaisesti muutos ilmoitusvelvollisuuteen ei supista
tosiasiallisesti henkildiden oikeutta saada asiaansa tutkittavaksi, silla jokaisella on
tiedustelutoiminnan valvonnasta annetun lain 12 §:n perusteella, jos epdilee olleensa tiedustelun
kohteena, oikeus pyytaa tiedusteluvalvontavaltuutettua tutkimaan haneen kohdistuneen
mahdollisen tiedustelumenetelman kaytdn lainmukaisuuden. Lisaksi mainitun lain 11 §:n mukaan
jokainen, joka katsoo, etta tiedustelutoiminnassa on rikottu hdanen oikeuksiaan tai menetelty
muutoin lainvastaisesti, voi kannella tiedusteluvalvontavaltuutetun valvontavaltaan kuuluvassa
asiassa.

Nain onkin, mutta on kysymyksenalaista, korvaako edella mainitut tutkimispyynto- ja
kantelumahdollisuus tosiasiallisesti ehdotuksesta aiheutuvan ”oikeusturvavajeen”, silla — kuten
vaikutusarviojaksossa todetaan (s. 57): “Esitetylla ilmoitusvelvollisuudesta luopumisella ei arvioida
olevan merkittavaa vaikutusta (varsin vahaiseen, huom. tassa) tutkimispyyntdjen ja kanteluiden
maaraan.”
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