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Eevi Vuorinen
Tieto- ja turvallisuusosasto,
Digitaalinen luottamus -yksikk®

Liikenne- ja viestintaministerion lausunto ehdotuksesta
sotilastiedustelusta annetun lain muuttamisesta ja
siihen liittyviksi laeiksi

Puolustusministerid on pyytanyt liikkenne- ja viestintaministerion lausuntoa ehdotuksesta
sotilastiedustelusta annetun lain muuttamisesta ja siihen liittyvista laeista.

Hankkeessa sotilastiedustelulain tietoliikennetiedustelua koskevaa saantelya ehdotetaan
muutettavaksi siten, etta tietoliikennetiedustelussa kyettaisiin paremmin maarittdmaan hakuehtoja
tietoliikennetiedustelun tarkemmaksi kohdentamiseksi. Tietoliikennetiedustelusta poistettaisiin
kielto kayttaa viestin sisaltédn menevia hakuehtoja seka kielto kayttdd Suomessa olevaa tai
oletettavasti olevaa telepaatelaitetta tai -osoitetta hakuehtona. Esityksessa ehdotetaan, ettd muun
kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta ilmoittamisesta luovuttaisiin.
Lisaksi ehdotetaan saadettavaksi uudesta tietojarjestelmatiedustelun toimivaltuudesta, jonka
avulla voitaisiin hankkia tietoa sotilaallisesta tai kansallista turvallisuutta vakavasti uhkaavaan
toimintaan hyddynnettavan tietojarjestelman toiminnasta Suomessa.

Liikenne- ja viestintaministerio kiittda lausuntomahdollisuudesta ja tuo esiin seuraavat huomiot:

Liikenne- ja viestintdministeri® pitdd hyvana, ettd viranomaisten toimintamahdollisuuksia seurataan
ja kehitetdan etenkin teknologisen muutoksen seurauksena oikea-aikaisesti. Lain
jatkovalmisteluissa tulisi varmistaa, etta lainsdadanto olisi kokonaisuutena johdonmukainen ja
turvaisi suomalaisten ja Suomessa toimivien yhteisojen viestinnan luottamuksellisuuden suojan
seka mahdollisuuden turvata kayttamiensa tietojarjestelmien ja niissa kasittelemiensa tietojen
korkean tietoturvallisuuden tason.

62 a ja 62 b § Tietojarjestelméan kayton estaminen tai sen toiminnan haittaaminen vakavan
vaaran torjumiseksi ja siita paattaminen

Lakiehdotuksen 62 a §:ssa saadetaan tietojarjestelman kaytén estamisesta tai sen toiminnan
haittaamisesta vakavan vaaran torjumiseksi. Liikenne- ja viestintdministerion ndkemyksen mukaan
pykalan tarkkarajaisuutta olisi viela syyta arvioida, ja vahintaan esityksen perusteluista olisi syyta
kayda ilmi, milloin toimenpiteita kaytettaisiin ja mika on toimivallan soveltamisen kynnys.
Toimivaltuuden kaytdlla voi olla esimerkiksi merkittavia ulko- ja turvallisuuspoliittisia vaikutuksia.
Liséksi liikenne- ja viestintaministerid katsoo, ettd perusteluita kansainvalisen oikeuden
nakokulmasta tulisi lisata.

Lakiehdotuksen 62 b §:ssa saadetaan 62 a §:n mukaisten toimivaltuuksien paattamisesta.
Lakiesityksen perustelujen mukaan, mikali toimenpiteen vaikutukset olisivat merkittdvampia, asiaa
olisi valmisteltava poikkihallinnollisesti tiedustelun koordinaatioryhmassa ja tarvittaessa vietava
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asia valmistelevaan kasittelyyn TP-UTVA:an tai sitd vastaavaan perustettavaan ryhmaan.
Perusteluissa mainitaan myds, ettd kyseeseen voisi tulla myds uusi tasavallan presidentin ja ulko-
ja turvallisuuspoliittisen ministerivaliokunnan yhteista kokousta vastaava kokoonpano tilanteen
mukaan. Toimivaltuuden kdytdn kannalta olisi valttamatonta kehittda vaikuttamisen eri tasot
huomioiva kansallinen paatéksentekomekanismi.

Jatkovalmistelussa esityksesta olisi syyta ilmetéd selkedmmin uuden kokoonpanon tarpeellisuus
seka se, millainen uusi vastaava kokoonpano olisi ja mitéd sen perustaminen edellyttaisi. Lisaksi
olisi tarkeda kuvata paatdksentekoprosessin eri vaiheet kokonaisuudessaan huomioiden ulko- ja
turvallisuuspoliittisten vaikutusten arviointi ja sen jalkeen tehtava paatoksenteko. Lisaksi olisi hyva
tarkentaa, voidaanko toimenpiteissa, joissa on vahaisemmat vaikutukset, ohittaa ulko- ja
turvallisuuspoliittisten vaikutusten arviointi. Esityksen jatkovalmistelussa tulisi huomioida
valtioneuvoston turvallisuusjohtamisen hankkeen myéta tehtavat uudistukset valtioneuvoston
turvallisuusjohtamisessa seka tarkastella turvallisuusjohtamisen hankkeessa ehdotettavien uusien
tai kehitettavien koordinaatioryhmien soveltuvuutta asian kasittelyyn. Lisaksi olisi tarkeaa
tarkastella nykyisten — jo olemassa olevien koordinaatioiden — soveltuvuus asian valmisteluun.

Avustamisvelvollisuus ja tietoliikennetiedustelu

Lakiehdotuksessa esitetaan lisattavaksi, ettd 96 §:n mukainen avustamisvelvollisuus koskisi
tulevaisuudessa viestinnan valittdjaa ja tietoyhteiskunnan palvelun tarjoajaa. Liikenne- ja
viestintaministerio katsoo, etta avustamisvelvollisuuden sisaltda tulisi tietoyhteiskunnan
palveluntarjoajan osalta tdsmentaa. Avustamisvelvollisuuden tulisi olla rajattua ja kohdennettua,
jotta silla ei ole haitallisia vaikutuksia esimerkiksi Suomessa toimivien yhteisdjen ja kansalaisten
tietoturvaan, tietojarjestelmien luotettavuuteen, yritysten liiketoimintaedellytyksiin seka kriittisen
infrastruktuurin yllapitoon.

Esityksessa ehdotettaisiin, etté varsinaisista tietoliikkennetiedustelun toimivaltuuksista poistettaisiin
kielto kayttaa viestin sisadltddn menevia hakuehtoja. Esityksen mukaan kaytantd on osoittanut, etta
séhkoisen viestinnan teknisiksi tiedoiksi katsottavat tiedot eivat pysty kaikissa tilanteissa
rajaamaan tietomassaa tarkoitetulla tavalla, vaan jarjestelmaan tullutta tietoa olisi voitu rajata
esimerkiksi tiettya erityista sisalléssa olevaa sanaa kayttamalla. Toisaalta tietoliikenteen tekninen
tieto, kuten puhelinnumero, voi olla myds viestin sisalléssa. Tietoliikennetiedustelusta poistettaisiin
my0s kielto kayttdad Suomessa olevaa tai oletettavasti olevaa telepaatelaitetta tai -osoitetta
hakuehtona.

Liikenne- ja viestintaministerid pitda hyvana, etta esityksella pyritddn rajaamaan niiden henkildiden
joukkoa, jotka tulisivat tietoliikennetiedustelun kohteeksi. Samalla liikkenne- ja viestintaministeri6
kiinnittaa kuitenkin huomiota siihen, ettd nykyisessa laissa on asetettu melko tiukka vaatimus siita,
ettei lahtokohtaisesti tiedustelun tulisi kohdistua viestin sisaltéon. Esityksen mukaan semanttisen
sisalléon hakuehtoja kaytettaisiin paasaantodisesti yhdessa tietoliikenteen teknisten tietojen kanssa
mahdollisimman kohdennetun tiedon hankkimiseksi (s. 103). Nyt esitettava 70 §:n 3 momentin
poisto johtaisi kuitenkin ministerion mukaan siihen, ettei viestin sisaltéén menevien hakuehtojen
kayttda rajoitettaisi laissa.

Liikenne- ja viestintaministerid korostaa, etta digitalisoituvassa maailmassa digitaalisten
palveluiden ja infrastruktuurin turvallisuudella on erittain kriittinen merkitys koko yhteiskunnan
toiminnan kannalta. Nykyinen lainsdadantd velvoittaa suomalaisia yhteisdja huolehtimaan
korkeatasoisesta tietoturvasta, jolloin palveluntarjoajien tulee ryhtya riittéviin toimenpiteisiin
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esimerkiksi ulkopuolisten oikeudettoman paasyn estamiseksi. Liikenne- ja viestintdministerid
pitdakin tarkeana, etta esitettdva sdantely ei vaikuta viestinnan valittajien ja tietoyhteiskunnan
palvelun tarjoajien normaaleihin toimenpiteisiin esimerkiksi kyberturvallisuuslain (124/2025)
mukaisen riskienhallinnan ja poikkeamisen ilmoittamisen osalta. Lisdksi sdhkodisen viestinnan
palveluista annetussa laissa (917/2014) sdadetaan viestinnan valittajan velvollisuudesta huolehtia
tietoturvasta (247 §). Myds kyberturvallisuuslain soveltamisalaan kuuluvilla tahoilla on velvollisuus
toteuttaa riskienhallintatoimenpiteita (9 §). Lisaksi EU:n yleinen tietosuoja-asetus (EU) 2016/679
velvoittaa toimijoita huolehtimaan tietoturvan tasosta. Palveluntarjoajien tulee toteuttaa toimia
tietoturvasta huolehtimiseksi rangaistuksen uhalla, joka esimerkiksi yleisen tietosuoja-asetuksen
tapauksessa tarkoittaa merkittavan taloudellisen sanktion uhkaa. Lisaksi palveluntarjoajien tulee
raportoida havaitsemistaan poikkeamista viranomaisille.

Liikenne- ja viestintaministerid kehottaa puolustusministeritta selkeyttamaan jatkovalmistelussa,
miten esimerkiksi edella mainittuja velvoitteita tulee soveltaa tilanteisiin, joissa rekisterinpitaja tai
palveluntarjoaja havaitsee sotilastiedustelulain nojalla asennetun haittaohjelman omasta
jarjestelmastaan. Lisaksi jatkovalmistelussa olisi syytd huomioida, ettd avustamisvelvollisuuden ja
tietoturvavelvoitteiden, tyontekijéiden lojaliteettivelvoitteen seka taloudellisen vahingon estdmisen
osalta voi syntya ristiriitoja. Hallituksen esityksesta olisi hyva kuvata, miten ndma riskit otetaan
huomioon.

Ministerid pitda keskeisend, ettd toimenpiteilld ei aiheuteta mydskaan sahkdisen viestinnan tai
muiden digitaalisten palveluiden tarjoajille sellaisia turvallisuuteen liittyvia riskeja, joihin
palveluntarjoajat eivat kykene riittavalla tavalla vastaamaan. Esimerkiksi tietojarjestelmaan
asennettavalla ohjelmalla voi olla suomalaiselle tiedusteluviranomaiselle keskeinen merkitys.
Liikenne- ja viestintaministeri® pitda kuitenkin tarkeana, etteivat tallaiset toimenpiteet johda
sellaiseen palvelun tietoturvan heikkenemiseen, joka mahdollistaisi myds muille ulkopuolisille
toimijoille tietojarjestelmien hyvaksikayton tai luvattoman paasyn jarjestelmaan.

Lisaksi liikenne- ja viestintaministerio pitaa tarkeana, etta jatkovalmistelussa osallistetaan myoés
elinkeinoelaman toimijoita, jotta toimenpiteiden laajuus ja vaikutukset voidaan huomioida nykyista
paremmin. Yritysvaikutuksien mukaan esityksesta seuraisi yrityksille vahaisiksi arvioitavia
hallinnollisia kustannuksia. Liikenne- ja viestintdministerion kasityksen mukaan esitetyt muutokset
johtaisivat todennakdisesti viranomaisilta tulevien pyyntdjen lisdantymiseen, silld esimerkiksi
avustamisvelvollisuuden piiriin kuuluvien yritysten joukko laajenisi esitettdvan muutoksen myo6ta.

Vaikutusarviointi ja sdaatamisjarjestysperustelut

Esityksen vaikutusarviointi etenkin perus- ja ihmisoikeusvaikutusten osalta vaikuttaa melko
niukalta ja osin puutteelliselta. Esityksessa todetaan, etta ehdotettavilla muutoksilla olisi vaikutusta
useisiin eri perusoikeuksiin, kuten yksityiselaman suojaan (PL 10§) ja sananvapauteen ja
julkisuuteen (PL 12 §), mutta etenkaan yksityiselaman suojan vaikutuksia tai luottamuksellisen
viestinnan suojaan ei esityksessa kasitelld yksityiskohtaisesti.

Esityksessa todetaan, etta hakuehtojen maarittamisen ja sisalldllisten hakuehtojen kiellon
poistamisen voidaan katsoa parantavan yksityisyyden suojaa tietoliikennetiedustelun tarkemman
kohdentumisen myo6ta. Liikenne- ja viestintdministerio pitda hyvana, etta esitykselld pyritdan
kohdentamaan toimintaa siten, ettei haku esimerkiksi tuota sivullisia koskevia tietoja. Ministerid
pitda kuitenkin mainittua perusoikeuksien toteutumisen parantamista osittain kyseenalaisena
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perusteena, silld ehdotettavilla muutoksilla on myds negatiivisia vaikutuksia, mikali esityksen
mukaan sallitaan esimerkiksi viestin sisadltdédn kohdistuva laajamittainen viestinnan kasittely.

Liikenne- ja viestintaministerion nakemyksen mukaan tietoliikennetiedustelulla on erityisesti
merkittdvid vaikutuksia kansalaisten viestinnan luottamuksellisuuteen seka henkildtietojen suojaan.
Nyt esitysluonnoksesta ei kuitenkaan voi muodostaa naista vaikutuksista kokonaiskuvaa. Liikenne-
ja viestintaministerio pitaa tarkeana, ettd vaikutusarviointia tdydennetaan asianmukaisella tavalla.

Lisdksi esityksen mukaan muutoksilla on jonkin verran vaikutusta perustuslaissa turvattuun
julkisuusperiaatteen toteutumiseen. Toisaalta sdantelyn taustalla vaikuttaa painava
yhteiskunnallinen intressi, joka edellyttaa julkisuusperiaatteesta rajattua poikkeamista. Esityksesta
ei kay ilmi, milld muutoksilla tallaista vaikutusta olisi ja miten esitys vaikuttaisi julkisuusperiaatteen
toteutumiseen. Siten esityksen perusteella ei ole mahdollista arvioida, onko taustalla vaikuttava
painava yhteiskunnallinen intressi oikeassa suhteessa esityksesta johtuviin vaikutuksiin
julkisuusperiaatteen toteutumiseen.

Esityksen mukaan (s. 130) perustuslakivaliokunta on ottanut kantaa tietojen sailytysvelvollisuuteen
tietoyhteiskuntakaaren (nyk. laki sdhkoéisen viestinnan palveluista) sdatadmisen yhteydessa PeVL
18/2014 vp. Esityksessa todetaan, ettd perustuslakivaliokunta olisi pitanyt 12 kuukauden
sailytysaikaa oikeasuhtaisuuden kannalta hyvaksyttavana. Vaikka kansallisen turvallisuuden
turvaamiseksi toteutettavia toimenpiteita on syyta arvioida osin eri tavalla kuin mita
rikostorjunnalliset perusteet mahdollistavat?, on todettava, etta esityksessa edelld mainittu ei taysin
vastaa perustuslakivaliokunnan ajantasaista lausuntokaytantda. Tietoyhteiskuntakaaren
saatamisen yhteydessa nimittdin perustuslakivaliokunta arvioi asiaa EUT:n Digital Rights Ireland -
tuomion valossa, ja piti kyseenalaisena sita, ettd kaikki tietokategoriat sailytettaisiin saman aikaa
eli 12 kuukauden ajan, ja edellytti mietintévaliokuntaa tarkastamaan sailytysaikoja ja tarvittaessa
porrastamaan tietojen sailytysajat joko 12 kuukaudeksi tai tata lyhyemmaksi ajaksi (PeVL 18/2014
vp, s. 7). Taman seurauksena tietojen sailytysajat porrastettiin 6, 9 ja 12 kuukauteen riippuen
palvelusta, johon liittyvat tiedot tulevat sailytettavaksi (LiVM 10/2014 vp, s. 25). Lisaksi
perusteluissa viitataan PeVL 35/2004 vp ja PeVL 26/1998 vp lausuntoihin, joissa on todettu, etta
kolmen vuoden sailyttdamisaikaa on pidetty poikkeuksellisen pitkana. Talta osin perusteluissa olisi
syyta huomioida perustuslakivaliokunnan tuoreempi lausuntokaytantd, jossa edella todetusti
soveltuvaksi sailytysajaksi on katsottu 12 kuukautta tai tata lyhyempi ajanjakso.

Lopuksi liikenne- ja viestintaministerio kiinnittdd huomiota siihen, etta
saatamisjarjestysperustelujen rakennetta voisi olla syyta selkeyttaa. Esimerkiksi viestin
valitystietoja on kasitelty 10.2.1 Yksityiselaman suoja -alaotsikon alla, vaikka perusteluissa on
myos erillinen luottamuksellisen viestin suojaa koskeva alaotsikko (10.2.2). Koska valitystiedot
perusteluissa todetusti liittyvat etenkin viestinnan luottamuksellisuuden alaan, pitaisi liikenne- ja
viestintdministerid selkedmpana, etta tata kasiteltaisiin yhdessd muun viestinnan
luottamuksellisuutta koskevaa arviointia.

1 Perustuslakivaliokunnan mielesta kansallisen turvallisuuden suojaamiseen voi sindnsa sisaltya erittdin painavia
perusteita rajoittaa henkildtietojen suojan ja yksityiseldman suojan perusoikeuksia. Kansallisella turvallisuudella voidaan
my6s EU-oikeudessa perustella toimenpiteita, joilla puututaan perusoikeuksiin vakavammin kuin toimenpiteilla, joita
perusteltaisiin jollain muulla tavoitteella (ks. esim. tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja
C520/18, 136 kohta, PeVL 48/2022 vp, s. 4).
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