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annetun lain muuttamisesta ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Puolustusministerid on pyytanyt oikeusministerioltad lausuntoa esitysluonnoksesta. Oikeusministerio
lausuu luonnoksesta seuraavasti. Esityksen laajuudesta ja lausuntoajan lyhyydesta johtuen
lausunnossa kasitelldan vain osaa sddannosluonnoksessa esitetysta sdantelysta.

11 § Sotilastiedusteluviranomaiset

Pykalassa ehdotetaan tiedustelutoimivaltuuksien saatamista osittain myos puolustusvoimien
puolustushaaraoille.

Perustuslain 10 §:n muutosta arvioidessaan perustuslakivaliokunta korosti, ettd tiedonhankinta
kyseisen saannoksen perusteella “"voidaan osoittaa vain kansallisesta turvallisuudesta huolehtivien
viranomaisten (nykyisin suojelupoliisi, padesikunta ja puolustusvoimien tiedustelulaitos) tehtavaksi”.
Valiokunta korosti myos sita, etta lailla tulee sadtaa tyhjentavasti toimivaltuuksien kohdentumisesta
(PeVM 4/2018 vp). Perustuslakivaliokunnan kanta on syyta ottaa huomioon esityksen
jatkovalmistelussa.

Saantelyteknisena huomiona oikeusministerio toteaa, ettd muualla lainsdadannossa
puolustusvoimien puolustushaaroihin viitattaessa on lueteltu kukin puolustushaara erikseen ja
niiden nimet on kirjoitettu muodossa “maavoimat, merivoimat ja ilmavoimat” (Laki
puolustusvoimista 24.2 §).

18 a § Yhteistoiminta Rajavartiolaitoksen kanssa

My0s Rajavartiolaitokselle sdddettavien toimivaltuuksien osalta jatkovalmistelussa on syyta ottaa
huomioon edelld mainittu perustuslakivaliokunnan kanta siitd, mille viranomaisille
tiedustelutoimivaltuuksia voidaan osoittaa.
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33 § Teknisesta laitetarkkailusta paattaminen

Muutosehdotuksessa 2 momentin 2 kohdan mukaisesti jatkossa teknista laitetarkkailuakin voitaisiin
kayttaa henkiloperusteisesti. Lisdaksi sddnnoskohtaisten perustelujen mukaan ”Kun tuomioistuimen
luvassa maaritelty toimenpiteen kohteena oleva henkild ottaisi kayttoonsa tai hanen oletettaisiin
ottaneen kayttéonsa uusia laitteita tai ohjelmistoja taikka ilmenisi, ettda hanen hallussaan on laite tai
han kayttaa ohjelmistoa, joita ei olisi jo tuomioistuimelle toimitetussa lupahakemuksessa yksiloity,
niin tiedusteluviranomainen voisi kohdistaa toimenpiteen naihin. My6s ndiden uusien laitteiden ja
ohjelmistojen kohdalla tulisi ilmoitus tehda tiedusteluvaltuutetulle”.

Yleisperusteluissa muutosehdotuksen tarpeellisuutta perustellaan silla, ettei tekninen laitetarkkailu
tunnista tietojarjestelmaa kokonaisuutena ja keinoon liittyvan kohdentamisvaatimuksen vuoksi
tiedonhankinta on vaikeaa, joskaan ei mahdotonta. Perustelujen mukaan ”etenkin kybervakoilun ja —
vaikuttamisen selvittamisessa nykytilaa voidaan pitdaa toimimattomana, koska tuomioistuimen
sotilastiedustelun kohteeksi hyvaksyman yksittdainen tekninen laite on kdytanndssa aina osa
kokonaisuutta, johon kuuluu kymmenia tai jopa satoja muita laitteita, joita vieras valtio hyédyntaa
Suomeen kohdistuvan vakoilunsa ketjutuksessa. Vihamielisessa valtiollisessa kybertoiminnassa
hyvaksi kdytettavien laitteiden valiset yhteydet ja ketjut rakentuvat ja haviavat erittdin nopeasti,
minka takia niihin kohdistuvaan tiedonhankintaan ei ole mahdollista saada tuomioistuimelta lupaa
kaytettdvissa olevan aikaikkunan puitteissa” (s. 34-36).

Kyse olisi jossain maarin merkittavasta toimivallan laajentamisesta. Esimerkiksi pakkokeinolain 10
luvun ja poliisilain 5 ja 5a luvun mukainen tekninen laitetarkkailu ei ole mahdollista
henkiléperusteisesti. Esitysluonnoksen perustelujen mukaisesti tarpeellisuus muutokselle vaikuttaisi
kuitenkin Iahtokohtaisesti asiamukaisesti esitetyn.

Oikeusministerio kiinnittda kuitenkin huomiota siihen, etta yleisesti toimivaltuussddntelyn suhteen
lahtokohtana valttamattomyysarvioinnin osalta toimii seuraava: toimivaltuutta ei tee
valttamattomaksi pelkdstaan havainto valtuuden tehokkuudesta (PeVL 36/2002 vp s. 6), vaan
perusoikeusrajoitusta voidaan pitaa valttamattomana, jos rikosta ei pystytd useinkaan selvittamaan
ilman pakkokeinon kayttamista (PeVL 32/2013 vp s. 4).

42 § Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Esitysluonnoksen mukaan 42 §:n 1 momentista poistettaisiin maininta esineestd, omaisuudesta,
tilasta tai muusta paikasta tai tietojarjestelmasta toimenpiteen kohteena. Toimenpiteen kohteena
olevaan -edellytyksesta saddetaan myos pakkokeinolain 10 luvussa ja poliisilain 5 ja 5 a luvussa.
Esitysluonnoksen ko. muutosehdotus siten poikkeaisi edelld mainituista saantelyista.

Esitysluonnoksen jaksossa 2.3.2 ei vaikuttaisi perustellun tarkemmin muutosehdotusta.
Muutosehdotus edellyttda perusteluja sen osalta, miksi kyseinen muutos on tarpeen.

Myds 2 momentti olisi uusi. Momentin mukaan tiedusteluviranomainen voisi pyytaa viranomaisen
ulkopuolista tekemaan asennus- tai poistamistoimenpiteen pykaldssa tarkoitettujen paamaarien
saavuttamiseksi. Esimerkiksi pakkokeinolain 10 luvun ja poliisilain 5 ja 5 a luvun mukaisesti tama ei
olisi mahdollista. Esitysluonnoksen jaksossa 2.3.2 muutosehdotusta perustellaan padosin
sotilastiedusteluviranomaisen toiminnan kehittamisella.
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Niin ikdan 3 momentti olisi uusi ja laajennus toimivaltuuteen. Vastaavasti ei sddadeta pakkokeinolain
10 luvussa eika poliisilain 5 ja 5a luvussa.

Yleisesti ottaen esitysluonnoksen 42 §:n 2 ja 3 momentin mukaiset muutosehdotukset vaikuttaisivat
l[ahtokohtaisesti asianmukaisilta ainakin tarpeellisuusvaatimuksen kannalta. Ehdotettavan 1
momentin osalta edelld mainitusti esitysluonnoksesta kuitenkin vaikuttaisi puuttuvan perustelut
sille, miksi muutos on tarpeen. Esitysluonnoksen perusteluja talta osin on tdydennettdava ennen kuin
muutoksen tarpeellisuutta on mahdollista tarkemmin arvioida.

44 ja 45 § Peitetoimintaa koskeva suunnitelma ja Peitetoiminnasta paattaminen

Muutokset vaikuttaisivat teknisiltd selvennyksilta ja siten [ahtokohtaisesti vaikuttaisivat myos
asianmukaisilta. Tosin pakkokeinolain 10 luvun ja poliisilain 5 ja 5 a luvun osalta pitdnee arvioida
vastaavien selventadvien muutosten tekemista. Naitad koskevat arviot ja muutosehdotukset lienevat
tarpeen kuitenkin tehda erillisissa yhteyksissa.

46 a ja 46 b § Yksinomaan tietoverkossa toteutettava peitetoiminta ja siita paattaminen

Esitysluonnoksen mukaan 46 a §:n 1 momentissa ei edellytettdisi, ettd kohteena oleva henkilo tai
henkiléryhma kyettdisiin nimedamaan tai yksildimaan esimerkiksi ominaisuuksiltaan, vaan riittdvaa
olisi, ettd henkilo tai henkiloryhma voitaisiin yksiloida erimerkiksi harjoitetun toiminnan kautta.
Perusteluiden mukaan koska peitetoiminnan erdana tavoitteena on selvittda kohteena olevaan
toimintaan liittyvia rakenteita ja siina toimivia henkiloita, olisi perusteetonta, etta tallaisen
selvittamistyon edellytyksena olisi tieto esimerkiksi henkilon nimesta. Oikeusministerio kiinnittaa
huomiota siihen, ettd muutosehdotusta ei vaikuttaisi perusteltavan lainkaan esitysluonnoksen
yleisperusteluissa, vaan muutosehdotuksen tarpeellisuutta perusteltaisiin edella mainitusti
sdannoskohtaisissa perusteluissa (s. 85-86).

Kyse on toimivaltuuden laajentamisesta henkilopiirin kannalta, ja ehdotus poikkeaa vastaavasta
saantelystd pakkokeinolain 10 luvussa ja poliisilain 5 luvussa. Oikeusministerio kiinnittda huomiota
siihen, ettd ehdotus poikkeaisi myos vastaavasta poliisilain 5 a luvun sdantelysta seka
esitysluonnoksen 44 ja 45 §:43 koskevista muutosehdotuksista. Esitysluonnoksen perusteluista
epaselvaksi jaa se, ettd miksi 46 a ja 46 b §:ssd poikettaisiin edelld mainitusta saantelysta
henkil6piirin soveltamisen suhteen. Esimerkiksi poliisilain 5a luvun 18 §:n 3 momentin 5 kohdan
mukaan peitetoimintaa koskevassa paatdksessa on mainittava tiedonhankinnan kohteena oleva
henkild tai, jos tiettya henkilda ei voida yksiloida, henkiloryhma riittavasti yksiloityna. Vastaavasti
ehdotetaan saddettdvaksi esitysluonnoksen 45 §:n 3 momentin 5 kohdassa.

Edelld mainitusti esitysluonnoksen saannoskohtaisissa perusteluissa todetaan, etta koska
peitetoiminnan erdana tavoitteena on selvittda kohteena olevaan toimintaan liittyvia rakenteita ja
siina toimivia henkildita, olisi perusteetonta, etta tillaisen selvittamistyon edellytyksena olisi tieto
esimerkiksi henkilon nimestd, minka vuoksi riittavaa olisi, ettd henkilo tai henkiléryhma voitaisiin
yksiloida erimerkiksi harjoitetun toiminnan kautta. Epaselvaksi jaa siten se, miksi pykalassa kuitenkin
poikettaisiin perusteluissa todetusta eli etta riittavaa olisi, etta henkiléryhma voitaisiin yksiloida, ja
miksi saantely ei voisi vastata poliisilain 5 a luvun 18 §:n 3 momentin 5 kohtaa ja esitysluonnoksen
45 §:n 3 momentin 5 kohtaa? Lahtokohtaisesti muutosehdotus nailta osin ei vaikuta perustellulta eli
perustelut vaikuttaisi puuttuvan sen osalta, minka vuoksi yksinomaan tietoverkossa toteutettavaa
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peitetoimintaa ei tulisi sddadostekstitasollakin kohdentaa vahintaankin henkiléryhmaan riittavasti
yksiloityna. Sikali kuin tarkempia perusteita muutosehdotukselle ei ole, asianmukaista olisi
taydentaa 46 b §:n 3 momenttia edelld mainitusti (seuraavasti: x) tiedonhankinnan kohteena oleva
henkilo tai, jos tiettya henkilda ei voida yksiloida, henkiloryhma riittavasti yksiloityna).

55 § Paikkatiedustelusta paattaminen

Ehdotetun 55 §:n muutoksen mukaan paikkatiedustelusta ajoneuvoon paattaisi tehtdvaan maaratty
tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.
Ehdotuksen saannoskohtaisten perustelujen mukaan ”“Ajoneuvo on paikka, johon ei ole yleistd
paadsya paikkatiedustelun ajankohtana, mutta jonka ei ole perusteltua saada normaalitilanteessa
vastaavanlaista suojaa kuin esimerkiksi lukittu toimisto. Paatoksentekoa koskevalla muutoksella
paatosta ajoneuvoon kohdistuvasta paikkatiedustelusta ei tarvitsisi tehda tuomioistuimessa.
Paatoksenteko vastaisi sitd, mita pakkokeinolaissa on sdaadetty paikanetsinndsta.”

Saannoskohtaisten perustelujen mukaan ajoneuvoon tehtava paikkatiedustelu ei
perusoikeuspuuttumistason ja -suojan kannalta olisi verrattavissa lukittuun toimistoon. Lisaksi
perusteluiden mukaan paatoksenteko vastaisi sitd, mitd pakkokeinolaissa on saddetty
paikanetsinnastd. Oikeusministerio kiinnittaa ensinnakin huomiota siihen, ettd ajoneuvo ja lukittu
toimisto eivat valttamattd, tai jopa paasaantoisesti, ole toisiinsa verrattavissa olevia tiloja. Lisdksi
huomiota kiinnitetadn siihen, ettd pakkokeinolaissa paikanetsinndstad saadetaan lain 8 luvussa eli
kyse ei ole salaisesta pakkokeinosta, joka tehtaisiin kohdehenkilon tietamatta. Esitysluonnoksen
perusteluissa esitetty rinnastus ja perustelu vastaavuusperiaatteeseen liittyen ei siten ole
asianmukainen.

Lisdksi oikeusministerio kiinnittaa erityistd huomiota esitysluonnoksen perusteluihin s. 46.
Pakkokeinolain 10 luvussa ei sdadetd paikanetsintatoimivaltuudesta, luvun 1 §:n 4 momentissa ei
saadetd paikanetsinnan maaritelmasta ja luvun 15 §:ssd ei sdddeta paikanetsinnastd paattamisesta.
Naista sdadetadn pakkokeinolain 8 luvussa. Pakkokeinolain 10 luvussa puolestaan sdaadetdan
salaisista pakkokeinoista ja voimassa olevan pakkokeinolain mukaisesti kohdehenkil6iltd salassa
tehtava paikanetsinta ei ole mahdollista.

Pakkokeinolain 8 luvun 15 §:n 1 momentin mukaan paikanetsinnasta paattaa pidattamiseen
oikeutettu virkamies. Voimassa olevan pakkokeinolain mukaan kohdehenkil6lta salassa tehtava
paikanetsinta ei ole mahdollista, joskin siitd sadtamista on ehdotettu pakkokeinolain
muutostarpeiden arviointia koskevan tydryhman mietinnossa (OM 2025:55, 21.11.2025). Kyseisen
mietinndn ehdotuksen mukaan tosin tuomioistuin paattaisi salaisesta paikanetsinnasta salaiseen
tiedonhankintaan erityisesti koulutetun pidattamiseen oikeutetun virkamiehen vaatimuksesta, ja
kiiretilanteissa edellytettaisiin tuomioistuimen jalkikateista ratkaisua (ks. mietinnon ehdotuksen 26 f
ja26g8).

Nain ollen paikkatiedustelusta paattamista koskevaa esitysluonnoksen muutosehdotusta ei voida
rinnastaa pakkokeinolain 8 luvun mukaiseen paikanetsintaan ja siitd paattamiseen, koska kyse olisi
ennemmin salaisiin pakkokeinoihin rinnastettavasta toimenpiteesta. Lahtokohdaksi arvioinnissa
tulisi siten ottaa paatoksentekomenettely ja -taso salaisten pakko- ja tiedonhankintakeinojen
suhteen. Asianmukaisempaa siten olisi, ettd myods ajoneuvoon kohdistuvasta paikkatiedustelusta
paattadisi tuomioistuin vaatimuksesta 55 §:n 1 momentin mukaisesti ja kiiretilanteiden osalta
saddettaisiin 2 momentin mukaisesti.
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Lisaksi esitysluonnoksen yleisperusteluissa todetaan (s. 47), etta paikkatiedustelun paattamista
koskevan 55 §:n “sanamuoto ja perustelut ovat ristiriidassa, ja koska ajoneuvo on paikka, johon ei
ole yleista paasya paikkatiedustelun ajankohtana, paattaa siitd sidannoksen mukaan tuomioistuin,
kun taas sdaanndksen esityot (HE 203/2017 vp, s. 266) sinansa yksiselitteisesti ndyttaisivat osoittavat
paatosvallan paaesikunnan tiedustelupaallikolle tai tehtdvaan maaratylle tiedustelumenetelmien
kayttoon erityisesti perehtyneelle sotilaslakimiehelle tai muulle virkamiehelle. On selva, ettd
sovellettavaksi tulee lain sanamuoto. Ristiriidan taustalla on ilmeisesti se, etta
paikkatiedustelutoimivaltuuden esikuvana on toiminut pakkokeinolain 10 luvussa sdannelty
paikanetsinnan toimivaltuus. [...] Edellad kuvattu luo epdselvyyden ajoneuvoon kohdistuvan
paikkatiedustelun osalta ja siita paattamisen osalta. Kulkuneuvoon kohdistuvasta
paikkatiedustelusta olisi perusteltua saataa omana paikkatiedustelun alalajina ja siita paattavaksi
tahoksi olisi perusteltua vastaavasti kuin pakkokeinolaissa paikanetsintaa koskien osoittaa se
organisatorisesti vastaavalle tasolle, eli tiedustelumenetelmien kayttdéon erityisesti perehtyneelle
sotilaslakimiehelle tai muulle virkamiehelle”.

Edelld on selvennetty sitd, ettd esitysluonnoksessa virheellisesti viitataan pakkokeinolain 10 lukuun,
kun paikanetsinnasta saddetdan lain 8 luvussa eikd salainen paikkaan kohdistuva etsintd ole
voimassa olevan pakkokeinolain mukaan mahdollista. Mita ilmeisimmin aikanaan esitdissd HE
203/2017 vp on jossain madrin virheellisesti arvioitu paikanetsintaa koskevaa pakkokeinolain
sdantelya ja nailtd osin esitoihin on paatynyt ristiriitainen kirjaus paikkatiedustelusta paattamisen
suhteen koskien ajoneuvoja. Kuten esitysluonnoksessakin todetaan, selvaa on etta sovellettavaksi
tulee lain sanamuoto (s. 47) eli paikkatiedustelu ajoneuvoon edellyttdisi tuomioistuimen luvan ja
kiiretilanteissa asia olisi saatettava jalkikateen tuomioistuimen ratkaistavaksi. Kuten HE 203/2017 vp
todetaan, kiiretilanteissa paatoksentekomenettely olisi mahdollista Helsingin kardjaoikeudessa
ymparivuorokautisen paivystysjarjestelman vuoksi (s. 265).

Edelld todetusti oikeusministerio ei pida asianmukaisena ehdotusta siitd, ettd ajoneuvoon
kohdistuva paikkatiedustelu ei edellyttdisi tuomioistuimen lupaa. Kiiretilanteissa kyse olisi
tuomioistuimen jalkikateisvalvonnasta.

61 a §. Valtiolliseen toimijaan kohdistuva tietojarjestelmatiedustelu Suomessa

Saannosluonnoksen mukaan valtiolliseen toimijaan kohdistuvalla tietojarjestelmatiedustelulla
tarkoitettaisiin tiedonhankintaa valtiollisen toimijan Suomessa kayttamien tietojarjestelmien siita
osasta, joka toteuttaa tai edesauttaa tiedustelutehtavan kohteena olevaa toimintaa tai joka tallentaa
tai valittaa tiedustelutehtavan kohteena olevaan toimintaan liittyvia tietoja. Perusteluiden mukaan
toimivaltuus koskisi niita osia, jotka sijaitsevat Suomessa. Saannosteksti ei ole talta osin
yksiselitteinen, vaan ehdotettu saannds on mahdollista tulkita myds siten, etta viittaus Suomeen
tarkoittaa valtiollisen toimijan sijaintia. Ehdotetun 61 b §:n saanndéskohtaisissa perusteluissa
puhutaankin Suomen alueella toimivasta valtion viranomaisesta.

Perusteluiden mukaan pykaldssa tarkoitettu tietojarjestelmétiedustelu sisaltdisi teknisesti
telekuuntelua ja televalvontaa vastaavat menetelmat, joilla saataisiin hankkia tietoa kulussa olevasta
viestista. Ehdotuksen sanamuodon perusteella tiedonhankinta voisi kohdistua myds
tietojarjestelmaan tallennettuihin tietoihin. Kyseessa olisi siis varsin laaja toimivaltuus, joka sallisi
tiedonhankinnan periaatteessa kaikista tietojarjestelman kyseisen osan sisaltamista tiedoista ja
viesteista. Ehdotuksen mukaan tietojarjestelmatiedustelua saisi kayttaa vain siina laajuudessa kuin
on valttdmatonta tiedon hankkimiseksi tiedustelutehtavan kohteena olevasta toiminnasta.
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Sotilastiedustelulakia saadettdessa perustuslakivaliokunta kiinnitti huomiota siihen, etta
"lakiehdotuksessa tietoliikennetiedustelu rajataan asianmukaisesti koskemaan rajat ylittavaa
tietoliikennetta”. Valiokunta piti sdatamisjarjestyskysymyksena sita, etta lakia tdydennettiin
nimenomaisella sdannoksella yleiseen ja kohdentamattomaan tietoliikenteen seurantaan
kohdistuvasta kiellosta (PeVL 36/2018 vp). Lakiin sisaltyy tallainen yleissdannds (65 §).

Koska ehdotettu tietojarjestelman maaritelma on lavea, toimivaltuuden kohteeksi voisivat tulla
hyvin monenlaiset tietojarjestelmat. Maaritelman perusteella ndihin voisi sisdltya esimerkiksi
teleoperaattorin jarjestelma tai kaupallisen toimijan sosiaalisen median palveluita,
sahkopostipalveluita, keskustelupalstoja tai yrityksen sisdisia jarjestelmia, jotka ovat paaasiassa
muussa kuin valtiollisen toimijan kdytossa. Vaikka tiedon hankkimista rajataan pykalassa
valttamattomyysperusteella, tillaisessa jarjestelmassa tiedonhankinta voinee edellyttaa
tietojarjestelman tietojen laajamittaista lapikayntia, jotta valtiollisen toimijan tiedot ja viestit
voidaan ylipdansa erottaa muista. Tdma voisi tarkoittaa varsin systemaattista puuttumista viestien
sisaltoon. Tassa suhteessa ehdotettua ei siten voi rinnastaa telekuunteluun ja televalvontaan kuten
esityksen perusteluissa on tehty, koska telekuuntelu ja televalvonta kohdistuvat tarkasti tiettyyn
kohteeseen. Sotilastiedustelulakin tietoliikennetiedustelua koskevia sdaannoksia arvioidessaan
perustuslakivaliokunta kiinnitti huomiota siihen, etta tietoliikenteen vertailu hakuehtoihin ”ei
kohdistu viestien sisaltéon, joka kuuluu luottamuksellisen viestinnan suojan ydinalueelle” (PeVL
36/2018 vp).

Ehdotetun pykalan muotoilu vaikuttaisi mahdollistavan myds pitkdakestoisen tietojarjestelman
sisaisen viestiliikenteen seurannan. Tdssa suhteessa ehdotuksessa on samankaltaisia piirteita kuin
tietoliikennetiedustelussa. Ehdotettuihin saanndksiin ei sisally vastaavia rajauksia kuin
tietoliikennetiedustelua koskevassa sadntelyssa, esimerkiksi rajaamista rajat ylittavaan
tietoliikenteeseen tai edellytystd hakuehtojen kaytostd. Ehdotettua saantelya tulisi siten kehittaa
vield siten, ettd toimivaltuus tarkemmin kohdentuu valtiollisen toimijan tietoihin tai viesteihin.
Ehdotuksen suhde telekuuntelua ja televalvontaa koskeviin toimivaltuuksiin on myos epéselva,
koska silld voitaisiin puuttua luottamuksellisten viestien salaisuuteen.

Ehdotettuun sdadntelyyn ei nayttaisi sisaltyvan jarjestelman omistajalle velvollisuutta esimerkiksi
mahdollistaa padsy tietojarjestelmaan. Toimivaltuuksien kdyttaminen ilmeisesti siten edellyttaa, etta
tiedusteluviranomainen onnistuu saamaan paasyn jarjestelmaan sen suojaukset murtamalla tai
saamalla fyysisesti paasyn laitteistoon. Aihetta olisi perusteltua kasitellad esityksessa.

Euroopan ihmisoikeustuomioistuin on pitanyt luottamuksellisen viestin salaisuuden rajoittamisen
valttamattémyyden ja lainmukaisuuden kannalta ongelmallisena muun muassa
tiedusteluviranomaisille laissa saadettya rajoittamatonta toimivaltaa maaritella luottamuksellisiin
viesteihin puuttumisen edellytykset (Zakharov v. Venaja). Myos Euroopan unionin oikeus edellyttaa
tiedonhankinnan perustumista unionin perusoikeusjdrjestelman kannalta hyvaksyttaviin paamaariin
seka sitd, ettei tiedonhankinnalla puututa yksityiselaman suojaan suhteettomasti tai taman oikeuden
keskeista sisdltoa loukaten. Euroopan unionin tuomioistuimen oikeuskdytdanndssa on erityisesti
painotettu sitd, etta tiedonhankinnan on oltava riittava kohdennettua ja yksiloitya (ratkaisut Digital
Rights Ireland ja Schrems).

Viranomaisten yleinen paasy viestin sisdltoon on yksityiselaman suojan ydinalueen kielletty loukkaus
”sdadnnostosta, jonka nojalla viranomaiset paasevat yleisesti sahkdisen viestinnan sisaltoon, on
erityisesti katsottava, etta silla loukataan yksityiselamana kunnioitusta koskevan perusoikeuden,
sellaisena kuin se taataan perusoikeuskirja 7 artiklassa, keskeista sisdltoa (Schrems, kohta 94, ks.
vastaavasti tuomio Digital Rights Ireland ym, C 293/12 ja C 594/12, EU:C:2014:238, 39 kohta).
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62 a § Tietojarjestelman kayton estaminen tai sen toiminnan haittaaminen vakavan vaaran
torjumiseksi

Pykalan 1 momentin mukaan sotilastiedusteluviranomainen voisi estdaa Suomen ulkopuolella olevan
tietojarjestelman kayton tai haitata sen toimintaa, jos tietojarjestelmalla tai sen kautta aiheutetaan
Suomen maanpuolustukselle tai kansalliselle turvallisuudelle vakavaa vaaraa.

Perusteluiden mukaan saannoksen kayttoala olisi lain soveltamisalan mukaisesti sidottu
sotilastiedustelutoimintaan, joten pelkastdan estaviin toimenpiteisiin ryhtyminen ei olisi sddnndksen
nojalla mahdollista. Nain ollen saannoksen kayttaminen edellyttaisi kdytannossa sita, etta kyse on
ollut ensisijaisesti tiedonhankinnasta.

Esitysluonnoksesta jaa epaselvaksi, milla tavoin toimivaltuudessa on kysymys tiedonhankinnasta ja
kuuluuko toimivaltuus siten sotilastiedustelulakiin ja sotilastiedusteluviranomaisille.

66 § Teknisten tietojen kasittely viestintaverkon osan seka tietoliikenteen reitittymisen ja muutosten
tunnistamiseksi

Pykalasta poistettaisiin rajaus, jonka mukaan tietoliikenteen teknisia tietoja voidaan kerata vain
hetkellisesti. Pykdlad muutettaisiin siten, etta tietoja voidaan kerata tallentaa jopa 18 kuukauden
ajaksi, eli toimivaltuus muuttuisi talta osin hyvin merkittavasti, mika on olennaista arvioitaessa
saantelyn valttamattomyytta ja oikeasuhtaisuutta. Myos ehdotettu kerattavan tietoliikenteen 5 %:n
raja on varsin merkittava. Valittua 5 %:n rajaa ja 18 kuukauden enimmaissailytysaikaa tulee
perustella esityksessa.

67 § Teknisten tietojen kadsittelysta paattaminen viestintaverkon osan tai tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi

Perusteluista jaa epadselvaksi, mita kaytannossa tarkoitetaan silla, etta lupa voisi koskea paatoksen
tekemista edeltanytta maarattya aikaa. Ainakaan tiedusteluviranomaisen kerdaamana naiden tietojen
ei pitdisi olla olemassa, koska niiden keradaminen edellyttaa luvan.

67 a § Tietoliikennetiedustelu hakuehtojen maarittamiseksi

Perusteluiden mukaan pykaldssa saadettaisiin “mahdollisimman kohdennetussa
tietoliikennetiedustelussa tarpeellisten uusien hakuehtojen maarittamisesta”.

Ehdotetun uuden toimivaltuuden suhde voimassa olevaan tietoliikennetiedustelua koskevaan
saantelyyn ja osin myos teknisten tietojen kasittelya koskevaan toimivaltuuteen on vaikeasti
hahmotettavissa. Perustelut nayttavat yhtaalta viittavan siihen, etta tarkoituksena olisi 16ytaa
tiedustelun kohteen kayttamat uudet viestintaprotokollat. Perusteluissa korostetaan toimivaltuuden
poikkeuksellisuutta ja pykaldassa sen kayttd on sidottu valttamattomyysvaatimukseen. Kuitenkin
toimivaltuuden nimenomaiseksi tarkoitukseksi perusteluissa kuvataan “riittavan erottelukykyisten
hakuehtojen maarittaminen tietoliikennetiedustelun kohdentamista varten”, jolloin toimivaltuus
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vaikuttaisi ikdan kuin varsinaisen tietoliikennetiedustelun (SotTL 68-71 §) esivaiheelta, koska
hakuehdot ovat osa tietoliikennetiedusteluun annettavaa lupaa.

Saantelyssa on kuitenkin varmistuttava, etta tietoliikennetiedustelu hakuehtojen maarittamiseksi ei
mahdollista varsinaisen tietoliikennetiedustelun edellytysten kiertamista. Toimivaltuuden
perusteella tietoja saisi kerdta satunnaisesti enintdan viidesta prosentista kohteena olevan Suomen
rajan ylittdvan viestintdverkon osan kapasiteetista. Kasiteltava tietoliikenteen maara olisi
potentiaalisesti siten hyvin laaja. Perusteluiden mukaan toimivaltuus ei koskisi viestin sisaltoa eli
viestin semanttisen merkityssisallon selvittamista, vaan tietoa haetaan niin kutsutussa
hyotykuormassa havaittavissa olevista ominaispiirteista. Lisaksi todetaan, ettd toimivaltuuden
kaytossa tietoliikennetta ei saatettaisi muotoon, josta analyytikko voisi lukea varsinaisen
semanttisen viestin. Luottamuksellisen viestin salaisuuden turvaamiseksi on olennaista, ettd tama
lahtokohta ilmenee myos saannodstekstistd. Luonnoksen mukaan pykalan 2 momentissa
saadettaisiin, ettd hakuehtojen maarittamisessa ei saisi hyodyntaa viestin merkityssisallossa olevia
tietoja, mika ei kuitenkaan yksiselitteisesti kielld semanttisen sisallon selvittamista vaan ainoastaan
rajaa lopullisten hakuehtojen maarittelya. Pykalassa tulisi myos rajata tiedon kayttotarkoitus
pelkastdan tahan toimivaltuuteen esimerkiksi muuttamalla 4 momentin viimeinen virke muotoon
"Tallennettuja tietoja voidaan kayttaa vain 1 momentissa tarkoitettuun tarkoitukseen.”

Luonnoksen perusteella jaa epaselvaksi, mita varsinaisesti tarkoitetaan kerattavan tietoliikenteen
satunnaisuudella. limeisesti tietoliikennevirrasta ei poimittaisi tdysin satunnaisia tavuja, vaan
laajempia yhtenaisia kokonaisuuksia, koska muuten tavoiteltu analyysi ei olisi mahdollista. Pykalan
sanamuoto mahdollistaisi jopa 5 prosentin suuruisen otoksen tallentamisen. Kerdaminen
kohdennettaisiin tiettyyn viestintaverkon osaan ilmeisesti 3 momentissa tarkoitettujen tietojen
avulla. Talloin jaa epaselvaksi, miltd osin kerddminen on satunnaista ja antaako puhe
satunnaisuudesta ylipdansa oikean kuvan tiedon kerdamisen luonteesta. Perusteluissa kylla
todetaan, etta satunnaisuudella viitattaisiin siihen, ettei toimivaltuutta olisi tarkoitus kayttaa tiettyyn
tietoliikenteeseen vaan satunnaiseen viestintdverkon osassa liikkuvaan tietoliikenteeseen, mutta
tama toteamus viittaa enemmankin toimivaltuuden tarkoitukseen kuin tosiasiallisesti tapahtuvaan
tiedonkeruuseen.

67 b § Hakuehtojen maarittamisesta paattaminen

Saannosluonnoksen 2 momentin mukaan hakuehtojen maarittamiseen annettava tuomioistuinlupa
voisi koskea myds todettua luvan antopaivaa tai paatdksen tekoa edeltavaa aikaa, joka voisi olla
kuutta kuukautta pidempi. Perusteluiden mukaan kdaytannossa tama tarkoittaisi tilannetta, jossa
kaytettaisiin hakuehtojen maarittamisessa ehdotetun 66 §:n 2 momentissa tarkoitettuja
tallennettuja teknisia tietoja tai 67 a §:n 4 momentissa tarkoitettuja tietoja.

Esitysluonnoksesta ei selvia, miten lupa voisi kohdistua 67 a §:n 4 momentissa tarkoitettuihin
tietoihin, kun kyseisten tietojen tallentamisen edellytyksena on juuri kyseisen luvan saaminen. Joka
tapauksessa my0Os naissa tapauksissa ajanjakson pituuden enimmaiskestosta tulee sdataa.
Ehdotuksessa ajanjaksoa ei ole rajoitettu.

68 § Valtiolliseen toimijaan kohdistuva tietoliikennetiedustelu
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Pykaldsta poistettaisiin kielto kayttaa hakuehtona Suomessa oleskelevan henkilén hallussa olevan tai
taman oletettavasti muuten kayttaman telepaatelaitteen tai teleosoitteen yksildivia tietoja.
Alkuperdisen sotilastiedustelulakia koskevan esityksen (HE 203/2017 vp) perusteluiden mukaan
"Pykaldssa tarkoitetut sotilastiedustelun kohteiden aiheuttama uhka tulee Suomen rajojen
ulkopuolelta. Uhkan aiheuttajat ovat lisdksi organisatorisesti jarjestaytyneitd suuria toimijoita.”
Esitysluonnoksessa arvio on muuttunut ja poiston katsotaan olevan valttamaton sillad perusteella,
etta valtiollinen toimija voi olla myds Suomessa tai tulee yllattden Suomeen.

Ehdotuksen mukainen poisto tarkoittaisi, etta tietoliikennetiedustelua voitaisiin kohdistaa
yksittaisten henkildiden viestintdaan sivuuttaen telekuuntelua ja televalvontaa koskevat saanndkset.
Pykalan sanamuodon perusteella kyseessa voisi olla vieraan valtion edustaja, mutta myos muu
henkild, jonka viestintdaa seuraamalla voitaisiin hankkia tietoa valtiollisesta toimijasta. Vaikka
ehdotettu rajoitus sindnsa tayttaneekin perustuslain 10 §:n 4 momentin tiedustelua koskevan
rajoitusperusteen, ehdotusta tulee arvioida esityksessa myos perusoikeuksien yleisten
rajoitusedellytysten kannalta. Vaikka onkin niin, etta vieraan valtion sotilas- tai muun
viranomaisorganisaation viestinta ei nauti luottamuksellisen viestin salaisuuden suojaa (PeVM
4/2018 vp), tasta ei voida tehda johtopaatosta, ettd kaikki vieraan valtion edustajat jaisivat
automaattisesti vaille perusoikeussuojaa.

69 § Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paattaminen

Ajanjakson pituudesta ks. edella 67 b §:sta lausuttu.

70 § Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Pykalasta poistettaisiin kielto kayttaa hakuehtona Suomessa oleskelevan henkilon hallussa olevan tai
taman oletettavasti muuten kayttaman telepaatelaitteen tai teleosoitteen yksildivia tietoja.
Ehdotusta tulee jatkovalmistelussa arvioida ja perustella tarkemmin — ks. edella 68 §:sta lausuttu.

Pykalasta poistettaisiin myos viestin sisdltoon kohdistuvien hakuehtojen kdyton kielto. Perusteluiden
mukaan hakuehdon, joka voisi kohdistua myos viestin semanttiseen sisaltéon, voidaan arvioida
johtavan tarkempaan tiedon hankintaan tietoliikenteesta. Taman arvioidaan parantavan
yksityisyyden suojaa tarkemman ja kohdennetumman tiedonhankinnan myo6téa seka vastaavan
paremmin lain maaritelmaa hakuehdosta. Selvaa kuitenkin on, etta viestin semanttiseen sisaltéon
puuttuvien hakuehtojen kayttaminen laajentaa olennaisesti puuttumista luottamuksellisen viestin
salaisuuteen. Sotilastiedustelulakin tietoliikennetiedustelua koskevia saanndksia arvioidessaan
perustuslakivaliokunta nimenomaan kiinnitti huomiota siihen, etta tietoliikenteen vertailu
hakuehtoihin “ei kohdistu viestien sisdltoon, joka kuuluu luottamuksellisen viestinndn suojan
ydinalueelle” (PeVL 36/2018 vp).

Perustuslakivaliokunta on todennut, ettd perustuslain 10 §:n 4 momentin sadntely ei mahdollista
yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa.
Pykalaan sisaltyva valttamattomyys-kriteeri puolestaan tarkoittaa valiokunnan mukaan, etta
luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole
mahdollista vihemman puuttuvin keinoin, ja etta tiedon hankkimisessa puututaan luottamuksellisen
viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti. Valiokunta on muutenkin
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korostanut perusoikeuksien yleisten rajoitusedellytysten merkitysta uutta rajoitusperustetta
tulkittaessa (PeVM 4/2018 vp).

Jatkovalmistelussa ehdotusta tulee perustella laajemmin ja arvioida uudelleen muun muassa ottaen
huomioon perustuslakivaliokunnan edellytys siita, ettd puuttumisen on oltava mahdollisimman
kohdennettua ja rajoitettua.

71 § Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paattaminen

Ajanjakson pituudesta ks. edelld 67 b §:sta lausuttu.

90 a § Puolustushaarojen toimivaltuudet

Ks. edella 11 §:n osalta lausuttu.

91 § Muussa kuin virkasuhteessa olevan toimivaltuudet

Pykalaa muutettaisiin siten, ettd Puolustusvoimista annetun lain (551/2007) 47 §:n perusteella
sotilastiedusteluviranomaisen palveluksesta eronnut tiedustelumenetelmien kayttoon erityisesti
perehtynyt virkamies saa kayttaa tiedustelumenetelmien kayttoon erityisesti perehtyneen
virkamiehen ohjauksessa ja valvonnassa 4 luvussa tarkoitettuja tiedustelumenetelmia. Toisin kuin
samassa momentissa edelld, menetelmien kayttamista ei sidottaisi asepalvelukseen tai
vapaaehtoiseen harjoitukseen eli menetelmia voisi ilmeisesti kayttaa varsin laajasti. Tama
vaistamatta vaikuttanee myos siihen, miten ohjaus ja valvonta kaytdanndssa toteutuvat.
Ehdotuksessa vaikuttaisi olevan riskina, etta tiedustelutoimintaa siirtyy tehtavaksi
tiedusteluviranomaisen ulkopuolella irrallaan viranomaista velvoittavasta saantelysta ja
laillisuusvalvonnasta. Riskina on, etta ohjausta ja valvontaa koskeva vaatimus jaa muodolliseksi ja
tosiasiassa julkisen vallan kayttamista siirtyy viranomaisen ulkopuolelle. Ehdotusta on luonnoksessa
kuvattu ja perusteltu hyvin niukasti. Jatkovalmistelussa sita tulee tarkastella ja perustella
huomattavasti huolellisemmin. Lain 93 §:n virkavastuusaannos ei yksindan liene viela riittava edella
viitattujen riskien kannalta.

Henkilotietojen suoja ja tietojen luovuttaminen

Esitysluonnoksessa ehdotetaan muutettavaksi sotilastiedustelusta annettua lakia (590/2019),
puolustusvoimista annettua lakia (551/2007), henkilotietojen kasittelysta Rajavartiolaitoksessa
annettua lakia (639/2019) ja henkilotietojen kasittelysta Puolustusvoimissa annettua lakia
(332/2019). Lisaksi ehdotetaan muutettavaksi yhdeksaa muuta lakia. Esityksessa ehdotettuihin
muutoksiin liittyy henkilotietojen kasittelya koskien muun muassa tietojen hankintaa ja tietojen
luovuttamista.

Saatamisjarjestysta koskevissa perusteluissa on arvioitu henkil6tietojen suojaa sotilastiedustelusta
annetun lain osalta. Perusteluissa viitataan perustuslakivaliokunnan EU:n tietosuojalainsdaadannon
uudistusta edeltaneeseen kdytantdon, jonka mukaan henkildtietojen kasittelysta tulee saataa lain
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tasolla kattavasti ja yksityiskohtaisesti (esim. PeVL 12/2002 vp, s. 5, 19/2012 vp, s. 2 ja PeVL 71/2014
vp, s 2). (s. 131) On hyva huomata, etta perustuslakivaliokunta on kuitenkin EU:n
tietosuojalainsdadannon uudistuksen voimaantulon myo6ta tarkistanut kantaansa henkil6tietojen
suojaa koskevan saantelyn vaatimuksista ja katsonut, etta yleisen tietosuoja-asetuksen
yksityiskohtainen saantely muodostaa yleensa riittdvan sdanndspohjan myos perustuslain 10 §:ssd
turvatun yksityiselaman ja henkilotietojen suojan kannalta. (PeVL 14/2018 vp)

Sen sijaan perustuslakivaliokunta on katsonut, ettd niin sanottu rikosasioiden tietosuojadirektiivi
(EU) 2016/680 ei sisalla sellaista yksityiskohtaista saantelya, joka muodostaisi riittavan
saannospohjan perustuslain 10 §:ssa turvatun yksityiselaman ja henkilotietojen suojan kannalta.
(PeVL 14/2018 vp, PeVL 26/2018 vp) Henkilotietojen kasittelya koskevaa sadntelya on
perusoikeusherkissa saantelykonteksteissa edelleen arvioitava perustuslakivaliokunnan aiemman,
tietosuojauudistusta edeltdaneen kdaytannon pohjalta. Talloin tulee huolehtia siita, etta
henkil6tietojen suojaa koskeva saantely on riittdvan tasmallista ja kattavaa. (PeVL 26/2018 vp, PeVL
52/2018 vp)

Esitysluonnoksen saatamisjarjestysta koskevissa perusteluissa todetaan, ettd henkilotietojen
kasittelysta Puolustusvoimissa on saadetty henkilotietojen kasittelysta Puolustusvoimissa annetussa
laissa. Sen rinnalla sotilastiedustelussa sovelletaan tietosuojalainsdadannon yleisena osana
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa
annettua lakia (1054/2018). Naiden lakien muodostaman kokonaisuuden soveltamisalalla ei
sovelleta lainkaan EU:n tietosuoja-asetusta eika yleista tietosuojalakia. (s. 131)

Oikeusministerio katsoo, etta vaikka viittaukset perustuslakivaliokunnan aikaisempaan kaytantéon
ovatkin relevantteja tassa tapauksessa, tulisi sdatamisjarjestysta koskevissa perusteluissa ottaa
huomioon myds tuoreempi asiaan liittyva oleellinen perustuslakivaliokunnan kaytanto.

Saatamisjarjestysta koskevissa perusteluissa henkildtietojen suojaa on arvioitu hyvin lyhyesti eika
arviota ole sidottu esityksessa ehdotettuihin muutoksiin (s. 130-131). Vaikutusten arviointia
koskevassa luvussa puolestaan viitataan siihen, etta sotilastiedustelulain saanndsten vaikutuksia
perus- ja ihmisoikeuksiin on arvioitu laajemmin sotilastiedustelulain saatamiseen johtaneessa
hallituksen esityksessa (HE 203/2017 vp) (s. 53). Lisdksi tietosuojavaikutuksia koskevassa luvussa
todetaan, etta esityksellad ei arvioida olevan vaikutuksia tietosuojaan, vaan tietosuoja toteutuisi
voimassa olevan lainsddadannon mukaisesti. (s. 58) Esitysluonnoksen perusteella vaikuttaisi kuitenkin
siltd, etta siind ehdotetaan saannoksia, joissa on kyse henkilotietojen kasittelysta ja osittain myos
nykytilaan verrattuna uudenlaisesta kasittelysta.

Esityksessa ehdotetaan, etta henkilotietojen kasittelystd Puolustusvoimissa annettuun lakiin (13.
lakiehdotus) saddettdisiin kokonaan uusi pykald 37 a §, joka koskee sotilastiedusteluviranomaisen
oikeutta yllapitaa henkilorekisteriaan. Ehdotetun 37 a §:n saannodskohtaisissa perusteluissa
todetaan, etta saannoksien tarkoituksena olisi edistaa tietosuojaa ja varmistaa, etta
sotilastiedusteluviranomaisen rekisteriin tallettamat tiedot ovat oikeita ja ajantasaisia.
Saannoskohtaisten perustelujen perusteella henkil6tietojen kasittely kattaisi eri rekisteritietojen
vertailua, myds erityisiin henkildtietoihin kuuluvia tietoja ja tietoja, joiden alkuperdinen
kayttotarkoitus on ollut jokin muu. Ehdotettavia muutoksia olisi syyta arvioida tarkemmin
henkil6tietojen suojan nakokulmastasaatamisjarjestysta koskevissa perusteluissa. Perusteluissa tulisi
ottaa huomioon my6s kayttotarkoitussidonnaisuuden periaate. Lisdksi oikeusministerio kiinnittaa
huomiota siihen, etta tietosuojavaikutusten arviointia koskevaa lukua olisi my&s syyta tdsmentaa.
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Esitysluonnoksessa ehdotetaan muutettavaksi sotilastiedustelusta annetun lain (1. lakiehdotus) 66
§:33. Saannoskohtaisten perustelujen mukaan pykalasta poistettaisiin muun muassa viittaus siihen,
ettei analyysista saa kayda ilmi yksittdinen henkil6. Perustelujen mukaan viittausta yksittdisen
henkilon tunnistamiseen ei voida pitaa tarkoituksenmukaisena. Pykala itsessdan koskee
tietoliikenteen teknisten tietojen kasittelya, eika siita ole luettavissa henkildsidonnaisuutta. Lain
periaatesdadannoksissd on sdaadetty tarkoitussidonnaisuuden periaatteesta ja perustuslain 2 §:n 3
momentti edellyttaa julkista valtaa tarkoin noudattamaan lakia. Jos analyysia tuotettaisiin yksittdisen
henkilon tunnistamiseksi, rikkoisi viranomainen virkavelvollisuuksiaan ja syyllistyisi todenndkoisesti
rikokseen. (s. 95)

Lain sdatamisen yhteydessa saannosta on perusteltu (HE 203/2017, s. 278) siten, ettd pykalan 2
momentissa saddettaisiin kiellosta tuottaa viestinnan teknisten tietojen pohjalta tietoa, josta
voitaisiin tunnistaa yksittaisia luonnollisia henkil6ita. Kiellon tarkoituksena on myos estaa henkildihin
kohdistuvan tietoliikennetiedustelutoimivaltuuden kiertaminen. Lisdksi perustuslakivaliokunta on
toistuvasti todennut, etta tietojen suojaamista oikeudettomalta kdytolta ei voi perustaa vain
rekisterinpitajaa tai tietojen kasittelijaa koskevan virkavastuun varaan (PeVL 4/2021 vp, PeVL
65/2018 vp, PeVL 52/2018 vp, PeVL 51/2018 vp, PeVL 48/2025 vp). Edelld olevista syista johtuen
oikeusministerio katsoo, etta kiellon poistamista ei ole perusteltu riittavasti ja perusteluja tulisi
taydentaa ja tdsmentds, jos katsotaan, etta kieltoa koskeva sdannos olisi syyta poistaa.

Esityksesta jaa epaselvaksi, sisdltddko 66 ja 67 a §:n mukaan tallennettavat tiedot henkilotietoja. Jos
sisaltavat, tata koskeva arviointi tulisi sisallyttaa saatamisjarjestysperusteluihin. Esitysluonnoksessa
todetaan talta osin vain arvio suhteessa luottamuksellisen viestinnan suojaan.

Esitysluonnoksessa ehdotetaan, ettd verotustietojen julkisuudesta ja salassapidosta annetun lain (4.
lakiehdotus) 20 §:4an lisattadisiin uusi 12 kohta. Ehdotuksen mukaan Verohallinto voisi luovuttaa
pyynnosta verotusta koskevia tietoja sotilastiedusteluviranomaiselle silloin, kun tietojen antaminen
on valttamatonta sotilastiedusteluviranomaiselle sen tiedustelutehtavan kannalta. Saannds
vaikuttaisi olevan ainakin osittain paallekkdinen henkilotietojen kasittelysta Puolustusvoimissa
annetun lain 37 §:n kanssa ja Puolustusvoimista annetun lain 17 §:n kanssa. Oikeusministeri® toteaa,
ettd esitysta tulisi tdydentaa ja arvioida ehdotetun sdannoksen suhdetta olemassa oleviin
saannoksiin.

Finanssivalvonnasta annetun lain (5. lakiehdotus) sddnnoskohtaisissa perusteluissa todetaan, etta
”valiokunta ehdottaa 71 d §:n 2 momentiksi sddannostd, jonka mukaan Finanssivalvonnalla on oikeus
luovuttaa salassapitosddanndsten estamatta oma-aloitteisesti suojelupoliisille Finanssivalvonnan
hallussa olevia tietoja liittyen rahanpesuun tai terrorismin rahoittamiseen, pakotesaantelyn
kiertamiseen tai muihin epatavallisiin liiketoimiin liittyvista jarjestelyista, joilla varoja siirretdaan
kolmansiin maihin ja toimilla epdilladn vaarannettavan kansallista turvallisuutta, jos tiedot ovat
tarpeellisia suojelupoliisin toimialaan kuuluvien rikosten ennalta estamiseksi ja kansallisen
turvallisuuden suojaamiseksi sita vakavasti uhkaavalta toiminnalta” (s. 120). Perusteluista ei selvid,
mita talla tarkoitetaan, kun viitataan valiokunnan ehdotukseen ja suojelupoliisiin. Perusteluista ei
myoskaan kay ilmi, sisdltavatkdo nama tiedot henkilotietoja. Endotettavan 2 momentin tekstiin on
lisatty oikeus luovuttaa tietoja suojelupoliisin lisdksi my0ds sotilastiedusteluviranomaiselle, mita
esityksessa tulisi perustella. Oikeusministerio kiinnittda huomiota siihen, etta sdanndskohtaisia
perusteluja tulisi tarkistaa ja tdismentaa siten, ettd ne koskevat nyt ehdotettavaa sdannosta.

Ehdotettu rikoslain muutos
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Ehdotetut rikoslain muutokset liittyvat rikoslain 17 luvun 7 §:ssa tarkoitettuun valtionrajarikokseen
seka jossain maarin myos 8 §:ssa tarkoitettuun laittoman maahantulon jarjestamiseen. Rikoslakiin
liittyvien muutosten taustalla on sotilastiedustelulain tietolahteen turvaamista koskevaan 78 §:n 5
momenttiin ehdotettu muutos, jota kasitelldan tarkemmin seuraavassa osiossa.

Oikeusministerion keskeisimpana huomiona on se, ettd nykyinen esitys ei sisdlla ehdotusta, jonka
perusteella tietoldhteella olisi aineelliseen lainsdadantdon perustuva oikeus saapua Suomeen
sotilastiedusteluviranomaisen avustamana. Nykyisessa esityksessa ehdotettu muutos rikoslain 17
luvun 7 §:ssa tarkoitetun valtionrajarikoksen 2 momenttiin ei poistaisi Suomeen saapuvan
tietoldahteen rangaistusvastuuta, koska muualla lainsdaddanndssa ei ole perustetta, jonka nojalla
tietolahteelld olisi oikeus saapua Suomeen. Oikeusministerio katsoo, etta mikali tietoldahteella tulee
olla oikeus saapua Suomeen, tulee tastd saataa sotilastiedustelulaissa, ulkomaalaislaissa tai muussa
maahantuloa koskevassa aineellisessa lainsddadannossa. Talloin rikoslain 17 luvun 7 §:ssa tarkoitetun
valtiorajarikosta koskevan sdanndsta voidaan tdydentaa siten, etta siina otetaan huomioon
aineelliseen lainsddadantoon sisallytetty oikeus. Sellainen tdydennys saattaisi olla rikoslain 17 luvun 7
§:n 2 momenttiin tehtava taydennys tai jopa pykadlan 1 momentin johdantokappaleen loppuun
tehtava sanan oikeudettomasti lisadaminen.

Vastaavasti kun ehdotetussa sotilastiedustelulain 78 §:n 5 momentissa saadettaisiin
sotilastiedusteluviranomaisen oikeudesta avustaa tietolahdettd, tulisi rikoslain 17 luvun 8 §:3
tdydentaa siten, ettad siind otetaan huomioon aineelliseen lainsdadadantdon sisallytetty oikeus.

Erityisesti rikoslain sdanndsta koskevassa jatkovalmistelussa on syyta olla yhteydessa
oikeusministerion virkahenkil6ihin.

Tarkemmat perustelut ja harkittavaksi lisdshuomioita oikeusministeridn arviointia -osiosta.

Nykytila ja ehdotetut muutokset

Voimassa olevan sotilastiedustelulain 78 §:n 5 momentin nojalla paaesikunnan tiedustelupaallikko
saa paattaa, etta tietolahteelle annetaan yksittaistapauksessa kaytettavaksi vaaria, harhauttavia tai
peiteltyja tietoja tai rekisterimerkint6ja taikka tietolahteen kaytettavaksi valmistettavia vaaria
asiakirjoja, jos se on valttamatonta tietolahteen hengen ja terveyden suojaamiseksi.

Késilla olevassa esityksessa sotilastiedustelulain 78 §:n 5 momenttia ehdotetaan muutettavaksi
siten, etta padesikunnan tiedustelupaallikon paatoksella sotilastiedusteluviranomainen voi antaa
tietolahteelle yksittdistapauksessa kaytettavaksi vaaria, harhauttavia tai peiteltyja tietoja tai
rekisterimerkint®ja taikka tietolahteen kaytettavaksi valmistettavia vaaria asiakirjoja taikka avustaa
maahantulon jarjestamisessa rikoslain 17 luvun 8 §:n estamatta, jos se on valttamatonta
tietolahteen hengen ja terveyden suojaamiseksi.

Ehdotuksen perusteluissa todetaan, ettd ehdotuksessa sadnnokseen ehdotetaan lisattavaksi
mahdollisuus avustaa tietoldhde muulla tavalla Suomen rajan yli. Kyse ei olisi kaikissa tapauksissa
normaalista rajaylityspaikan kautta tapahtuvasta maahantulosta, vaan tietolahteen saapumisesta
Suomeen tarvittaessa vaivihkaisesti (s. 104).

Ehdotettu viittaus rikoslain 17 luvun 8 §:3n koskisi myds voimassa olevan sotilastiedustelulain 78 §:n
5 momentin sisdltdmia tekoja eli vaarien, harhauttavien tai peiteltyjen tietojen tai
rekisterimerkintdjen taikka asiakirjojen antamista tietolahteen kadytettavaksi. Perusteluissa todetaan,
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etta viittaus rikoslain pykalaan selkeyttadisi myos sadantelya sddannoksessa jo nykyisin sdddettyjen
vaarien asiakirjojen ja tietojen kayton osalta. Ehdotettu viittaus poistaisi selkeasti rikosoikeudellisen
vastuun saannoksen tarkoittamissa tilanteissa (s. 104).

Mahdollisuus myds poikkeavan maahantulon jarjestamiseen on katsottu parantavan tietoldhteen
luottamusta sotilastiedusteluun seka suomalaiseen yhteiskuntaan. Kaytanndssa myos tietoldahteen
on oltava erittdin luotettava ja pitkdaikainen seka hanen toimittamiensa tietojen on oltava
merkityksellisid, jotta sdianndksen soveltaminen tulisi kyseeseen. Sddnndksen soveltamisen
edellytyksena on valttamattomyys. Valttamattomyys edellyttaisi sitd, etta tietolahteen turvaamista
ei voida kdytanndssa suorittaa muilla keinoin tai se vaatisi huomattavia resursseja. Lisaksi
tietolahteen hengen ja terveyden suojaamisen tarve on voitava arvioida todelliseksi (s. 104).

Voimassa olevan rikoslain 17 luvun 7 §:n 1 momentin mukaan joka 1) ylittaa tai yrittaa ylittaa
Suomen rajan ilman siihen oikeuttavaa matkustusasiakirjaa, viisumia, oleskelulupaa tai
matkustusasiakirjaan rinnastettavaa muuta asiakirjaa tai muualta kuin luvallisesta maahantulo- tai
maastaldahtdpaikasta tai vastoin lakiin perustuvaa muuta kieltoa kuin maahantulokieltoa, 2) muuten
rikkoo rajan ylittamisesta annettuja sddannoksia tai 3) oleskelee tai liikkuu rajavyohykkeella tai ryhtyy
sielld kiellettyyn toimeen rajavartiolain 51 §:n vastaisesti tai ilman mainitun lain 52 §:ssa edellytettya
lupaa, on tuomittava valtionrajarikoksesta sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.

Pykadlan 2 momentin mukaan valtionrajarikoksesta ei tuomita ulkomaalaista, joka 1 momentissa
tarkoitetun teon johdosta kdannytetaan tai karkotetaan maasta, eika ulkomaalaista, joka
pakolaisuuden perusteella hakee turvapaikkaa tai oleskelulupaa Suomessa. Valtionrajarikoksesta ei
tuomita mydskaan ulkomaalaista, joka on tehnyt 1 momentissa tarkoitetun teon sen vuoksi, ettd han
on ollut 25 luvun 3 tai 3 a §:ssa tarkoitetun ihmiskaupan kohteena. Pykdlan 2 momentti siis rajoittaa
rangaistavuuden alaa.

Kasilla olevassa esityksessa ehdotetaan, etta rikoslain 17 luvun valtionrajarikosta koskevaan 7 §:n 2
momenttiin lisatdan uusi rangaistavuuden alaa rajoittava peruste valtionrajarikossdaanndksen 1
momentissa tarkoitetun teon tekemisesta sotilastiedustelusta annetun lain 78 §:n 5 momentin
perusteella. Muutettu 2 momentti kuuluisi seuraavasti: valtionrajarikoksesta ei tuomita
ulkomaalaista, joka 1 momentissa tarkoitetun teon johdosta kaannytetaan tai karkotetaan maasta,
eika ulkomaalaista, joka pakolaisuuden perusteella hakee turvapaikkaa tai oleskelulupaa Suomessa.
Valtionrajarikoksesta ei tuomita myoskaan ulkomaalaista, joka on tehnyt 1 momentissa tarkoitetun
teon sen vuoksi, ettd han on ollut 25 luvun 3 tai 3 a §:ssa tarkoitetun ihmiskaupan kohteena tai joka
on tehnyt 1 momentissa tarkoitetun teon sotilastiedustelusta annetun lain 78 §:n 5 momentin
perusteella.

Ehdotuksen perusteluissa todetaan, etta poistamalla edella viitatuilta osin teon rangaistavuus,
henkil6 ei syyllistyisi sotilastiedusteluviranomaisen hanelle sotilastiedustelusta annetun lain 78 §:n 5
momentin perusteella antamien vaarien asiakirjojen kaytolla rikoslain 17 luvun 7 §:ssa tarkoitettuun
tekoon (s.119).

Rikoslain 17 luvun 8 §

Rikoslain 17 luvun laittoman maahantulon jarjestamista koskevassa 8 §:n 1 momentin mukaan joka
1) tuo tai yrittda tuoda Suomeen tai Suomen kautta muuhun maahan ulkomaalaisen, jolla ei ole
maahantuloon vaadittavaa matkustusasiakirjaa, viisumia, oleskelulupaa tai matkustusasiakirjaan
rinnastettavaa muuta asiakirjaa, 2) tuo tai yrittda tuoda Suomeen tai Suomen kautta muuhun
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maahan ulkomaalaisen, jonka 1 kohdassa tarkoitettu asiakirja on vaara, vaarennetty, myonnetty
toiselle henkil6lle taikka saatu viranomaiselta asiakirjan myontamisen kannalta merkityksellisen
totuudenvastaisen tai harhaanjohtavan tiedon avulla, lahjomalla viranomainen tai virkamiehen
vakivaltaisella vastustamisella, 3) jarjestaa tai valittda 1 tai 2 kohdassa tarkoitetulle ulkomaalaiselle
kuljetuksen Suomeen tai 4) luovuttaa toiselle 2 kohdassa tarkoitetun asiakirjan kaytettavaksi
maahantulon yhteydessd, on tuomittava laittoman maahantulon jarjestamisesta sakkoon tai
vankeuteen enintaan kahdeksi vuodeksi.

Pykalan 2 momentin mukaan laittoman maahantulon jarjestamisena ei pideta tekoa, jota erityisesti
huomioon ottaen tekijan humanitaariset tai laheisiin perhesuhteisiin liittyvat vaikuttimet seka
ulkomaalaisen turvallisuuteen vaikuttavat olot hanen kotimaassaan tai vakinaisessa asuinmaassaan
on pidettava kokonaisuutena ottaen hyvaksyttavista syista tehtyna.

Laillisuusperiaate

Perustuslaki 8 §:ssa tarkoitetun rikosoikeudellisen laillisuusperiaatteen mukaan ketaan ei saa pitda
syyllisena rikokseen eikd tuomita rangaistukseen sellaisen teon perusteella, jota ei tekohetkelld ole
laissa saadetty rangaistavaksi. Rikoksesta ei saa tuomita ankarampaa rangaistusta kuin tekohetkella
on laissa sdadetty. Rikosoikeudellinen laillisuusperiaate on saanut konkreettisemman sisallén muun
muassa perustuslakivaliokunnan lausuntokaytannossa. Rikosoikeudellinen laillisuusperiaate sisaltaa
vaatimuksen saantelyn tasmallisyydesta. Sen mukaan kunkin rikoksen tunnusmerkisto on ilmaistava
laissa riittavalla tasmallisyydella siten, etta saannodksen sanamuodon perusteella on ennakoitavissa,
onko jokin toiminta tai laiminlyénti rangaistavaa (PeVL 10/2000 vp, s. 2/1, PeVL 41/2001 vp, s. 2/II,
48/2002 vp, s. 2). Euroopan ihmisoikeustuomioistuimen ja EU-tuomioistuimen kdytannossa
laillisuusperiaatteelle on annettu kdytannossa vastaava ydinsisaltd, jossa on korostettu
rikossaantelyn ennustettavuutta eli sita, ettda sddanndksen sanamuodon perusteella voidaan
ennakoida, mikd on rangaistavaa (ks. PeVL 12/2021 vp, s. 14, PeVL 20/2018 vp, s. 2, PeVL 10/2016 vp
ja PeVL 56/2014 vp, s. 2/Il seka niissa viitatut lausunnot).

Perustuslakivaliokunta on vakiintuneessa lausuntokaytannossa pitanyt rangaistussaannosten
sisaltamia avoimia tekotapoja lahtokohtaisesti ongelmallisena rikosoikeudellisen
laillisuusperiaatteen kannalta (esim. PeVL 20/2022 vp, s. 4, PeVL 12/2021 vp, 58 kappale, PeVL
20/2018 vp, s. 2 ja PeVL 6/2014 vp, s. 3/1). Esimerkiksi perustuslakivaliokunta on eravalvontalakia
koskevassa muutosehdotuksessa kiinnittanyt huomiota ehdotettuun eravalvontalain 19a §:n'1
kohtaan, jonka mukaan rangaistavaa olisi eratarkastajan tehtavan noudattamiseksi toimivaltansa
rajoissa antaman kaskyn tai kiellon noudattamatta jattaminen (niskoittelu eratarkastajaa vastaan).
Kohta liittyi eratarkastajan kaskyvaltaa koskevaan eravalvontalakiehdotuksen 4 a §:an, jonka nojalla
eratarkastajalla olisi eravalvontalaissa tai muussa laissa sdddettya toimivaltuutta kayttdessaan oikeus
yksittdistapauksessa antaa jokaista velvoittavia, erdvalvontatehtavan toteuttamiseksi tarpeellisia
kaskyja ja kieltoja, jonka perustusvaliokunta on todennut jaavan varsin yleisluonteiseksi.
Perustuslakivaliokunta on katsonut ehdotuksen 19 a §:n 1 kohdassa tarkoitetun rangaistavan
kayttaytymisen ala jaa hyvin epaselvaksi (PeVL 21/2024 vp, s. 3-4).

Perustuslakivaliokunta on ottanut kantaa tulkinnanvaraisina tai arvostuksenvaraisina pidettyjen
kasitteiden kayttoon rangaistussaannoksissa. Esimerkiksi lahjuksen ottamista kansanedustajana
koskevan esityksen yhteydessa perustuslakivaliokunta on todennut, etta erilaisia nakemyksia
voidaan esittdaa esimerkiksi siitd, milloin kansanedustaja on toiminut ehdotetussa saannoksessa
tarkoitetulla tavalla lahjuksena pidettavan "edun vuoksi" ja etta tulkinnoille jaa sijaa myos sen
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suhteen, milloin kansanedustajan on katsottava toimivan "edustajantoimessaan jonkin... asian
ratkaisemiseksi" (PeVL 29/2001 vp, s. 4). Myo6s esimerkiksi kasitettd “tavanomainen
vieraanvaraisuus” on pidetty arvostuksenvaraisena (PeVL 68/2010 vp, s. 5).

Liittyen viranomaisen harkintavaltaan perustuslakivaliokunta on todennut, etta esimerkiksi
valeostoa on valiokunnan kdytanndssa luonnehdittu epdsovinnaiseksi toimivaltuudeksi, joka
merkitsee poliisin oikeutta toimia vastoin joitain rikosoikeudellisia kieltoja ilman virkavastuuta.
Valiokunta on painottanut, etta tallainen virkatoiminta on valtiosadantooikeudellisesti jo sindnsa
merkittavaa hallinnon lainalaisuuden periaatteen kannalta. Valeoston osalta merkityksellista oli, etta
periaatteen voidaan katsoa merkitsevan muun ohella sitd, ettd viranomaiselle ei ilman erittdin
painavia syitd ja tasmallisesti maariteltyja edellytyksia voida antaa uudenlaista toimivaltaa suorittaa
toimia, jotka muutoin ovat rikosoikeudellisesti sanktioituja myds viranomaisen tekemina (PeVL
5/1999 vp, s. 5/1). Perustuslakivaliokunta on todennut ndin myos tuoreemmassa vuoden 2019
sotilastiedustelulakia koskevassa uudistuksessa (PeVL 36/2018, s. 15).

Oikeusministerion arviointia
Yleista

Ehdotuksessa on keskeisesti kyse siita, ettd padesikunnan tiedustelupaallikon paatoksella
sotilastiedusteluviranomaiselle annettaisiin oikeus avustaa maahantulon jarjestamisessa rikoslain 17
luvun 8 §:ssa tarkoitetun laittoman maahantulon jarjestamista koskevan rangaistussaannoksen
estamattd, jos se on tarpeen tietolahteen hengen tai terveyden suojelemiseksi. Oikeusministerio
pitdd ehdotusten tavoitteita perusteltuina ja katsoo, ettda muutoksilla suojattaisiin tarkeaa
oikeushyvaa eli toisen henkead ja terveytta.

Yleisena huomiona voidaan todeta, etta esityksessa ehdotettua sotilastiedustelulain 78 §:n 5
momentin suhdetta on arvioitu valtiorajarikokseen seka laittoman maahantulon jarjestamiseen. On
kuitenkin tarked huomata, ettd ehdotetussa 5 momentti saattaa olla merkityksellinen muidenkin
rangaistussaannosten nakokulmasta.

Seuraavaksi yksityiskohtaisemmat huomiot.

Rikoslain 17 luvun 7 §

Tassa sadntelymallissa tietolahteen rangaistusvastuuta pyritaan rajaamaan pois rikoslain 17 luvun 7
§:n 2 momenttiin kohdistuvalla muutoksella. Oikeusministerio kuitenkin katsoo, etta tietolahteen
oikeudesta saapua Suomeen tulisi sdataa sotilastiedustelulaissa, ulkomaalaislaissa tai muussa
maahantuloa koskevassa aineellisessa lainsdddannossa eika rikoslaissa. Talloin rikoslain 17 luvun 7
§:33n voidaan edella todetuin tavoin tehda tarkistus, johon sotilastiedustelulakiin saadetty oikeus
antaa aihetta.

Ehdotettu muutos rikoslain 17 luvun 7 §:an ei vapauttaisi tietolahdetta rikosvastuusta tilanteessa,
jossa tama on yrittanyt ylittaa Suomen rajoja sotilastiedusteluviranomaisen avustamana. Tama
johtuu siita, etta vaikka ehdotettu sotilastiedustelulain 78 §:n 5 momentti antaisi
sotilastiedusteluviranomaiselle mahdollisuuden avustaa maahantulon jarjestamisessa, se ei
kuitenkaan perusta tietoldhteelle oikeutta saapua maahan sotilastiedusteluviranomaisen
avustamanakaan, vaan Suomeen saapuminen voisi tulla edelleen arvioitavaksi valtiorajarikoksena,
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vaikka sotilastiedusteluviranomainen olisi avustanut maahantulon jarjestamisessa ehdotetun 5
momentin nojalla.

Sotilastiedustelulain 78 §:n 5 momentti

Voimassa olevan sotilastiedustelulain sotilastiedustelun menetelmia koskeva 4 luku mahdollistaa
sotilastiedusteluviranomaisten kdyttdd menetelmia, jotka muissa tilanteissa sisaltonsa puolesta
voitaisiin arvioida rikoksina. Esimerkkina sotilastiedustelulain 22 §:sséa tarkoitettu tarkkailua ja
suunnitelmallista tarkkailua koskeva saannds on sisdlténsa puolesta ainakin osittain paallekkainen
rikoslain 24 luvussa tarkoitetun salakatselun kanssa. Sotilastiedustelulain 22 § sisaltaa
salakatselurikosta koskevan viittauksen, joka on samanlainen kuin ehdotetun 78 §:n 5 momentin
sisaltama viittaus laittoman maahantulon jarjestamista koskevaan saannokseen. Siltd osin ehdotettu
5 momentti vaikuttaa olevan linjassa sotilastiedustelulain vakiintuneen saantelytavan kanssa.
Seuraavaksi kuitenkin erditda huomioita.

Kun ehdotetussa sotilastiedustelulain 78 §:n 5 momentissa saadettaisiin
sotilastiedusteluviranomaisen oikeudesta avustaa tietolahdettd, tulisi rikoslain 17 luvun 8 §:3
taydentas siten, ettd siind otetaan huomioon aineelliseen lainsdadantoon sisallytetty oikeus.

Huomioiden, ettd ehdotettu sotilastiedustelulain 78 §:n 5 momentti sisdltda rajanvedon
rangaistavan ja rankaisemattoman kayttaytymisen valill, on tarpeen huomioida eraita
laillisuusperiaatteen asettamia edellytyksia. Ehdotettu 5 momentti sisaltda kasitteitd, joita voitaneen
pitda tulkinnanvaraisina ja joiden sisaltda tulisi selventda ainakin perusteluissa. Ensinnakin
avustaminen on kasitteena laaja ja voi sisdltaa lukemattomia eri tekotapoja. Sddnnoksessa tai
ainakin perusteluissa olisi syyta tasmentaa, milla tavoin sotilastiedusteluviranomainen voi ehdotetun
5 momentin puitteissa avustaa maahantulon jarjestamisessa. Toiseksi on tulkinnanvaraista, milloin
ehdotetun 5 momentin sisdltama teko on ”valttamaton tietolahteen hengen tai terveyden
suojelemiseksi”. Kyseinen edellytys sisdltyy jo voimassa olevaan 5 momenttiin, mutta kun
ehdotuksen voimaantulon myo6ta olisi selkedmmin kyse sotilastiedusteluviranomaisen oikeudesta
toimia vastoin rikosoikeudellista kieltoa, niin perusteluissa on syyta selventad esimerkeilld,
minkalaisissa tilanteissa valttamattomyysedellytyksen voidaan katsoa tdyttyvan.

Lisdksi on syytd nostaa, ettd ehdotettu 5 momentti antaisi
sotilastiedusteluviranomaiselle/padesikunnan paallikolle varsin laajan harkintavallan, kun talla/nailla
olisi mahdollisuus paattaa, onko avustaminen ylipadnsa valttamaton tietolahteen hengen tai
terveyden suojelemiseksi ja toiseksi avustamistavasta.

Suurpaa Johanna
Oikeusministerio
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Vainio Niklas
Oikeusministerio
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