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Lausuntopyynto luonnoksesta hallituksen esitykseksi sotilastiedustelusta
annetun lain muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Teknologiateollisuus, seka Kyberala kiittavat mahdollisuudesta lausua hallituksen
esitysluonnoksesta, joka koskee sotilastiedustelusta annetun lain muuttamista (yhteinen lausunto).
Teknologiateollisuus ry edustaa yrityksid, jotka vastaavat puolesta Suomen viennista, tutkimus- ja
kehitysinvestoinneista ja tyollistavat suoraan ja valillisesti neljasosan suomalaisista. Kyberala ry on
Teknologiateollisuus ry:n toimialayhdistys ja edustaa Suomessa toimivaa kyberturvallisuusalaa.
Viittaamme lausunnossamme myds Elinkeinoelaman keskusliitto EK:n lausuntoon.

Tiivistelma

Korostamme, etta tiedustelutoimivaltuuksien laajentamisen tulee perustua perusoikeuksien
kannalta tarkkarajaiseen, oikeasuhtaiseen ja ennakoitavaan sadntelyyn. Tassa lausunnossa huomio
kohdistetaan erityisesti digitaaliseen toimintaymparistoon seka esityksen vaikutuksiin
kyberturvallisuuteen, elinkeinotoiminnan edellytyksiin ja luottamukseen suomalaista yhteiskuntaa
kohtaan. Erityisesti tarkastelemme ehdotusta, jonka mukaan laitteen, menetelman tai ohjelmiston
asentaminen ja poisottaminen olisi mahdollista pysyvadisluonteiseen asumiseen kaytettavassa tilassa
(sotilastiedustelulain 42 §:n uusi 4 momentti).

Yhteenvetona toteamme, etta:

. Esityksen eteneminen on sidottava perustuslain 10 §:n muutoksen (HE 50/2026 vp)
lopulliseen sisaltéon: vaikutukset on arvioitava uudelleen perustuslakivaliokunnan mietinnén jalkeen
ja jarjestettava taydentava lausuntokierros.

o Uudet ilmoitus- ja poytakirjaamisvelvollisuudet (108 ja 112 §) vahvistavat laillisuusvalvonnan
edellytyksia.
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. Ohjelmiston asentamisen erityisluonne on tunnustettava: pdasy ei rajaudu asuntoon vaan
laitteen kautta siihen kytkeytyviin jarjestelmiin. Tuomioistuimen lupa vaaditaan aina — my0s
kiiretilanteissa — ja lupa on yksil6itava laite- tai jarjestelmakohtaisesti.

o Sivullisten, liikesalaisuuksien ja yritysten tietojdrjestelmien suoja on arvioitava
nimenomaisesti (ml. etdtydn merkitys), ja vaikutustenarviointia on tdydennettava yritysvaikutusten
osalta.

Kasittelyn ajoitus: esitys on riippuvainen perustuslain 10 §:n muutoksesta

Esitys on laadittu sen varaan, etta eduskunnassa vireilla oleva hallituksen esitys perustuslain 10 §:n
muuttamisesta (HE 50/2026 vp) hyvaksytaan. Perustuslakivaliokunta ei ole vield antanut esityksesta
mietintddan. Valiokunnan tulevat linjaukset, tulkinnat ja rajaukset maarittavat pitkalti sen
liikkumavaran, jonka puitteissa kotirauhan suojaan ulottuvista tiedustelutoimivaltuuksista voidaan
tavallisella lailla saataa. Niin kauan kuin perustuslain muutoksen lopullinen sisdlté on avoin,
lausunnonantajien mahdollisuudet arvioida ehdotetun sdantelyn oikeasuhtaisuutta ja
hyvaksyttavyytta jaavat puutteellisiksi. Yhdymme talta osin Elinkeinoeldman keskusliiton
lausunnossaan esittamiin huomioihin seka oikeusministerion ja eduskunnan oikeusasiamiehen
esittdmiin tasmentamis- ja korjaustarpeisiin.

Esitysluonnoksessa ei mydskaan tulisi lahtea siita, etta perustuslain 10 §:n muutos yleisesti
mahdollistaisi pysyvaisluonteiseen asumiseen kaytettavaan tilaan kohdistuvien
tiedustelutoimivaltuuksien saatamisen. Kunkin tiedustelumenetelman oikeasuhtaisuus, kaytén
edellytykset ja oikeusturvamenettelyt on arvioitava erikseen ja menetelmakohtaisesti; voimassa
olevien rajoitusten kumoaminen ei yksinaan riita perusteluksi. Kyse olisi lisaksi ensimmaisesta
kerrasta, kun kotirauhan suojan ydinalueeseen puututtaisiin systemaattisesti tiedustelutoiminnassa,
ja tata periaatteellista rajanylitysta tulisi arvioida erikseen. Samanaikaisesti vireilld olevien
hankkeiden (sotilastiedustelulain ja poliisilain 5 a luvun muutokset seka rikostiedustelua koskeva
sddntely) yhteisvaikutus kotirauhan suojaan tulisi arvioida myds kokonaisuutena.

Kiinnitdmme lisdksi huomiota siihen, etta esitysluonnoksen voimaantuloa ja sdatamisjarjestysta
koskevissa jaksoissa viitataan perustuslain muuttamista koskevana esityksena virheellisesti
esitykseen HE 60/2026 vp, joka koskee Vendjan kanssa tehdyn tuloverosopimuksen soveltamisen
keskeyttamista. Oikea viittaus on HE 50/2026 vp, ja virheelliset viittaukset on tarpeen korjata
jatkovalmistelussa.

Johtopaatos: Esityksen vaikutukset tulisi arvioida uudelleen, kun perustuslain 10 §:n muutoksen
lopullinen sisalto ja perustuslakivaliokunnan mietintd ovat tiedossa, ja lakiesityksesta on taman
jalkeen jarjestettava tdydentava lausuntokierros.
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Toteutusmalli: toimivaltuuksien harkittu rajaus

Kannatamme sitd, ettei esityksessa ole valittu laajinta toteuttamisvaihtoehtoa. Oikeasuhtaisuuden
kannalta myonteisia ratkaisuja ovat erityisesti tarkkailun, suunnitelmallisen tarkkailun ja teknisen
katselun kohdistamiskieltojen sdilyttaminen kotirauhan ydinalueen suojaamiseksi, teknisen
kuuntelun ja paikkatiedustelun korotetut erityisedellytykset pysyvaisluonteiseen asumiseen
kaytettavassa tilassa, mukaan lukien viimesijaisuus (26 §:n uusi 3 momentti ja 54 §:n uusi 2
momentti), tuomioistuimen etukateislupa (27, 42 ja 55 §) seka tiedusteluvalvontavaltuutetun
asemaa vahvistavat ilmoitus- ja poytakirjaamisvelvollisuudet (108 ja 112 §). Toteamme kuitenkin,
etta toimivaltuussdantelyn johdonmukaisuuden kannalta lahtokohtana on pidettava, ettda mita
aikaisempaan ajankohtaan siirrytdan pakkokeinolain mukaisesta rikoksen selvittamisesta ja
konkreettisesta rikosepailysta, sitd korkeampia kayttoedellytysten ja kattavampia
oikeussuojakeinojen tulee olla.

Johtopaatos: Toimivaltuuksien rajattu, menetelmakohtainen malli ja siihen kytketyt
oikeusturvatakeet tulee sdilyttaa jatkovalmistelussa vahintdan ehdotetussa laajuudessa, eika
kayttoalaa tule laajentaa ilman uutta perusoikeusarviota.

Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen (42 §): toimivaltuuden
tosiasiallinen luonne tunnustettava

Esityksen kyberturvallisuuden kannalta merkittavin kohta on 42 §:4an lisattava uusi 4 momentti,
jonka mukaan tuomioistuin paattaisi laitteen, menetelman tai ohjelmiston asentamisesta ja
poisottamisesta, kun toimenpide tehddan pysyvaisluonteiseen asumiseen kaytettavassa tilassa.
Voimassa oleva 42 § oikeuttaa samalla menemaan salaa kohteisiin ja tietojarjestelmaan seka
kiertdmaan, purkamaan tai muulla vastaavalla tavalla tilapéisesti ohittamaan kohteen tai
tietojarjestelman suojauksen tai haittaamaan sita.

Korostamme, ettd ohjelmiston salainen asentaminen paatelaitteeseen on luonteeltaan eri asia kuin
fyysisen laitteen sijoittaminen tilaan. Kyse on tosiasiallisesti laitteeseen tunkeutumisesta, jonka
vaikutus ei rajaudu asuntoon tai muuhun vastaavaan tilaan: pysyvaisluonteiseen asumiseen
kaytettavassa tilassa sijaitseva paatelaite kytkeytyy pilvipalveluihin, viestintdpalveluihin ja usein
my0s tydnantajan tietojarjestelmiin. Tilaan perustuva rajaus, johon esityksen perusoikeusarvio
nojaa, kuvaa siten vain osaa toimivaltuuden tosiasiallisesta ulottuvuudesta ja edellyttaa aiemman
hallituksen esityksen tuntemista nyt esitetyn muutoksen arvioimiseksi. Esityksessa tulisi arvioida
nykyista tasmallisemmin, mihin tietoihin ja jarjestelmiin asennettavalla ohjelmistolla voidaan paasta
kasiksi ja miten paasy rajataan luvan mukaiseen tiedustelumenetelmaan.

Yhdymme myds arvioon, jonka mukaan paikkatiedustelun laajentaminen pysyvaisluonteiseen
asumiseen kdytettavaan tilaan lahenee tosiasiallisesti salaista kotietsintaa ja teknisen kuuntelun
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laajentaminen asuntokuuntelua. Vastaavasti ohjelmiston salainen asentaminen kotirauhan
suojaamassa tilassa olevaan laitteeseen ldhenee vaikutuksiltaan laitteeseen kohdistuvaa salaista
etsintda. Ehdotettujen toimivaltuuksien suhde pakkokeinolain sddntelyyn ja rikostorjunnan salaisiin
tiedonhankintakeinoihin tulisi siksi perustella kattavammin. Oikeusministerion ja oikeusasiamiehen
huomioihin viitaten jatkovalmistelussa tulisi lisdksi arvioida, tulisiko peitetoimintaa, valeostoa ja
peiteltya tiedonhankintaa koskeva paatoksenteko osoittaa tuomioistuimelle, kun toimivaltuuksien
kayttoala laajenee kotirauhan ydinalueelle, seka tulisiko pysyvaisluonteiseen asumiseen
kaytettavassa tilassa suoritettavassa paikkatiedustelussa sdataa salaista kotietsintaa vastaavasta
tallentamisvelvollisuudesta.

Piddmme oikeana ratkaisuna sitd, ettd asentamisesta ja poisottamisesta pysyvaisluonteiseen
asumiseen kaytettdvassa tilassa paattaa aina tuomioistuin. Tasta periaatteesta ei tule poiketa
kiiretilanteissakaan; suhtaudumme lahtokohtaisesti kriittisesti poikkeuksiin tuomioistuimen
etukateisvalvonnasta, kun toimenpide kohdistuu kotirauhan ydinalueeseen (esimerkiksi
paikkatiedustelun kiirepaatos, 55 §:n 2 momentti). Kiinnitdamme huomiota myds siihen, etta
saannoskohtaisten perustelujen mukaan lupaa ei tarvittaisi erikseen laitteen, menetelman tai
ohjelmiston poistamiseen. My6s poisottamisen tulee kuulua luvan ja valvonnan piiriin, silla
poistamisvaiheessa ratkaistaan, palautuuko kohteen ja tietojarjestelman suojaus ennalleen.
Lupavaatimuksessa ja paatoksessa tulee yksildida riittavalla tarkkuudella kohteena oleva laite tai
tietojarjestelma, asennettavan ohjelmiston toiminnallisuus paapiirteissaan seka se, mita
tiedustelumenetelmaa asentaminen palvelee.

Johtopaatos: Ohjelmiston asentamisen erityisluonne — jatkuva, tilasta rippumaton paasy laitteen
sisaltamiin ja siihen kytkeytyviin tietoihin — on tunnustettava esityksen perusteluissa.
Tuomioistuimen luvan on aina oltava edellytyksena asentamiselle ja poisottamiselle kotirauhan
suojaamassa tilassa myds kiiretilanteissa, ja lupa on yksilditava laite- tai jarjestelmakohtaisesti siten,
ettd paasy rajautuu luvan mukaiseen tiedustelumenetelmaan.

Etatyo, sivulliset ja yritysten tiedot kotirauhan piirissa

Esitys toteaa itse, ettei pysyvaisluonteiseen asumiseen kaytettavaa tilaa voida endaa maaritella yhta
selkedsti kuin aiemmin. Etaty6 on tehnyt kodeista myds tyonteon paikkoja, joissa sailytetdan ja
kasitellaan tydnantajan laitteita, liikesalaisuuksia ja asiakastietoja. Kotirauhan piiriin kohdistuvat
tiedustelumenetelmat ja erityisesti laiteasennukset voivat siten tosiasiallisesti ulottua yritysten
tietojarjestelmiin, liikesalaisuuksiin ja yritysvarallisuuteen, vaikka yritys itse on tdysin sivullinen.

Sivullisten asemaan ei ole esitysluonnoksessa kiinnitetty riittavasti huomiota. Sivullisten
suojaamiseksi kotirauhan ja luottamuksellisen viestin suojaan puuttumisen tulee olla
mahdollisimman kohdennettua ja rajattua. Esityksesta tulisi ilmeta selkeasti, ettd tuomioistuimen on
lupaharkinnassa otettava huomioon myds sivullisille — mukaan lukien oikeushenkil6ille — aiheutuvat
perusoikeusrajoitukset, ja etta tiedustelutehtdvan kannalta tarpeeton tieto on havitettava
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viipymatta. Jatkovalmistelussa tulisi myds arvioida, tulisiko kotirauhan suoja mainita nimenomaisesti
sotilastiedustelulain vahimman haitan periaatetta koskevassa sdanndksessa. Myos toimituksellisen
lahdesuojan turvaamiseen on kiinnitettdva huomiota.

Johtopaatos: Vaikutukset sivullisiin, liikesalaisuuksiin ja yritysten tietojarjestelmiin on arvioitava
esityksessa nimenomaisesti, ja tuomioistuimen velvollisuudesta ottaa lupaharkinnassa huomioon
sivullisten — my6s oikeushenkildiden — perusoikeusrajoitukset on saddettava tai vahintaan lausuttava
yksityiskohtaisissa perusteluissa nykyista selkeammin.

Sund Peter
Finnish Information Security Cluster (FISC) — Kyberala ry - Kyberala ry:n ja
Teknologiateollisuus ry:n yhteinen lausunto

Lausuntopalvelu.fi 5/5



