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Lausuntopyynt6 luonnoksesta hallituksen esitykseksi sotilastiedustelusta
annetun lain muuttamisesta ja siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Puolustusministerid on pyytanyt Liikenne- ja viestintaviraston lausuntoa otsikon asiassa. Virasto
kiittaa mahdollisuudesta ja esittdaa kunnioittavasti seuraavaa:

YLEISTA

Liikenne- ja viestintadvirasto tukee tavoitetta mahdollistaa ja turvata sotilastiedusteluviranomaisen
tarkoituksenmukainen ja tehokas toiminta seka kansallisesti ettd osana liittokuntaa. Virasto pitda
sotilastiedustelulakiin esitettyja muutoksia ja sotilastiedusteluviranomaisien uusia toimivaltuuksia
kansallisen kyberturvallisuuden ndkékulmasta monilta osin kannatettavina.

Virasto kiinnittaa kuitenkin huomiota viestinnan luottamuksellisuutta koskeviin kohtiin, jotta
perusoikeusrajoitusten valttamattomyys ja oikeasuhtaisuus voidaan varmistaa. Viraston nakemyksen
mukaan esityksen jatkovalmisteluissa olisi hyva varmistaa, etta lainsaadanto olisi kokonaisuutena
johdonmukainen ja turvaisi suomalaisten ja Suomessa toimivien yhteisdjen viestinnan
luottamuksellisuuden suojan sekd mahdollisuuden turvata kdyttamiensa tietojarjestelmien ja niissa
kasittelemiensa tietojen korkean tietoturvallisuuden tason.

Liilkenne- ja viestintdvirasto pitaa keskeisend, etta ehdotetuilla toimenpiteilld ei aiheuteta sahkdisen
viestinnadn tai muiden digitaalisten palveluiden tarjoajille sellaisia turvallisuuteen liittyvia riskeja,
joihin palveluntarjoajat eivat kykene riittavalla tavalla vastaamaan. Esimerkiksi tietojarjestelmaan
asennettavalla ohjelmalla voi olla suomalaiselle tiedusteluviranomaiselle keskeinen merkitys.
Liikenne- ja viestintdvirasto pitaa tarkeana, etteivat tallaiset toimenpiteet kuitenkaan johtaisi
sellaiseen palvelun tietoturvan heikentamiseen, joka mahdollistaisi myds muille ulkopuolisille
toimijoille tietojarjestelmien hyvaksikdayton tai luvattoman paasyn jarjestelmaan.
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Virasto katsoo, etta sotilastiedusteluviranomaisen toimivaltuudet ulkomailla sijaitsevan
tietojarjestelman kayton estamiseksi tai sen toiminnan haittaamiseksi vakavan vaaran torjumiseksi
olisivat tarpeellisia kansallisen kyberturvallisuuden varmistamiseksi. Toimivaltuuksien osalta
perusteluja voisi kuitenkin tdsmentaa erityisesti kansainvalisen oikeuden valossa ja eri maiden
saantelya vertailemalla

Yleisesti virasto kiinnittdd huomiota siihen, etta tiedusteluviranomaisten toimivaltuuksia on kehitetty
osissa ja siksi luottamuksellisen viestinnan suojan toteuttamista olisi hyva tarkastella
kokonaisvaltaisesti perusoikeuksien tasapainon varmistamiseksi.

TIETOJARJESTELMATIEDUSTELU

Esitysluonnoksessa ehdotetaan sdddettavaksi uudesta tietojarjestelmatiedustelun toimivaltuudesta,
jonka avulla voitaisiin hankkia tietoa sotilaallisesta tai kansallista turvallisuutta vakavasti uhkaavaan
toimintaan hyddynnettavan tietojarjestelman toiminnasta Suomessa. Virasto pitda tarkedna, etta
valtiolliseen toimijaan kohdistuvaa tietojarjestelmatiedustelua Suomessa koskeva sdantely on
sivullisten luottamuksellisen viestinndan suojaamiseksi tasmallista ja tarkkarajaista.

TIETOJEN SAANTI YKSITYISELTA YHTEISOLTA

Esitysluonnoksen 104 §:n 2 momentin mukaan sotilastiedusteluviranomaisella olisi oikeus saada
miltd tahansa viestinnan valittajalta (tai tietoyhteiskunnan palvelun tarjoajalta) palvelun kayttadjan tai
tilaajan tunnistamiseksi tarpeelliset tiedot sotilastiedusteluviranomaisen pyynnélla. Toisin sanoen
tiedonsaantioikeus laajenisi kattamaan nykyista merkittavasti useampia toimijoita, silla
lahtokohtaisesti mikad tahansa sahkdinen palvelu on tietoyhteiskunnan palvelu. Lisaksi kynnys
tietojen saantiin vaikuttaa matalalta, silla tietoja on mahdollista saada, jos se on "tarpeen
tiedustelutehtavan suorittamiseksi".

Kyseessa olisi laajennus tiedonsaantioikeuksien alaan silla, sdannds vaikuttaisi kattavan myds
sellaiset tiedot, joita voi nykyisin saada vain telepakkokeinoja koskevien sdanndsten mukaisesti (Vrt.
KKO 2022:23). Perusoikeuksiin puuttuvan luonteensa vuoksi telepakkokeinot ovat korkean
kynnyksen takana ja tulevat yleensa kysymykseen vain, kun tietojen saannilla on erityisen tarkea
merkitys ja talldinkin tuomioistuimen paatokselld. Ehdotettu sdantely ei ndyttaisi olevan linjassa
nykyisen poliisilain 4 luvun 3 §:n ja vastaavien sddanndsten kanssa ja ndin ollen Liikenne- ja
viestintavirasto ehdottaa, ettd jatkovalmistelussa viela tarkasteltaisiin ehdotetun sotilastiedustelusta
annetun lain 104 §:n suhdetta telepakkokeinoille asetettuihin edellytyksiin. Mikali tavoitteena on
laajentaa sotilastiedusteluviranomaisen tiedonsaantioikeuksia telepakkokeinoihin verrattuna, virasto
ehdottaa tdman kuvaamista ja perusoikeusvaikutusten arvion lisddmista esitykseen.

AVUSTAMISVELVOLLISUUDEN ULOTTAMINEN KAIKKIIN TIETOYHTEISKUNNAN PALVELUN TARJOAIJIIN
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Esitysluonnoksessa 96 §:3a ehdotetaan muutettavaksi siten, etta pykalan mukainen
avustamisvelvollisuus laajenisi koskemaan teleyritysten ja yhteisotilaajien ohella my6s muita
viestinnan valittdjia seka tietoyhteiskunnan palvelun tarjoajia.

Viraston arvion mukaan 96 §:n ja 104 §:n muutokset laajentaisivat merkittavastikin sadanndsten
henkil6llista soveltamisalaa, silla tietoyhteiskunnan palvelulla tarkoitetaan laissa mita tahansa
sahkoisena etdpalveluna vastaanottajan henkilokohtaisesta pyynndsta tavallisesti korvausta vastaan
toimitettavaa palvelua (SVPL 3 §:n 29 kohta). Virasto ehdottaa harkittavaksi, kattaisiko sddannoksen
kohdentaminen viestinnan valittajiin riittavasti sédnnoksen tavoitteen, silla sédnnéksen sanamuodon
mukaan avustamisvelvollisuus toteutetaan tekemalld kytkentoja televerkkoon ja kdytannossa
tallainen taho lienee viestinnan valittaja. Jatkovalmistelussa voitaisiin lisaksi harkita kaytettavan
ilmaisun televerkko sijaan nykyaikaista ilmausta "viestintaverkko", joka maaritelldan SVPL 3 §:n 39
kohdassa.

Viraston nakemyksen mukaan tuomioistuimen paatoksella tehtava tietojarjestelmatiedusteluun
liittyva avustamisvelvollisuus ei saisi johtaa siihen, etta tietoyhteiskunnan palveluiden tarjoajien
tulisi ennakolta luopua paasta-paahan salauksesta tai mahdollistaa tiedusteluviranomaisten paasy
tietoon laaja-alaisesti, silla tama heikentaisi merkittavasti digitaalisen yhteiskunnan turvallisuutta.

TIETOLIKENNETIEDUSTELU HAKUEHTOJEN MAARITTAMISEKSI SEKA TEKNISTEN TIETOJEN KASITTELY
VIESTINTAVERKON OSAN SEKA TIETOLIIKENTEEN REITITTYMISEN JA MUUTOSTEN TUNNISTAMISEKSI

Hetkellisyytta koskevan vaatimuksen poistaminen

Esitykselld poistettaisiin sotilastiedustelusta annetun lain 66 §:n 2 momentin vaatimus, etta
"tilastollisen analyysin tulokseen ei saa sisdltya tietoa, josta voidaan tunnistaa yksittainen
luonnollinen henkilé". Luonnoksen mukaan nykysadannoksen sisdltdman "lyhytaikaisuusvaatimuksen
poistamisen ei voida katsoa laajentavan puuttumista perustuslain 10 §:n suojaamaan yksityiselaman
suojaan" (s. 132). Liikenne- ja viestintavirasto ei jaa tdata ndkemystd, silld luonnoksen mukaan
sotilastiedusteluviranomainen voisi lisdksi tallentaa teknisia tietoja 18 kuukauden ajaksi.
Poikkeuksesta viestinnan luottamuksellisuuteen tulee sadntd, kun hetkellinen toimenpide muuttuu
pysyvaksi.

Luonnoksessa arviota perusoikeusvaikutuksista perustellaan silla, ettd "teknisten tietojen kasittely
kohdistuu ainoastaan tietoliikenteen teknisiin tietoihin, joita ei voida yhdistella tai tarkemmin
analysoida esimerkiksi yksittaisen henkilon tunnistamiseksi tai muuksi varsinaisen tiedustelutiedon
tuottamiseksi" (s. 132). On epaselvaa, voidaanko "yksityiselaman suojan -- katsoa toteutuvan myos
sita kautta, etta pelkkien tietoliikenteen teknisten tietojen perusteella Idhettdjan ja vastaanottajan
henkil6llisyyden selvittdminen on kdytannossa mahdotonta" (s. 133) kun otetaan huomioon 104 §:n
mukaiset matalan kynnyksen tiedonsaantioikeudet.

Tallentamisesta seuraava puuttuminen
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Esitysluonnoksen 66 §:n 2 momentissa ja 67 a §:n 4 momentissa saddettaisiin erityisista
tallentamisajoista. Sailytettava tietoliikenne sisdltaa henkilotietoja, valitystietoja ja viestin sisaltoa,
vaikka niita ei kasiteltaisi tai ne eivat selvidisi toimivaltuutta kdytettaessa .

Esitysluonnoksen mukaan "kasiteltavat tiedot rinnastuvat IP-osoitteeseen, josta ei sellaisenaan
EUT:n ratkaisukdaytannon mukaan ei voi vetaa syvillisia johtopaatoksia yksityiselamasta" (s. 135).
Liikenne- ja viestintdviraston kasityksen mukaan EUT:n ratkaisukdytannosta ei voi tehda tallaista
paatelmas, silla EUT on vakiintuneesti katsonut, etta "siltd osin kuin pelkastaan viestinnan lahteen
eikd viestinndn vastaanottaja IP-osoitteet sdilytetdaan, ndma osoitteet eivat paljasta sellaisinaan
mitaan tietoa niistd kolmansista henkildista, jotka ovat olleet yhteydessa viestinnan alullepanijana
olevaan henkil6on. Talta osin tahdn ryhmaan kuuluvat tiedot eivat ole yhta arkaluonteisia kuin muut
liikennetiedot" (Ks. esim. tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-
520/18, EU:C:2020:791, 152 kohta).

Esitysluonnoksen mukaisessa tietojen tallentamisessa kyse ei ole oikeuskdytanndssa kasitellysta
kysymyksesta, joka koski yksittdiselle paatelaitteelle annettujen IP-osoitteiden sdilyttamisesta.
Sailytettdva tieto voi sen sijaan paljastaa tietoja viestinnadsta, sen maarista ja ajankohdista. Kuten
esityksessa todetaankin "tieto voi olla valttdmatonta esimerkiksi kahden viestivan tahon
pidempikestoisen kanssakdaymisen varmistamiseksi" (s. 135).

Lisaksi nama sailytettavat tiedot mahdollistavat edellda mainitun EUT:n oikeuskaytannon kannalta
relevantin "internetin kayttadjan selailupolun ja siten hdanen verkkotoimintansa kattavaan
jaljittdmiseen". Unionin tuomioistuin on katsonut 6.10.2020 annetun tuomion La Quadrature du Net
ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 153 kohdassa, ettd koska IP-osoitteiden avulla
voidaan, kun niita kdytetdaan muun muassa "internetin kdyttdjan selailupolun ja siten hdanen
verkkotoimintansa kattavaan jaljittamiseen”, selvittaa internetin kadyttajan ”“yksityiskohtainen
profiili”, mainittujen IP-osoitteiden sdilyttaminen ja analysointi, jota tallainen jaljittaminen
edellyttdaa, merkitsee vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
internetin kdyttdjan perusoikeuksiin, jolla voi myds olla ennalta ehkadiseva vaikutus siihen, miten
sahkdisten viestintavalineiden kayttajat kayttavat perusoikeuskirjan 11 artiklassa taattua
sananvapauttaan".

Tietojen sadilyttamista koskevan lainsadadannon osalta Liikenne- ja viestintavirasto ehdottaa, etta
luonnoksessa otettaisiin viela huomioon, ettd EUT:n oikeuskdaytanndén mukaan "liikenne- ja
paikkatietojen sailyttdminen merkitsee [jo itsessdan] -- puuttumista perusoikeuskirjan 7 ja 8
artiklassa vahvistettuihin yksityiselaman kunnioittamista ja henkil6tietojen suojaa koskeviin
perusoikeuksiin, eika merkitysta ole silld, ovatko kyseessa olevat yksityiselamaan liittyvat tiedot
arkaluonteisia, tai onko asianomaisille mahdollisesti aiheutunut haittaa tasta puuttumisesta.
Merkitysta ei ole myoskaan silla, kdaytetdaanko sailytettyja tietoja mydhemmin, koska oikeus saada
tallaisia tietoja merkitsee siita riippumatta, miten niita kdaytetdan mychemmin, erillista puuttumista
edelld olevassa kohdassa tarkoitettuihin perusoikeuksiin" (Ks. esim. tuomio 6.10.2020, La
Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 115 ja 116 kohta).

Tietojen tallentamisen laajan mittakaavan vuoksi jaa epaselvaksi kuinka perusteltuna voidaan pitaa
luonnoksessa esitettya arviota siitd, ettd "tallennetun tiedon kaytoén voidaan katsoa olevan lahella
ylimaaraisen tiedon kayttoa" (s. 136).

Tallentamisen laajuus
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Tietoliikenteen tallentamisesta seuraavan puuttumisen maaran osalta Liikenne- ja viestintavirasto
arvioi, etta vaikka kyse on satunnaisesta liikenteesta ja enintdaan 5 % kyseisen yhteyden
kapasiteetista, etenkin jos lupa mydnnetdan useiden ulkomaanyhteyksien seurantaan, kerattavan
viestinndn maara saattaa olla suhteellisesti suurempikin. Lisdksi vaikka luonnostellun 67 a §:n
mukaan "hakuehtojen maarittamisessa ei saa hyodyntaa viestin merkityssisallossa olevia tietoja",
saannos mahdollistaa yleisesti my0ds sisallon kattavan tietoliikenteen tallentamisen ja nain
kohdistumisen sellaisiinkin henkil®ihin, joilla ei ole kytkdsta kansallista turvallisuutta vaarantavaan
toimintaan. Taltd osin virasto kiinnittda huomiota 104 §:n nykyisten ja luonnosteltujen
toimivaltuuksien yhteisvaikutukseen.

ARVIOINTI SAHKOISEN VIESTINNAN TIETOSUOJADIREKTIIVIN KANNALTA

Sotilastiedustelusta annetun lain 96 §:ssa saadetaan teleyrityksen avustamisvelvollisuudesta ja 97 §
tiedonsiirtdjan velvollisuudesta myo6tavaikuttaa tietoliikennetiedustelun edellyttaman liityntapisteen
rakentamiseen ja yllapitamiseen.

Lain 96 § ja 104 §:n 2 mom. seka osin myds 97 § ovat edellyttavat teleyrityksiltd, muilta viestinnan
valittdjilta ja tietoyhteiskunnan palvelun tarjoajilta viestien, liikennetietojen tai henkilotietojen
kasittelya kuten tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville.
Nama toimet ovat kuuluvat sdahkdisen viestinnan tietosuojadirektiivin tai yleisen tietosuojasdantelyn
soveltamisalaan.

Unionin tuomioistuimen oikeuskdytannén mukaan "kun jasenvaltiot panevat -- suoraan taytantdon
sahkadisen viestinnan luottamuksellisuudesta poikkeavia toimenpiteita asettamatta tallaisen
viestinnan palveluntarjoajille kasittelya koskevia velvollisuuksia, asianomaisten henkiléiden
tietosuojaan ei sovelleta sahkoisen viestinnadn tietosuojadirektiivid vaan ainoastaan kansallista
oikeutta. Kyse ei kuitenkaan ole tallaisesta tilanteesta silla "kaikki séhkdisten viestintdapalvelujen
tarjoajien suorittama henkildtietojen kasittely kuuluu [sdahkdisen viestinnan tietosuojadirektiivin]
soveltamisalaan, mukaan lukien kasittely, joka seuraa viranomaisten niille asettamista
velvollisuuksista" (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 101 kohta).

Saantelya olisi siten Liikenne- ja viestintaviraston nakemyksen mukaan hyva tarkastella sahkdisen
viestinnan tietosuojadirektiivin 15 artiklan 1 kohdan ja tata koskevan unionin tuomioistuimen
oikeuskaytannon valossa seka mahdollisesti my6s unionin yleisen tietosuojasaantelyn valossa
(unionin tuomioistuin huomauttaa "edella esitetty direktiivin 2002/58 1 artiklan 3 kohdan, 3 artiklan
ja 15 artiklan 1 kohdan tulkinta on johdonmukainen asetuksen 2016/679, jota kyseisella direktiivilla
tdydennetdan ja tasmennetdan, soveltamisalan rajauksen kanssa", tuomio 6.10.2020, La Quadrature
du Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, kohta 102).

TIETOLIIKENNETIEDUSTELUN KAYTOSTA ILMOITTAMISESTA LUOPUMINEN
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Muuta kuin valtiollista toimijaa koskevaan tietoliikennetiedusteluun liittyvan ilmoitusvelvollisuuteen
aiheuttamia haasteita voitaisiin harkita korjattavan myos jollain lievemmalla keinolla kuin
ilmoitusvelvollisuuden taydelliselld poistamisella. lImoitusvelvollisuus koskee vain Suomessa
menetelman kayton hetkella olleita henkildita, joiden viesteja tai valitystietoja on kasitelty
manuaalisesti. Jo valitystiedon maaritelman mukaisesti tdman tahon tulee olla tunnistettavissa.

Kuten esityksessa todetaankin, "ilmoitusvelvollisuus -- ohjaa viranomaista kayttamaan
tiedustelumenetelmia oikeassa laajuudessa ja ehkdisten vaarinkaytoksia, koska tiedonhankinta tulee
kohteen tietoisuuteen jossain vaiheessa. lImoittamisella on katsottu lisdksi olevan merkitysta
yleisesti tiedonhankintakeinojen kayton luotettavuuden kannalta. Yhteisolla on yleisesti intressi
valvoa, ettd tiedonhankintakeinoja kaytetaan hyvaksyttavissa rajoissa." (s. 140).
IImoitusvelvollisuudesta luopumisen sijaan jatkovalmistelussa voisi arvioida myos lievempia keinoja
erityisesti, kun lakiehdotuksella poistettaisiin kielto kdyttda Suomessa olevaa tai oletettavasti olevaa
telepaatelaitetta tai -osoitetta hakuehtona.

ERAIDEN TIETOLIIKENNETIEDUSTELUN HAKUEHTOJA KOSKEVIEN RAJOITUSTEN POISTAMINEN

Luopuminen kiellosta kdyttaa Suomessa olevaa tai oletettavasti olevaa telepaatelaitetta tai -
osoitetta hakuehtona

Sotilastiedustelusta annetun lain 68 §:n 3 momentin kumoamisen my6ta poistettaisiin kielto kayttaa
Suomessa oleskelevan henkilén hallussa olevan tai taman oletettavasti muuten kayttaman
telepaatelaitteen tai teleosoitteen yksildivia tietoja hakuehtona tietoliikennetiedustelussa.
Rajauksen poistamista perustellaan silld, etta tiedustelumenetelman kaytt6a olisi pystyttava
jatkamaan kohteen saapuessa Suomeen (s. 102).

Esityksen jatkovalmistelussa voisi harkita selvitettavan myos vaihtoehtoa, jossa Suomessa
oleskelevan henkilon hallussa olevan tai timan oletettavasti muuten kayttaman telepaatelaitteen tai
teleosoitteen yksiloivia tietoja hakuehtona voitaisiin kayttda hakuehtona tilapaisesti. Tata voitaisiin
pitda perusteltuna koska ehdotuksen mukaan "kohteeseen pyrittéisiin kohdentamaan muita
tiedustelumenetelmia mahdollisimman pian kohteen tarkemman olinpaikan selvittya" (s. 102).

Luopuminen kiellosta kadyttaa viestin sisaltoon menevia hakuehtoja tietoliikennetiedustelussa

Varsinaisista tietoliikennetiedustelun toimivaltuuksista poistettaisiin kielto kayttaa viestin sisaltoon
menevid hakuehtoja. Esityksen perusteella jaa epdselvaksi, parantaisiko ehdotettu hakuehtojen
maarittaminen ja sisallollisten hakuehtojen kiellon poistaminen esityksessa arvioidulla tavalla
yksityisyyden suojaa tietoliikennetiedustelun tarkemman kohdentumisen myota. Esityksen
perusoikeusvaikutuksia tulisi Liikenne- ja viestintaviraston ndkemyksen mukaan viela punnita ja
kuvata, jotta voidaan varmistua toimen oikeasuhtaisuudesta perusoikeuksien ydinalueen
koskemattomuudesta.
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