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Ulkoministerion lausunto koskien hallituksen esitysta
eduskunnalle laiksi sotilastiedustelusta annetun lain
muuttamisesta ja siihen liittyviksi laeiksi

Puolustusministerié on pyytanyt ulkoministerion lausuntoa hallituksen esityksesta edus-
kunnalle laiksi sotilastiedustelusta annetun lain muuttamisesta ja siihen liittyviksi la-
eiksi (lausuntopyynnén diaarinumero: VN/10644/2024). Ulkoministerié lausuu esityk-
sestd seuraavaa.

Ulkoministeri6 katsoo, ettd yleisesti ottaen sotilastiedustelusta annetun lain pdivittami-
nen on tarpeellista ja kannatettavaa. Tiedustelun toimivaltuuksien tulee seurata muuttu-
vaa geopoliittista toimintaymparistda ja uhkamaisemaa seka teknologian kehitysta.

Ulkoministerién nakdkulmasta kiinnitdmme huomiota erityisesti esityksen kansainvali-
seen oikeuteen, ulko- ja turvallisuuspoliittiseen padtoksentekoon ja vaikutusarvioon seka
perus- ja ihmisoikeuksiin liittyviin kysymyksiin.

Kansainvilisoikeudelliset nikokohdat

Ulkoministerio katsoo, ettd kansainvalisoikeudellisia nakokulmia on hallituksen esityk-
sessd kasitelty varsin vdhdisesti. Suomi on vuonna 2020 julkaissut ndkemyksensa kan-
sainvalisesta oikeudesta kyberymparistéssa. Sen mukaisesti Suomi katsoo, etta kansain-
valinen oikeus muodostaa olennaiset raamit vastuulliselle valtiokadyttaytymiselle ky-
berymparistéssa. EU:n ja EU-jdsenvaltioiden julistus kansainvalisen oikeuden sovelta-
mista kybertoimintaymparistéssa koskevasta yhteisymmarryksesta (15833/24) julkais-
tiin marraskuussa 2024, jossa vahvistetaan vastaava nakemys.

Esityksessa sotilastiedustelulakiin ehdotetaan uusia 62 a ja 62 b pykalia. 62 a 8:n mu-
kaan sotilastiedusteluviranomainen voisi estda Suomen ulkopuolella olevan tietojarjes-
telman kdyton tai haitata sen toimintaa, jos tietojarjestelmalld tai sen kautta aiheutetaan
Suomen maanpuolustukselle tai kansalliselle turvallisuudelle vakavaa vaaraa. Vaikka ny-
kyisessa turvallisuusymparistdssa tuleekin yleisesti ottaen pystyd vastaamaan laaja-alai-
sesti ja tehokkaasti erilaisiin uhkiin, ulkoministerid suhtautuu varauksella esitettyihin
uusin pykaliin 62 a ja 62 b. Uhkiin ja vakavaan vaaraan vastaamisen tulisi tapahtua
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kansainvilisen oikeuden rajoissa. Esityksessa ei ole mydskaan selvennetty sitd, miten
mainittu vakava vaara maariteltdisiin. Yleisesti ottaen esitetyn kaltainen estava ja hait-
taava toiminta ei luontevasti sovi sotilastiedustelutoiminnan yhteyteen, eika siten taman
lain soveltamisalaan.

Perustelujen mukaan toimivaltaa haetaan YK:n peruskirjan artikla 2(4) kieltiman voi-
mankayton alapuolelle jddvdan toimintaan vastaamiseen ja omassa toiminnassa ei ”olisi
kyse sotilaalliseen tai aseelliseen voimankayttddn rinnastuvasta vaikutuksiltaan vertau-
tuvasta toiminnasta, vaan sitd vahdisemmadstd, oman suojautumisen valttamatta edellyt-
tamasta vastapuolen toimintaan kohdistuvasta vastatoimesta tai laillisen tilan palautta-
misesta” (s.39).

Ulkoministeri6 katsoo, ettd sekd voimankayttda ettd voimankdytdn alapuolelle jadvaa toi-
mintaa ja niitd koskevaa kansainvalisoikeudellista sadntelya tulisi kdsitelld laajemmin ja
tasmallisemmin esityksen eri osissa. Kynnys aseellisen voimankaytén kiellon rikkomi-
sesta on matalampi kuin mitd voidaan pitda YK:n peruskirjan 51 artiklan mukaisena
aseellisena hyokkayksena. Lisaksi vain aseellinen hyokkdys voi mahdollistaa YK:n perus-
kirjan 51 artiklan mukaisen itsepuolustuksen. Toisaalta hyvin vahdisen voimankaytdn ei
katsota rikkovan voimankayton kieltoa, vaikka se voi rikkoa muita kansainvalisen oikeu-
den sdantdja kuten loukata toisen valtion suvereenisuutta.

Julkaistessaan nakemyksensa kv. oikeudesta kyberymparistéssa vuonna 2020 Suomi lau-
sui myos YK:n peruskirjan 2 artiklan 4 kappaleen kieltdmdasta voimankaytosta ja silla uh-
kaamisesta seka peruskirjan 51 artiklan tarkoittamasta itsepuolustuksesta aseellista
hyokkdysta vastaan. Kansainvalisen oikeuden mukaan valtiolla on oikeus puolustaa itse-
aan tapahtunutta tai valittémasti uhkaavaa aseellista hyokkaysta vastaan. Voimankdyton
kdsitteestd erotetaan aseellisen hydkkayksen kasite, joka edellyttaa erityisen vakavaa
voimankdyttoa toista valtiota kohtaan. Vasta aseellinen hydkkdys oikeuttaa hydkkayksen
kohteeksi joutuneen valtion itsepuolustuksellisen voimankaytén. Kannassaan Suomi to-
tesi, ettd yleisesti katsotaan, ettd sen arvioimisessa, onko kyberhyokkayksessa kyse 2
artiklan 4 kappaleen mukaisesta voimankaytdsta tai 51 artiklan mukaisesta aseellisesta
hyokkadyksesta, riippuu sen seurauksista. Jotta kyberhyokkays voitaisiin katsoa olevan
verrattavissa 2 artiklan 4 kappaleen tarkoittamaan voimankayttoon, voimankayton tulee
olla riittavan vakavaa ja silld tulee olla muuhun/kineettiseen voimankayttoon verratta-
vissa olevia vaikutuksia valtion alueella tai sen lainkdyttdalueella. Aseellisen hyokkayk-
sen osalta yleisesti arvioidaan, ettd kyberhydkkayksen tulee mittakaavaltaan ja vaikutuk-
siltaan vastata aseellista hyokkaystd, jotta siihen voidaan vastata itsepuolustuksellisesti;
tasmallistd maarallistd rajaa ei ole mahdollista asettaa, mutta aseellisen hydkkdyksen on
tullut aiheuttaa kuolonuhreja, vammoja tai merkittavaa aineellista tuhoa.

Kansainvalisen oikeuden mukaan jokainen valtio on taysivaltainen omalla alueellaan,
eika toinen valtio saa kayttaa siella julkista valtaa ilman suostumusta. Aseellisen voi-
mankayton kynnyksen alapuolella tapahtuvassa toiminnassa voi kv. oikeuden kannalta
olla kyse mm. suvereniteetin loukkauksesta. Julkaistessaan nakemyksensa kv. oikeudesta
kyberymparistossa vuonna 2020 Suomi lausui ndkemyksensa myds valtion suvereenisuu-
desta kyberymparistdssa. Kannassa todetaan, ettd tietojarjestelmiin tunkeutumisen
osalta tulee tapauskohtaisesti arvioida, onko kyse suvereniteetin loukkauksesta, mika
riippuu toimien luonteesta ja seurauksista. Aineellisen vahingon ohella merkityksellisia
nakokohtia huomioitavaksi ovat mm. se, vaikuttaako tunkeutuminen toiminnallisuuden
menettdmiseen tai muuttaako tai poistaako se tietoja. Lisdksi suvereniteettia voidaan
loukata, jos kybertoimin puututaan hallitusvallan ydintoimintoihin. Esityksessa on to-
dettu, ettd "estamiselld ja haittaamisella tarkoitettaisiin tietoteknisid menetelmid, joten
saanndksen nojalla fyysisiin, kineettisiin vaikuttamisen toimenpiteisiin ryhtyminen ei
olisi mahdollista.” (s. 91) Edell3 todetusti Suomi on ilmoittanut katsovansa, etti suvere-
niteetin loukkaaminen ei valttdmatta vaadi fyysisia, kineettisia vaikutuksia, vaan voi olla
mahdollista myds esim. toiminnallisuuden menetyksen myota.
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Rauhan aikana tehtdvat tiedusteluoperaatiot kyberympadristdssa eivat sinalldaan ole kan-
sainvalisen oikeuden kieltdmiad, mutta niiden toteuttamistavat voivat olla. Kun valtion
kyberoperaatio loukkaa sen kansainvalisen oikeuden mukaisia velvoitteita, kyseessa on
kansainvdlisesti oikeudenvastainen teko, josta seuraa myos valtion vastuu. Lisdksi se,
millaisia vastatoimia voidaan kayttaa, jos valtioon kohdistuu vakavaa hairintdd, on kv.
oikeudellisesti sdannelty.

Kv. oikeuden mukaisissa vastatoimissa (countermeasures) on kyse siits, ettd oikeuden-
loukkauksen kohteeksi joutuneella valtiolla on tietyissa olosuhteissa oikeus vastata me-
neillddn olevaan oikeudenloukkaukseen toimilla, jotka muussa yhteydessa olisivat oikeu-
denvastaisia. Kv. oikeuden mukaisiin vastatoimiin tulee olla hyvat perusteet ja valtio ryh-
tyy niihin omalla vastuullaan. Vastatoimien lahtokohtana on aina toisen valtion oikeu-
denvastainen teko. Kunkin valtion etujen mukaista on varmistaa, ettd vastatoimia kos-
keva paatos perustuu vankkaan nayttéon, ottaen huomioon, ettd vastatoimiin ryhtyminen
muussa tapauksessa olisi kansainvalisesti oikeudenvastainen teko. Lisdksi jos vastatoi-
miin ryhdytdan puutteellisin perustein, niihin ryhtyva valtio on vastuussa aiheuttamas-
taan vahingosta. Vastatoimien on myds oltava luonteeltaan valiaikaisia ja niilld on lahto-
kohtaisesti oltava ajallinen yhteys karsittyyn oikeudenloukkaukseen. Vastatoimia koskee
myds suhteellisuusvaatimus. Vastatoimet eivat saa sisadltda aseellista voimankayttoa,
eika niilld saa loukata tiettyjd perustavanlaatuisia normeja kuten kansainvalistd humani-
taarista oikeutta, ihmisoikeuksia tai diplomaattisia suhteita koskevan sadntelyn keskei-
sid normeja.

Ulkoministeri6 katsoo, ettd hallituksen esityksen jatkotydssa olisi hyvd huomioida syval-
lisemmin etenkin valtiovastuuta, valtion suvereniteettia ja vastatoimia koskevaa kan-
sainvalistd sadntelyd. Ulkoministerid suosittelee jatkovalmistelujen osana ja etenkin 62 a
ja b pykalien osalta perehtymain ns. Tallinnan manuaaliin (Tallinn Manual 2.0 on the In-
ternational Law Applicable to Cyber Operations, Michael N. Schmitt (ed.), Cambridge Uni-
versity Press 2017) ja muun muassa sen suvereniteettia, kansainvilisesti oikeudenvas-
taisia tekoja, rauhanajan tiedustelutoimintaa, kiellettya valiintuloa ja voimankayton kiel-
toa koskeviin osiin (sadannét 4, 14, 32, 66 ja 68).

Esityksessa todetaan 62 a § osalta lyhyesti, ettd toimivaltuuden kaytosta padtettdessa
olisi otettava huomioon myds kansainvalinen humanitaarinen oikeus. Ulkoministerid kat-
500, ettd kansainvélinen humanitaarinen oikeus (IHL) tulisi huomioida esityksessa tata
kattavammin. Suomen tulee noudattaa ja varmistaa kansainvalisen humanitaarisen oi-
keuden noudattaminen. Julkaistessaan nakemyksensa kv. oikeudesta kyberymparistossa
vuonna 2020 Suomi lausui ndkemyksensa kansainvalisen humanitaarisen oikeuden so-
veltumisesta kyberymparistossa ja etta IHL soveltuu kyberoperaatioihin, jotka ovat osa
kdynnissa olevaa aseellista selkkausta tai jotka kdynnistavat sellaisen.

Esityksen perusteluissa on ehdotettu sddanndksen kayttdalan sitomista lain soveltamis-
alan mukaisesti sotilastiedustelutoimintaan ja ettd kaytdnndssa saanndksen kdyttaminen
edellyttdisi, ettd kyse on ollut ensisijaisesti tiedonhankinnasta, mika ei kdy ehdotetun 62
a § sanamuodosta ilmi.

Ulkoministerid suosittelee lisdksi tdydentdmaan kansainvalistd oikeusvertailua. Esityk-
sessa todetaan, ettd kansainvalisesti kyseessa on varsin tavanomainen toimintatapa tie-
dustelutoiminnassa ja ettad useilla ldnsimailla on vastaavia toimivaltoja, mutta oikeusver-
tailua ei talta osin ole esitetty. Erityisen relevanttia olisi mm. oikeusvertailu muihin Poh-
joismaihin ja vastaaviin, samankokoisiin maihin.

Ulko- ja turvallisuuspoliittiset nikokohdat

Ulkoministerio katsoo, ettd ulko- ja turvallisuuspoliittisia vaikutuksia on esityksessa arvi-
oitu hyvin lyhyesti. Esityksessa on todettu, etta tallaisella toiminnalla ei ldhtokohtaisesti
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ole ollut vaikutuksia valtioiden valisiin suhteisiin, mutta ettei voida poissulkea, ettei-
vatko "valtiot voisi omia intressejd ajaakseen esittda tallaisen toiminnan valtioiden vali-
send selkkauksena” (s. 58). Ulkoministerid katsoo mainitun arvion olevan varsin suppea
ja yksipuolinen, eikd siind lainkaan avata esitetyn toiminnan mahdollisia seurannaisvai-
kutuksia. Ulkoministerion arvion mukaan esitetyn kaltaisen rajat ylittavan estdvan ja
haittaavan toiminnan ulko- ja turvallisuuspoliittiset seurannaisvaikutukset voivat olla
merkittavat. Ulkoministerid katsoo, ettd toimintaan liittyy varteenotettava eskalaatioriski
erityisesti kybertoimintaymparistdssa. Esityksessa ei edelld esitetysti ole myoskaan sel-
vitetty kansainvalisoikeudellista sadntelyd, jonka mukaan tallaisista toimista voi seurata
valtiovastuu ja millaisiin vastatoimiin vahinkoa kokenut valtio voi osaltaan ryhtya tai
missa tilanteessa toimia voitaisiin jopa pitaad YK:n peruskirjan 2 artiklan 4 kappaleen kiel-
tdmana voimankayttdna tai 51 artiklan mukaisena aseellisena hydkkdyksena. Esityksessa
olisi tarpeen perusteellisemmin arvioida niitd UTP-vaikutuksia ja eskalaation riskia, joita
esityksen mukainen toiminta voisi aiheuttaa.

Ulkoministerié ndkee hyvin ongelmallisena myd&s kirjauksen siitd, ettd pddesikunnan tie-
dustelupdallikélle annettaisiin toimivaltuus yksin pdattaa esitetyn kaltaisista toimista
niiden vaikutusten ollessa vahdisempid. Kdytanndssa voisi olla hyvin vaikeaa tehda ra-
janvetoa sen suhteen, milloin jonkin toimen vaikutukset ovat vahaiset. Lisdksi voisi kay-
tanndssa olla vaikeaa ylipadnsa arvioida, millainen tilanne lasketaan lakitekstissd maari-
tellyksi “vakavaksi vaaraksi” Suomen maanpuolustukselle ja kansalliselle turvallisuu-
delle. Esityksessa viitataan velvoitteeseen yhteensovittaa sotilastiedustelutoiminta
TPK:n, VNK:n, UM:n, PLM:n ja SM:n kesken, mutta kdytetddan muotoilua "matalahkolla kyn-
nykselld”, mika jattaad asian tulkinnanvaraiseksi.

Edelld todettuun viitaten ulkoministerio toteaa, ettd mikali esitetyn kaltaisia toimia oltai-
siin hyvaksymassa lakiesitykseen, tulisi kaikissa tilanteissa tehda ulko- ja turvallisuuspo-
liittisten seurannaisvaikutusten arviointi sekd asianmukainen yhteensovittaminen voi-
massa olevan sotilastiedustelulain 158 mukaisesti, ml. yhteensovittamisen mahdollinen
kehittaminen edelleen, eikd padesikunnan tiedustelupaallikolla tulisi olla mahdollisuutta
omatoimisesti paattda esitettyjen toimien kdynnistdmisestd. Paatettyjen toimien opera-
tiivinen toimeenpano on asia erikseen, mutta paatdksentekomenettelyn tulee kaikissa
tilanteissa noudattaa ulko- ja turvallisuuspolitiikan vakiintuneita menettelyja, ml. TP-
UTVA.

Hallituksen esityksessa todetaan, ettd "huomattavasti merkittavammissa tapauksissa
ulko- ja turvallisuuspoliittisesti merkittavia toimenpiteitd voidaan valmistelevasti kasi-
telld ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhtei-
sessa kokouksessa. Uudentyyppinen toiminta kuitenkin edellyttinee kokoonpanon muut-
tamista tarkoituksenmukaisella tavalla tai uuden kokoonpanon muodostamista siltd osin
kuin on kyse vaikuttamistoiminnasta.” Ulkoministerié huomauttaa, etta tasavallan presi-
dentin ja valtioneuvoston ulko- ja turvallisuuspoliittiseen ministerivaliokuntaan voidaan
tilanteen sita edellyttdessa kutsua myds muita ministereitd seka asiantuntijoina tarvitta-
vien viranomaisten edustajia. Ulkoministerio ei nde tarvetta hallituksen esityksessa mai-
nitulle TP-UTVA:n kokoonpanon muuttamiselle tai uuden kokoonpanon muodostamiselle,
vaan pitda tarkedna, ettd sotilastiedustelulain toimeenpanossa nojataan olemassa oleviin
ulko- ja turvallisuuspoliittisiin padtoksentekomenettelyihin.

Esityksessa viitataan hallitusohjelman kirjaukseen, jonka mukaan hallituskauden aikana
sdddetaan toimivaltuus vaikuttaa ulkomailla olevaan laitteeseen tai ohjelmistoon, jota
kdytetadan Suomen kansallista turvallisuutta vaarantavaan kybervakoiluun tai -vaikutta-
miseen. On tarked huomata, ettd hallitusohjelmassa on yleisend toiminnan periaatteena,
ettd hallitus toimii aktiivisena osana sdantdpohjaista kansainvilista jarjestelmaa ja kan-
sain-wvdlisten suhteiden rakentajana. Lisdksi hallitusohjelmassa mm. sitoudutaan siihen,
ettd Suomi edistda sadntopohjaista maailmanjarjestysta. Lisaksi ulkoministerio kiinnit-
td3 huomiota ulko- ja turvallisuuspoliittisessa selonteossa (2024) oleviin kirjauksiin, ml.
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ettd kansainvalisen sadntdpohjaisen jarjestelman puolustaminen sekd kansainvalisen oi-
keuden kunnioittaminen ovat Suomen toiminnan kulmakivia.

Edelld esiin nostetut kansainvalisen oikeuden seka ulko- ja turvallisuuspolitiikan lahto-
kohdat huomioiden, ulkoministerio katsoo, ettd lakiesityksen tulisi ensisijaisesti keskit-
tya kyberkeinoin toteutettavan sotilastiedustelun ydintoimintoihin. Mikali esitetyn kal-
taista estdvaa ja haittaavaa kybervaikuttamistoimintaa oltaisiin kuitenkin hallituksen
esitykseen sisallyttdimassa, vaatii esitys vahintaankin vield merkittdvaa jatkovalmistelua
62 a ja 62 b §:ien osalta edelld lausunnossa esitettyihin huomioihin perustuen.

Huomioita esityksen perus- ja ihmisoikeuksiin liittyvista nikékohdista

Useat esitetyt muutokset ovat merkityksellisia perus- ja ihmisoikeuksien kannalta. Perus-
ja ihmisoikeusvaikutuksia on arvioitu jaksossa 4.2.3.1. Lisdksi esityksessa on kasitelty
laajasti Euroopan ihmisoikeustuomioistuimen relevanttia oikeuskdytantoa jaksossa 5.2
(ulkomaiden lainsd3danto ja muut ulkomailla kdytetyt keinot) seka jaksossa 10 (suhde
perustuslakiin ja sddtdmisjirjestys).

Ulkoministerid kiinnittdd huomiota siihen, ettd perus- ja ihmisoikeusvaikutusarviointia
koskevassa jaksossa tuodaan esille useita mydnteisid vaikutuksia perus- ja ihmisoikeuk-
sien toteutumiselle. Jaksossa todetaan myds, ettd ehdotetuilla muutoksilla, erityisesti
tietoliikennetiedustelun hakuehtojen maarittamiselld, sisallollisten hakuehtojen kiellon
poistamisella ja ilmoitusvelvollisuudesta luopumisella on merkitysta yksityiseldman suo-
jan kannalta. Hakuehtojen maarittdmisen ja sisallollisten hakuehtojen kiellon poistami-
sen katsotaan esityksessa parantavan yksityisyyden suojaa tietoliikennetiedustelun tar-
kemman kohdentumisen my6ta. Jaksossa ei kuitenkaan kdsitelld tarkemmin ilmoitusvel-
vollisuudesta luopumisen merkitysta yksityiseldman suojan kannalta, vaan tata kasitel-
(dan ldhinnd Euroopan ihmisoikeustuomioistuimen oikeuskaytdntoa ja saatamisjarjes-
tystd koskevissa jaksoissa. Ulkoministerio katsoo perustelluksi arvioida ilmoitusvelvolli-
suudesta luopumisen merkitysta yksityiseldman suojan kannalta myds perus- ja ihmisoi-
keusvaikutusten arviointia koskevassa jaksossa.

Esityksessa ehdotettu mahdollisuus kayttda tietoliikennetiedustelussa viestin sisaltéon
kohdistuvia hakuehtoja merkitsee perus- ja ihmisoikeusvelvoitteiden ndakékulmasta pit-
kalle menevaa puuttumista yksityiseldman ja luottamuksellisen viestin suojaan. Euroo-
pan ihmisoikeustuomioistuimen oikeuskdytanndssa viestin sisaltodn kohdistuva tiedon-
hankinta on arvioitu olennaisesti ankarammin kuin viestinndn tunnistetietojen kdsittely.
Talta osin esityksessa ei tdsmennetd, millaisia viestin sisaltéon kohdistuvia hakuehtoja
voidaan kayttaa ja milld oikeudellisilla rajoilla estetddn laajamittainen tai profilointiin
johtava tiedonhankinta, mika korostaa tasmallisyyden ja ennakoitavuuden vaatimuksia
perus- ja ihmisoikeusndakdkulmasta.

Perus- ja ihmisoikeusvaikutusten arviointia koskevassa jaksossa todetaan esitykselld ole-
van liittymapintaa myos oikeusturvan toteutumiseen, mutta muutosten ei katsota hei-
kentavan oikeutta oikeusturvaan. Esityksessa perustellaan tata silld, ettd henkilot voivat
edelleen tehda lain 12 §:n mukaisen tutkimispyynndn tai lain 11 8:n mukaisen kantelun
tiedusteluvalvontavaltuutetun valvontavaltaan kuuluvassa asiassa. Lisaksi esityksessa
todetaan, ettd henkild, joka kokee joutuneensa tiedustelumenetelman kayton kohteeksi
tai epdilee sotilastiedusteluviranomaisen toiminnan lainmukaisuutta, voi tehda edelleen
kantelun oikeusasiamiehelle ja viime kddessa nostaa kanteen Euroopan ihmisoikeustuo-
mioistuimessa.

Ulkoministerio toteaa tassad yhteydessa, etta valitus Euroopan ihmisoikeustuomioistui-
melle edellyttda, ettd henkild on kayttanyt asiassa kaikki kansalliset oikeussuojakeinot.
Subsidiariteettiperiaatteen eli toissijaisuusperiaatteen mukaisesti kansainvalinen ihmis-
oikeuskontrolli on vasta toissijaista ja tulee ajankohtaiseksi, jos kansallinen jarjestelma
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ei toimi. Ulkoministerio pyytaa kiinnittdmadan huomiota siihen, ettd Euroopan ihmisoi-
keustuomioistuimen mukaan suomalaisessa jarjestelmassa kantelua oikeuskanslerille tai
eduskunnan oikeusasiamiehelle ei pidetd Euroopan ihmisoikeussopimuksen 13 artiklan
tarkoittamana tehokkaana oikeussuojakeinona (kts. esim. Lehtinen v. Suomi (paatés),
no. 39076/9%, 14.10.1999; J.L. v. Suomi (paités), no. 32526/96, 16.11.2000; ja Janatui-
nen v. Suomi (paitds), no. 4692/04, 20.1.2009). Tuomioistuin on todennut mm., etti
kantelu oikeusasiamiehelle ei yleisend sadntona tdyta yleissopimuksen 35 artiklan 1 kap-
paleessa tarkoitettua tehokkaan oikeussuojakeinon vaatimusta, erityisesti oikeusasia-
miehen pdatdsten ei sitovan luonteen vuoksi. N&illd ylimmilla laillisuusvalvojilla ei ole
toimivaltaa antaa oikeudellisesti velvoittavia paatoksia, kumota viranomaisten tai tuo-
mioistuinten ratkaisuja tai maarata hyvitysta, minka vuoksi ne eivat kykene tarjoamaan
riittavai oikeussuojaa viitetyille sopimusloukkauksille (kts. esim. Janatuinen v. Suomi
(paatos).

Euroopan ihmisoikeustuomioistuin on todennut Suomen osalta tehokkaan oikeussuoja-
keinon puutteen myds pakkokeinolain mukaisten kotietsintdjen osalta. Ongelmana lailli-
suusvaatimuksen kannalta oli, ettei kotietsintdadn liittynyt etukateista tuomioistuimen
lupaa tai jalkikdteista tuomioistuinkontrollin mahdollisuutta. Sittemmin pakkokeinolakia
muutettiin niin, ettd valitustie kotietsintéjen osalta on ollut olemassa (kts. Heino v.
Suomi, no. 56720/09, 15.2.2011 ja Harju v. Suomi, no. 56716/09, 15.2.2011).

Esityksessa tuodaan kattavasti esille Euroopan ihmisoikeustuomioistuimen viimeaikaista
oikeuskaytantoa. Ilmoitusvelvollisuuden osalta esityksessa on tuotu esille myos se, ettd
Euroopan ihmisoikeustuomioistuin on hyvaksynyt lahtékohtaisen ilmoittamatta-jattami-
sen, jos henkildilla on kdytdssaan vastaavia keinoja, kuten ulkopuolinen valvova taho,
mitd kautta han voi padsta vastaavaan lopputulokseen kuin ilmoitusvelvollisuuden
kautta. (Centrum for rattvisa v. Ruotsi [suuri jaosto], no. 35252/08, §§ 272-273,
25.5.2021). Esityksessi tuodaankin esille, etta jarjestelma kokonaisuudessaan takaisi
yksilon oikeusturvan asettamat vaatimukset, vaikka tiedonhankinnan kohteelle ei annet-
taisi ilmoituksella tietoa haneen kohdistuneesta tietoliikennetiedustelusta. Taltad osin esi-
tyksessa viitataan tiedusteluvalvontavaltuutettuun, joka valvoo toimintaa seka tieduste-
lumenetelmien kayttod etukateisesti, reaaliaikaisesti ja jalkikateisesti. Syvasti perusoi-
keuksiin puuttuvista tiedustelumenetelmista paatdksen tekee tuomioistuin, jolle toimi-
tettavassa vaatimuksessa esitettdvista seikoista on saddetty tarkoin laissa. Lisaksi esi-
tyksessa todetaan, etta sotilastiedusteluviranomaisen oman, sisdisen laillisuusvalvonnan
lisaksi sotilastiedustelua valvoo Puolustusvoimien asessori ja puolustusministerio.

Esityksessa ei kuitenkaan arvioida sitd, voidaanko naita jaljelle jaavia valvonta- ja oi-
keusturvajarjestelyja pitda Euroopan ihmisoikeustuomioistuimen oikeuskaytannén mu-
kaisina tehokkaina oikeussuojakeinoina.

Kuten esityksessikin tuodaan esille, tapauksessa Centrum for réttvisa v. Ruotsi [suuri
jaosto], Euroopan ihmisoikeustuomioistuin huomioi, etti viranomaisen toimivallalla ja
menettelyllisten takeiden tasolla on merkitystd arvioitaessa, onko oikeussuojakeino teho-
kas. Sen vuoksi, jos ilmoitusvelvollisuutta ei ole, on valttamatonta, ettd oikeussuojakeino
on saatavilla elimessa, joka — vaikkei olisikaan tuomioistuin — on riippumaton toimeen-
panovallasta ja takaa menettelyn oikeudenmukaisuuden tarjoten mahdollisuuksien mu-
kaan kontradiktorisen menettelyn. Tallaisen elimen paatdsten tulee olla perusteltuja ja
oikeudellisesti sitovia muun muassa laittoman telekuuntelun lopettamisen ja laittomasti
hankitun ja/tai tallennetun kuunteluaineiston havittimisen osalta (Centrum for rattvisa
v. Ruotsi, kohta 273).

Esityksessa voisi taten analysoida laajemmin viela sitd, ovatko jaljelld olevat oikeussuo-
jakeinot tehokkaita Euroopan ihmisoikeustuomioistuimen oikeuskaytannon valossa.

Ulkoministerio toteaa, ettd Euroopan ihmisoikeussopimuksen lisaksi Suomea sitovat
myds muut kansainvdliset ihmisoikeusvelvoitteet. Esityksen kannalta keskeisena voidaan
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pitda erityisesti kansalaisoikeuksia ja poliittisia oikeuksia koskevaa kansainvalista yleis-
sopimusta (SopS 7 ja 8/1976), jonka 17 artikla kisittelee yksityiseldman suojaa.

Yleissopimuksen tdytantddnpanoa valvova ihmisoikeuskomitea on viimeisimmissa
vuonna 2021 antamissaan Suomea koskevissa loppupaitelmissa (CCPR/C/FIN/CO/Z) pi-
tanyt myonteisena lakia tiedustelutoiminnan valvonnasta (121/1019) seka 1. helmikuuta
2019 tehtyja eduskunnan tydjarjestyksen (123/2019) muutoksia, joilla sdddettiin tiedus-
teluvalvontavaltuutetun viran ja tiedusteluvalvontavaliokunnan perustamisesta seka si-
viili- ettd sotilastiedustelun valvontaa varten

Ihmisoikeuskomitea esitti kuitenkin huolensa siitd, etta esimerkiksi poliisilain
(581/2019) maaritelmat tilanteista, joissa voidaan harjoittaa siviilivalvontaa ja sotilaal-
lista valvontaa, saattavat mahdollistaa liian laajat valvontavaltuudet. Komitea pani mer-
kille, ettd sopimusvaltiossa on viisi seka siviili- ettd sotilastiedustelua valvovaa tieduste-
luvalvontajarjestelmad, kuten perustetut tiedusteluvalvontavaltuutettu ja tiedusteluval-
vontavaliokunta. Komiteaa huolestutti se, ettd ndin monitahoinen rakenne voi heikentada
valvontajirjestelmien tehokkuutta turvattaessa oikeutta yksityiselamain (17 artikla).

Ihmisoikeuskomitean mukaan sopimusvaltion tulisi varmistaa, etta (a) kaiken tyyppista,
seka siviili- ettd sotilastoimijoiden harjoittamaa, valvontaa ja puuttumista yksityisela-
maan, kuten verkkovalvontaa, telekuuntelua, viestintatietojen hankkimista ja tiedonha-
kua, sddnnelldan asianmukaisella lainsdaddannolla, joka on sopusoinnussa yleissopimuk-
sen, etenkin sen 17 artiklan, kanssa, laillisuus-, suhteellisuus- ja valttdmattomyysperi-
aate mukaan lukien; ja (b) valvonta ja telekuuntelu edellyttivit tuomioistuimen antamaa
lupaa, niita valvotaan tehokkaiden ja riippumattomien jarjestelmien avulla, ja niiden
kohteena olevilla henkildillda on asianmukaisesti kdytettdvissaan tehokkaat oikeuskeinot
oikeudenloukkaustapauksissa.

Ottaen huomioon esityksessd ehdotettujen muutosten merkityksen perustuslain 10 8:ssd
turvatun yksityiseldman ja luottamuksellisen viestin suojan rajoituksina, ulkoministerio
pitda esityksessa esitetyin tavoin tarkoituksenmukaisena lausunnon pyytamista eduskun-
nan perustuslakivaliokunnalta.

Puolustusministeridlle on lisdksi toimitettu joitakin teknisid huomioita koskien hallituk-
sen esitysta.

Osastopaallikko Petri Hakkarainen

Lahetystoneuvos Pekka Marttila

[PLM Kirjaamo]
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