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Tausta

Esitys kasittelee Euroopan unionin tekodlyasetuksen (Euroopan parlamentin ja neuvoston asetus
(EU) 2024/1689 tekoalya koskevista yhdenmukaistetuista sdaanndista ja tiettyjen unionin saadosten
muuttamisesta 13.6.2024) kansallista toimeenpanoa. Esityksen keskeinen sisalto liittyy siihen, miten
kansallisesti toteutetaan asetuksessa maaritelty valvonta- ja seuraamusjarjestelma.

Esitetty malli on hajautettu, siten etta vastuut asetuksen maardysten toimeenpanosta esitetaan
viranomaisille, joiden toimenkuva on |lahinna vastaava. Lisaksi esityksessa maaritetaan
yhteysviranomainen, ilmoituksesta vastaavat viranomaiset, seka rangaistusseuraamuksen
langettamisesta vastaavat viranomaiset ja menettelyt.

Tekodlyn kehittdminen ja kdytto puolustukseen on suljettu asetuksen ulkopuolelle. ”“Kansallinen
turvallisuus” niiltd osin kuin se koskee poliisiviranomaisten ja muiden kuin puolustushallinnon
toimintaa, esitetddn olevan paiosin tietosuojavaltuutetun valvonnan alaista.
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Tietosuoja ja puolustuspoikkeus

Puolustusministerio katsoo, ettd Puolustusvoimien toiminta on laht6kohtaisesti suljettu
tekodlyasetuksen soveltamisalan ulkopuolelle. Niissa tapauksissa, joissa tekoalyasetuksen
katsottaisiin kuitenkin soveltuvan Puolustusvoimien toimintaan, tulee valvontaviranomaisen
maarittya jarjestelman kayton tosiasiallisen luonteen mukaisesti yksittaistapaukselliseen arviointiin
perustuen.

Olennaista hallituksen esitykseen liittyen on ottaa huomioon se, kuinka tekodlyjarjestelmien
tarjoajien ja kayttoéonottajien on noudatettava velvoitteita rekisterinpitdjina ja tietojen kasittelijoina,
jotka johtuvat henkil6tietojen suojaa koskevasta unionin tai kansallisesta lainsdadanndsta. Talta osin
puolustusministerid kiinnittda huomiota myds Puolustusvoimia koskevaan tietosuojasaantelyyn:

Hallituksen esityksessa on tuotu esiin se, ettda Unionin tietosuojaa koskevat saadokset luovat
perustan kestavalle ja vastuulliselle datankasittelylle myds silloin, kun data-aineistossa on seka
henkil6tietoja etta muuta dataa kuin henkil6tietoja. Milloin asetuksessa sadadettyjen oikeuksien ja
velvoitteiden yhteydessa kasitellaan henkilotietoja, henkilttietojen kasittelyyn sovelletaan
henkil6tietojen suojaa, yksityisyytta ja viestinnan luottamuksellisuutta koskevaa unionin oikeutta.

Puolustusministerio kiinnittda huomiota siihen, ettd Puolustusvoimien henkildtietojen kasittelyyn
sovelletaan Puolustusvoimien toiminnan erityisluonteesta johtuen EU-tasoisena saantelyna niin
sanottua rikosasioiden tietosuojadirektiivia ja sen kansallisesti voimaan saattanutta lakia
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa
(1054/2018). Kansallisena ratkaisuna erillissadntely on Puolustusvoimia koskien annettu
henkilGtietojen kasittelystd Puolustusvoimissa annetussa laissa (332/2019). Muuhun
viranomaistoimintaan Puolustusvoimissa sovelletaan EU:n yleista tietosuoja-asetusta seka sita
taydentavaa lainsdaadantoa. Mainittu sdaantely on otettava huomioon muun muassa arvioitaessa
Puolustusvoimien toimintaa suhteessa luonnoksessa mainittuihin kiellettyihin kaytanteisiin ja
biometrisiin tietoihin siltd osin kuin toiminta mahdollisesti kuuluisi asetuksen soveltamisalaan.

Markkinavalvonta ja kaksikayttoisyys

Esitys laiksi erdiden tekodlyjarjestelmien valvonnasta seka erdiden lakien muuttamisesta keskittyy
olennaisesti markkina- ja laillisuusvalvontaan. Puolustusministerion hallinnonalan kannalta
keskeinen huomio on, ettd kansallisessa toimeenpanossa ei huomioida nimenomaisesti tekoalyn
kaksikayttoisyytta (kaksikayttoteknologiat ovat teknologioita, joita voidaan kayttaa seka sotilaallisiin
ettd muihin sovelluksiin).

Kaytdnndssa on niin, ettd samoja tekodlyn perusmalleja (sekd asetuksen tarkoittamia yleiskayttoisia
malleja "GPAI” ettd muita malleja) ja algoritmeja voidaan kayttda hyvin laajasti erilaisiin kaupallisiin
tarkoituksiin, siviiliviranomaisten toimintaan, seka sotilaallisen maanpuolustuksen kayttoon.
Puolustusministerio kiinnittaa talta osin huomiota asetuksen soveltamisalaan ja toteaa sen olevan
jokseenkin epaselva. Mahdollinen kaksikayttoisyys olisi kuitenkin otettava tarkoituksenmukaisella
tavalla huomioon valvovassa viranomaisessa, eika kansallinen sdaantely tai sen toimeenpano saisi
muodostua asetusta tiukemmaksi Puolustusvoimien sotilaalliseen toimintaan liittyen.

Puolustusministerio kiinnittda huomiota siihen, etta asetuksessa tai esitysluonnoksessa ei oteta
selkedsti kantaa, miten asetusta ja seuraamussaannoksia sovelletaan toimijan kohdalla, joka kehittaa
tekoalyn tunnusmerkit tayttavan ohjelmistotuotteen tai palvelun, joka voi olla samaan aikaan
kaytossa matalan riskin jarjestelmana, mutta joka esimerkiksi kdyttdajan tekemin muutoksin
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asetuksiin on muutettavissa korkeariskiseksi tai ei-hyvaksyttavaksi jarjestelmaksi esimerkiksi
kansallisen turvallisuuden sovelluksessa.

Puolustusministerion nakemyksen mukaan olisi oleellista maaritella se, mika on riittava
siviilijarjestelman muutos, jotta sotilaskayttd on jarjestelman toimittajan nakdkulmasta erillinen
jarjestelma siviilikdyttoon saatettuun verrattuna. Tall6in jarjestelmaan ei sovellettaisi
tekodlyasetusta niiden jarjestelmien lisaksi, jotka on yksinomaan kehitetty sotilaskayttoon.
Kaytannodssa maarittelyyn tulisi osallistua puolustushallinnon lisdksi ainakin kansallisen
turvallisuuden osalta sisaministerio, joilla on riittava tietamys valvonnan tukemiseksi. Nain
varmistettaisiin asetuksessa olevan liikkkumavaran tehokas hyédyntaminen kansallisesti ja
mahdollistettaisiin jatkossakin kaksoiskayttotuotteiden kaytto, vahintaan tekemalla niihin riittavia
muutoksia, jotta jarjestelmatoimittajaan kohdistuva siviilivalvontajarjestelma ei ulottuisi
sotilaskayttoon.

Puolustusministerio toteaa, etta tekoalyn kaksikayttoisyys on olennainen kysymys myds teknologia-,
innovaatio-, ja kasvupolitiikan kannalta. Kasvava puolustusala tarjoaa Suomelle ja
suomalaisyrityksille kasvavia ja monipuolistuvia liiketoimintamahdollisuuksia. Kaksikayttoisten
tuotteiden markkinavalvonnan selkeyttaminen parantaa puolustusministerion nakemyksen mukaan
erityisesti pk-yritysten mahdollisuutta osallistua puolustusalan tarjontaan, vahentaa riskia ja tekee
vaatimuksenmukaisuuden kustannukset lapindkyviksi ja hallittaviksi. Puolustusministerién
nakemyksen mukaan kansallisessa toimeenpanossa on huomioitava ulkomaisten investointien
houkuttelun ja toimintaympariston kilpailukyvyn nakokulma, jotta Suomessa ei tehda muista
jasenmaista epdedullisesti poikkeavia, epaselvia tai riskia lisdavia tulkintoja tekoalyasetuksen
soveltamisessa.

Jos organisaationne toimii tiedonhallintalain (906/2019) tarkoittamana tiedonhallintayksikkona, mitka
ovat ndakemyksenne hallituksen esityksen luonnoksen 4.2.6. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Toimiiko organisaationne tai edustamanne yritys tekodlyasetuksen tarkoittamana toimijana, ja jos toimii,
milla tavoin katsotte, ettd asetus ja ehdotettavat lait vaikuttavat organisaatioonne tai yritykseenne?

Nurminen Minnamaria
Puolustusministerio

Einola Tuukka
Puolustusministerio
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