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Muut kommentit HE -luonnoksesta

Espoon kaupunki on huolissaan tekoalysdadadoksen valvontavastuussa olevien viranomaisten
resurssoinnista. Etenkin Tietosuojavaltuutettu on tiettavasti jo talla hetkella aliresursoitu ja
kasittelyajat ovat venyneet hyvin pitkiksi.

Huomiot koskien tukea ja neuvontaa lainsadaddannon soveltamisessa

Osittain edelld mainittuun liittyen on varmistettava riittdva ennakoiva neuvonta ja tuki saadoksen
soveltamiseen. Sdadosehdotukseen olisi lisattava ratkaisu neuvontatoiminnasta, joka toimisi
erikseen valvontaviranomaisesta, jotta neuvontaa olisi mahdollista saada riittavan varhaisessa
vaiheessa. Jos tekoadlysadadoksen soveltamisen ohjeistusta saadaan vain kovin yleispatevasti tai se on
luonteeltaan jalkikdateen valvovaa, asettaa se Espoolle merkittavia haasteita uusien teknologioiden ja
toimintamallien omaksumisessa. Investointeja ei ole mahdollista tehda ilman riittavaa oikeudellista
varmuutta toiminnan lainmukaisuudesta. Koemme huolemme aiheelliseksi, silla riittavan aikaisen ja
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matalan kynnyksen neuvonnan puute liittyen tietosuojalainsaadannon tulkintaan aiheuttaa jo talla
hetkelld haasteita kuntien digipalvelukehitykselle, innovaatio- ja kokeilutoiminnalle seka
tietojohtamiselle.

Markkinavalvontaviranomaisten tehtaviin kuuluu hallintolain mukaisen neuvonnan ohella
mahdollisen sanktion maaraaminen. ltsekriminointisuojan keskeisena sisaltona on oikeus olla
rikosasiassa todistamatta itseddn vastaan ja oikeus olla myotavaikuttamatta oman syyllisyyden
toteamiseen. Itsekriminointisuoja on ennen kaikkea asian selvittamisvaiheessa vaikuttava
oikeusturvatae, jota tosiaan sovelletaan my0ds tekodlyasetuksessa tarkoitetun tapahtuman,
kayttoonoton tai jarjestelman toimivuuden selvittamisvaiheeseen valvontaviranomaisessa.

Tekodlya kayttavan oikeushenkilon nakékulmasta on arvioitava, missa vaiheessa esimerkiksi
itsekriminointisuojaan kuuluva oikeus vaikenemiseen astuu voimaan, kun tekoalyn kayton neuvonta
ja sanktiointi tapahtuu samassa viranomaisessa. Missa vaiheessa menettely muuttuu hallintolain
tarkoittamasta neuvontamenettelysta ehdotetun sadntelyn tarkoittamaksi sanktiomenettelyksi?
Ajankohta on tarked, koska kyseisesta ajankohdasta alkaa itsekriminointisuojan vaikutukset
oikeushenkildn kannalta. Kysymys ei myoskdan ole pelkdstaan teoreettinen, vaan asetelma vaikuttaa
eittamatta kyseessa olevien organisaatioiden halukkuuteen turvautua
markkinavalvontaviranomaisten tukeen tarpeen tullen.

Koska organisaatioilla on tarve neuvonnalle myds tekodlyn hyédyntamiseen liittyen, tulisi neuvonta
ja ohjeistus jarjestaa ylla mainituista syista erilldan sanktioista vastaavasta tahosta myos pienempien
sanktioprosessien osalta.

Huomiot koskien kyberturvallisuutta

Tekodlyasetus edellyttda toimenpiteita kyberturvallisuuteen liittyen. Kansallisessa
toimeenpanolainsdadanndssa tulisi varmistaa riittava kansallinen koordinaatio valvovien
viranomaisten kesken ja neuvonta valvonnan kohteena oleville toimijiolle, jotta
kyberturvallisuusvaatimuksien hyvaksyttavista toteutusvaihtoehdoista olisi riittavasti tietoa ja
selkdnojaa asetusta toimeenpaneville palveluntoimittajille ja kdyttéonottajille. Yksi luonteva tapa
olisi asettaa Traficomille velvoite vastata tallaisesta koordinaatiosta ja siihen liittyvasta
ohjeistuksesta ja neuvonnasta. NIS2-direktiivin kansalliseen toimeenpanoon liittyen tasta on
alustavasti myonteisia kokemuksia. Talldin Traficom voisi laatia vastaavan
kyberturvallisuusohjeistuksen valvoville viranomaisille seka tarjota neuvontaa sen kdyttoon seka
edelld mainituille viranomaisille etta tekodlypalveluiden toimittajille ja kayttéonottajille.

Tarkeaa olisi muutenkin varmistaa EU-direktiivien kyberturvallisuuden valvonnasta vastaavien
viranomaisten valinen sujuva yhteistyo seka yhdenmukaisuus ja yhteensovittaminen esimerkiksi
tiedonhallintalain ja EU:n tekoalyasetuksen tietoturvallisuusvelvoitteiden asettamisessa ja
tulkinnassa seka neuvonnassa kansallisten vastuuviranomaisten valilla, jotta yksittdisen
tiedonhallintayksikon olisi helppoa yllapitaa ja kehittaa digitaalisia palveluitaan ilman
ylitsepadasematonta byrokraattista taakkaa.

Samalla lainsaatajien ja kansallisten valvovien viranomaisten tulisi varmistaa, etta ratkaisujen
kayttajiin kohdistuva hallinnollinen taakka ei tule liilan suureksi siten, ettda mahdollistettaisiin
palveluntoimittajien sertifikaattien hyddyntaminen osana vaatimustenmukaisuuden todentamista ja
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etta olisi sujuvasti mahdollista tehda kansallisia ja keskitettyja perusoikeusarviointeja sekd muita
hallinnollisia arviointeja (kuten kyberturvan vaatimustenmukaisuuden ja tietosuojan
vaikutusarvioinnit) esimerkiksi kuntakentalla laajasti hyodynnetyista ja riittavan yhtenevista
kayttotapauksista tai jarjestelmista.

Tekodlyasetuksen kansallisessa toimeenpanolainsaddannossa tulisi varmistaa riittavat tiedon saanti
ja jako-oikeudet sen varmistamiseksi, etta valvovilla viranomaisilla olisi tehtdavana kerata tietoa
yleisesti tekodlyasetukseen liittyvan toiminnan volyymista, riskeistd, toteutumisesta,
seuraamusmaksuista, vaatimustenmukaisuuden arvioinneista ja vastaavista. Tata tietoa tulisi
analysoida ja raportoida seka jakaa jarkevalla karkeustasolla tekodalya kehittaville ja kdyttaville
toimijoille mukaan lukien kunnille, jotta ne osaavat tehda tunnistaa ja arvioida riskit
tarkoituksenmukaisesti ja jotta ne osaavat maarittdd muun muassa tarkoituksenmukaiset
kyberturvallisuustoimenpiteet.

Muita huomioita

Dokumentin kohdassa 2.6 sivulla 28 on lausuttu seuraavasti: “Kansalliset toimivaltaiset viranomaiset
voivat antaa ohjeita ja neuvoja asetuksen taytantoonpanosta, erityisesti pk-yrityksille ja start up-
yrityksille huomioiden tekoalyneuvoston ja komission ohjeet ja neuvot.” Espoo on jo ottanut
ensimmaisia askelia tekoadlyratkaisujen kayttoonotossa. Tekodlyn ja digitalisaation hyédyntaminen
palveluiden tuottavuuden ja vaikuttavuuden kehittamisessa on Espoon strateginen tavoite. EU:n
tekodlysaantely ja sen kansallinen toimeenpanosdantely ovat kuitenkin monimutkaisia ja
samanaikaisesti kuntien toimintaa ohjaa moninainen sektorilainsdadantd. On oletettavissa, etta
useat Espoon palveluiden kannalta hyodylliset tekoalyjarjestelmat lukeutuisivat suuririskisiin
jarjestelmiin. Tasta syysta kunnat tarvitsevat tukea ja neuvontaa kansallisilta valvovilta
viranomaisilta tai muulta nimetylta taholta tekodlyn kehittdmisen ja ennen kaikkea kdyttoonoton
tueksi. Siksi ndemme tarkean3, ettd edelld mainittuun kohtaan lisattaisiin tarkeiksi tuen kohteiksi
myos kunnat.

Jos organisaationne toimii tiedonhallintalain (906/2019) tarkoittamana tiedonhallintayksikkond, mitka
ovat ndakemyksenne hallituksen esityksen luonnoksen 4.2.6. kappaleeseen "Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Espoon kaupunki toimii tiedonhallintalain (906/2019) tarkoittamana tiedonhallintayksikkona.
Lausunto kokonaisuudessaan on jatetty kohtaan "Muut kommentit HE-luonnoksesta"

Toimiiko organisaationne tai edustamanne yritys tekodlyasetuksen tarkoittamana toimijana, ja jos toimii,
milla tavoin katsotte, ettd asetus ja ehdotettavat lait vaikuttavat organisaatioonne tai yritykseenne?
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