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Lausunnonantajan lausunto

Lausuntonne koskien keskeisid ehdotuksia

Lausuntonne koskien vaikutusten arviointia

Euroopan perusoikeusvirasto linjaa, etta tekoalyn kayttoon EU:ssa sovellettava yleinen
perusoikeuskehys koostuu Euroopan unionin perusoikeuskirjasta (perusoikeuskirja) ja Euroopan
ihmisoikeussopimuksesta. My6s Euroopan neuvoston ja kansainvaliset ihmisoikeuksiin liittyvat
instrumentit, kuten ihmisoikeuksien yleismaailmallinen julistus ja YK:n tarkeimmat
ihmisoikeussopimukset on otettava huomioon.

Lisdksi EU:n tietosuojasdaannosto ja EU:n syrjimattomyyttad koskeva lainsdadanto suojaa
perusoikeuksia tekoalyn kdyton yhteydessd, ja ne on tarpeellista ottaa vaikutusten arvioinnin
oikeudelliseksi kehykseksi. 1)

On myonteista, etta toukokuussa 2024 hyvaksytty Euroopan neuvoston tekoalya ja ihmisoikeuksia,
demokratiaa ja oikeusvaltiota koskeva puiteyleissopimus mainitaan esityksen alussa merkittavana
puitesopimuksena. Sen yhteensopivuus Euroopan unionin oikeuden kanssa on varmistettava myos
kansallisessa lainsdaadanndssa.

Esityksessa on keskitytty lyhyesti vaikutuksen arviointiin koskien kansalaisia ja perus- ja
ihmisoikeuksia. Arvioinnissa ei ole erikseen huomioitu lapsiin kohdistuvaa vaikutusarviointia, joka
olisi keskeista, kun arvioidaan lapsen oikeuksien varmistamista. Koko esityksen sisalto olisi
tarpeellista arvioida lapsenoikeusnakokulmasta.
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Lapsen oikeudet yksityisyyteen ja siihen liittyvat kysymykset, kuten myods muut lapsen oikeudet,
tulisi huomioida uudessa lainsdadannossa. Tekodlyjarjestelmien valvonnassa ja riskikartoituksessa
yksi keskeinen ohjaava tarkastelu tulisi olla lapsivaikutusten arviointi.

Digitaalista ymparist6a ei ole suunniteltu lapsia varten, mutta silla on nykyajan lasten eldamassa yha
merkittdvampi rooli. YK:n lapsen oikeuksien komitean yleiskommentti nro 25 (2021) digitaaliseen
ymparistoon liittyvista lapsen 2) oikeuksista tdsmentda YK:n lapsen oikeuksien sopimuksen (SopS 59
ja 60/1991) 3) velvoitteiden toimeenpanoa. YK:n lapsen oikeuksien komitea valmistelee parhaillaan
Yleiskommenttia Nro 27 lasten oikeussuojakeinoista, ja on tarpeen sen valmistuttua myos ottaa se
huomioon.

Yleiskommentissa nro 25 (kohta B12-13) YK:n lapsen oikeuksien komitea toteaa, etta
sopimusvaltioiden tulee varmistaa, ettd jokaisen lapsen etu harkitaan ensisijaisesti kaikissa
digitaalisen ympariston tarjoamiseen, saantelyyn, suunnitteluun, hallintaan ja kayttoon liittyvissa
toimissa. On otettava huomioon kaikki lasten oikeudet, kuten oikeus hakea, vastaanottaa ja levittaa
tietoa, oikeus tulla suojelluksi vahingoilta ja oikeus saada ndkemyksensa otetuksi huomioon.

Lanzaroten sopimusta valvovan Lanzaroten komitean jasenvaltiot hyvaksyivat 7.10.2024 linjaukset
lasten suojelemiseksi seksuaalivakivallalta uusien teknologioiden ymparistossa. 4) Nama
ohjeistukset, jotka koskevat myds tekoalya, on syyta huomioida.

1)Tienviittoja tulevaisuuteen. Tekoaly ja perusoikeudet.
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2021-artificial-intelligence-summary_fi.pdf

2)YK:n lapsen oikeuksien komitean yleiskommentti nro 25 (2021) digitaaliseen ymparistoon
liittyvista lapsen oikeuksista
https://lapsiasia.fi/documents/25250457/38754461/CRC_CGC_25.pdf/ebcdf2d4-f99e-ca3a-a60c-
ca8al9717eb6/CRC_CGC_25.pdf?t=1629289243261

3)Yleissopimus lapsen oikeuksista
https://www.finlex.fi/fi/sopimukset/sopsteksti/1991/19910060/19910060_2

4)Lanzarote Committee: Declaration on protecting children against sexual exploitation and sexual
abuse facilitated by emerging technologies https://rm.coe.int/declaration-on-protecting-children-
against-sexual-exploitation-and-sex/1680b25a78

Lausuntonne koskien sddnnoskohtaisia perusteluita
Lausuntonne koskien pykalia

Pykalassa 2.5 Komission eettisten ohjeiden mukaan avoimuudella tarkoitetaan, etta
tekoadlyjarjestelmia kehitetdan ja kdytetaan tavalla, joka mahdollistaa asianmukaisen jéljitettavyyden
ja selitettavyyden, ja saa ihmiset tietoiseksi siitd, ettd he viestivat tai ovat vuorovaikutuksessa
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tekoadlyjarjestelman kanssa. Kayttoonottajille tulee tiedottaa asianmukaisesti kulloisenkin
tekoadlyjarjestelman suorituskykyyn liittyvista valmiuksista ja rajoituksista seka vaikutuksen kohteena
oleville henkil6ille heidan oikeuksistaan. On tarkeda huomioida, ettad Tekodlyjarjestelmien kayttdjia
ovat myo0s lapset, jolloin on tarkeaa, etta jarjestelman vaikutuksen kohteena oleville lapsille
tiedotetaan heidan oikeuksistaan tavalla, jonka he voivat ymmartaa ika- ja kehitystasoisesti.
Lapsiystavallista tiedotusta on myos tehtava eri kielilla.

Komission eettisten ohjeiden seitseman periaatetta ovat ihmisen toimijuus ja ihmisen suorittama
valvonta, tekninen vakaus ja turvallisuus, yksityisyyden suoja ja datanhallinta, avoimuus,
monimuotoisuus, syrjimattomyys ja oikeudenmukaisuus seka yhteiskunnallinen ja ymparistéon
liittyva hyvinvointi ja vastuuvelvollisuus. 5) Nama eettiset periaatteet eivat kuitenkaan huomioi
turvallisuutta, joka on yksi merkittdvimmista lasten kokemista epakohdista.

Pykalan 2.5.2. mukaan tekoalyjarjestelmien tarjoajilta ja kdyttoonottajilta vaaditaan henkildston
riittavaa tekoalylukutaitoa. Tekoalyjarjestelmia kaytetdan kuitenkin laajasti myos vapaa-ajan
kontekstissa ja niitd kayttavat lapset ja nuoret. Myos lasten tekoalylukutaito on erittdin tarkea
varmistaa ja tdma on erityisesti opetussuunnitelman vastuulla.

YK:n lapsen oikeuksien komitea (CRC/C/FIN/CO/5-6) antoi 2.6.2023 Suomen valtiolle suosituksia 6),
joissa kehotettiin tehostamaan sdantelya lasten turvallisuuden parantamiseksi digitaalisissa
ympadristoissa. Lapsia tulee suojella saadoksilla haitalliselta sisallolta ja riskeilta.

Pykalassa 2.5.3. kaytetaan termia lapsipornografia. Suosittelemme vahvasti kaytettavan lapsen
oikeuksia kunnioittavia termeja. 7) Emme suosittele lapsipornografia-termin kayttda. Kyseessa on
lapseen kohdistuvaa seksuaalivakivaltaa todistava materiaali. Lapsipornografia on lapsen oikeuksia
rikkova termi. Porno kuuluu aikuisille, perustuu suostumukseen ja on viihdetta. Lapsiin kohdistuva
seksuaalivakivalta on véakivaltaa ja rikos.

Pykalassa 3.6. tekodlyasetuksen kannalta keskeisia perusoikeuksia suojelevia viranomaisia
koskevassa tekstissa ei ole huomioitu lapsen oikeuksia valvovaa viranomaista.

Riippumatta siitd miten 5.1.1. pykalan mukaan viranomaisvalvonta toteutetaan, on kuitenkin
keskeistd, ettd valvontaviranomaisella on riittavat resurssit ja mahdollisuudet puuttua
markkinavalvonnan instrumenteilla tekodlyteknologian aiheuttamiin riskeihin lasten turvallisuudelle
ja hyvinvoinnille.

5) Luotettavaa tekoalya koskevat eettiset ohjeet (Al HLEG)
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60426
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6) YK:n lapsen oikeuksien komitean paatelmat ja suositukset Suomen valtiolle (epavirallinen
kaannos)

https://um.fi/documents/35732/0/CRC_C_FIN_CO_5-6_fi+%281%29.pdf/f8e9c156-5172-0834-d6c7-
201066cbc9f2?t=1691047057189

7) ks. Luxembourg Guidelines -suositukset (https://ecpat.org/wp-
content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf )

Muut kommentit HE -luonnoksesta

Tekodly on olennainen osa digitaalista maisemaa. Tekodlyyn perustuvia toimintoja hyodyntavia
palveluja kaytetdadan monissa eri kdyttotarkoituksissa, joissa lapset voivat kayttaa tietokonetta, kuten
tekstinkasittelyssa, kuvasuodattimissa, ennakoivassa kirjoittamisessa, automaattisessa kuvien
ryhmittelyssa, tiedostojen pakkaamisessa ja sosiaalisen median sisallon suosittelujarjestelmissa. Jopa
laitteet, joissa kaytetaan sormenjalki- tai kasvojentunnistusohjelmia, perustuvat tekoalyyn, jotta ne
voidaan avata. Tassa tilanteessa on epakdytanndllista pyrkia estdimaan lapsia kdyttamasta tekoadlyyn
perustuvia palveluja.

Kasvava riippuvuus yha kyvykkdaammasta tekoalysta asettaa kuitenkin vaistamatta haasteita lasten
digitaaliselle turvallisuudelle ja uhkaa heidan oikeuksiaan. Nama ongelmat johtuvat niiden alustojen
suunnitteluvalinnoista, joiden kanssa lapset ovat tekemisissa, seka tehokkaita tekoalyyn perustuvia
tyokaluja kayttavilta haitallisia tai hyvaksikayttavia kaytannoista ja toimia harjoittavilta tekijoilta.

Tarkea huomioitava asia on lapsen oikeus suojeluun. Tekoalyjarjestelmat mahdollistavat lapsiin
kohdistuvan vakivallan aivan uudella ja tehokkaasti vahingoittavalla tavalla. Jo nyt on nahtavissa
kansainvalisesti tekoalylla tuotetun, lapsiin kohdistuvaa seksuaalividkivaltaa todistavan
kuvamateriaalin rajahdysmainen kasvu. 8) Toisaalta Suomessa on nahtavissa se, kuinka lapset itse
luovasti kdyttavat tekoalysovelluksia muun muassa kiusaamiseen ja seksuaaliseen ahdisteluun.
Lapset ovat myos erityisen herkkia radikalisoituneiden aariryhmien propagandalle, mita tuotetaan
deep fake-teknologian avulla.

Jotta voidaan varmistaa, etta lapset voivat kayttaa tekoalya turvallisesti, on olennaisen tarkeaa
vahvistaa tietosuojaa, valvoa idnmukaista sisallon moderointia ja toteuttaa suojatoimia, joilla
estetddan emotionaalinen riippuvuus tekodlykumppaneista. Digitaalisen lukutaidon ohjelmia olisi
otettava kayttoon, jotta lapset oppisivat tekodlyn vastuullista kayttoa, ja vanhemmille ja kasvattajille
on kerrottava riskeista. YK:n lapsen oikeuksien komitea kannusti viimeisimmissa suosituksissa
Suomea parantamaan pyrkimyksia edistda niin lasten, opettajien kuin perheiden digitaalista
lukutaitoa ja taitoja.

Lapsen oikeuksien ndkdkulmasta on valttamatonta, etta valtiot ja kansalliset lainsaatajat ottavat
huomioon tekodlyn vaikutukset lapsiin, kun niin sanottu EU:n tekoalylaki pannaan taytantdon
kansallisessa lainsdddannossa. On myos olennaisen tarkeda, ettd lainsaddannon taytantédnpanoon
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osoitetaan riittdvat resurssit. Lasten turvallisuuden varmistamiseksi tarvitaan selkeda ohjeistusta
siitd, miten tekoalyn kayttoa arvioidaan ja toimeenpannaan lapsen oikeuksien nakdkulmasta.

8) Internet Watch Foundation: What has changed in the Al CSAM landscape?
https://admin.iwf.org.uk/media/nadlcb1z/iwf-ai-csam-report_update-public-jul24v13.pdf

Jos organisaationne toimii tiedonhallintalain (906/2019) tarkoittamana tiedonhallintayksikkona, mitka
ovat nakemyksenne hallituksen esityksen luonnoksen 4.2.6. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Toimiiko organisaationne tai edustamanne yritys tekoalyasetuksen tarkoittamana toimijana, ja jos toimii,
milla tavoin katsotte, ettd asetus ja ehdotettavat lait vaikuttavat organisaatioonne tai yritykseenne?

Ahtila Mikko
Pelastakaa Lapset ry - Lasten suojelu ja Nettivihje
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