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1. Yleista

Tekoélyasetuksen (EU 2024/1689) tarkoituksena on varmistaa, ettd markkinoille tuotavat tai
kayttoonotettavat tekodlyjarjestelmat eivat vaaranna ihmisten turvallisuutta, terveytta tai
perusoikeuksia.

Asetus on astunut voimaan 1.8.2024 ja sen soveltaminen alkaa vaiheittain. Hallituksen
esitysluonnoksessa ehdotetaan saadettavaksi uusi laki erdiden tekoalyjarjestelmien valvonnasta,
jossa nimettdisiin toimivaltaiset markkinavalvontaviranomaiset ja ilmoittamisesta vastaavat
viranomaiset. Erdiden tuotteiden markkinavalvonnasta annetun lain (1137/2016) soveltamisalaa
laajennettaisiin siten, etta siihen lisattaisiin laki eraiden tekoalyjarjestelmien valvonnasta ja lakiin
lisattaisiin asetuksen nojalla nimetyt viranomaiset toimivaltaisiksi markkinavalvontaviranomaisiksi.
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Amnesty International katsoo, etta vaikka tekodlyasetus on huomattava askel tekodlyn saantelyssa,
se ei suojaa ihmisoikeuksia tarvittavalla tavalla (kts.
https://www.amnesty.org/en/latest/news/2024/03/eu-artificial-intelligence-rulebook-fails-to-stop-
proliferation-of-abusive-technologies/). Asetukseen jai vakavia puutteita ihmisoikeuksien suojelun
kannalta. Se ei sisalla riittavia sddannoksia vastuuvelvollisuudesta tai lapinakyvyydesta. Se ei
my0skaan kielld haitallisen valvontateknologian vientia EU:n ulkopuolelle.

Tekodlyn riskiperusteisen sdantelyn vaikuttavuus perustuu riskien tehokkaaseen ennakolliseen
tunnistamiseen ja luokitteluun. Riskien realisoitumisen ehkaisemiseksi kansallisella tasolla on
valttamatonta, etta asetuksen toimeenpanossa kiinnitetdaan huomiota saaddkseen sisaltyviin riskien
tunnistamiseen liittyviin aukkoihin ja saantelyn jalkivalvontaan. Kaupalliset ja kilpailulliset intressit
eivat saa tulla perus- ja ihmisoikeuksien turvaamisen edelle asetuksen kansallisessa
taytantéonpanossa.

2. Tekoalyjarjestelmien kayttoon liittyy aina laajamittaisia uhkia perus- ja ihmisoikeuksille

Tekodlyjarjestelmien kdayton merkittavimmat perus- ja ihmisoikeuksiin kohdistuvat riskit koskevat
niiden potentiaalia toisintaa syrjivid asenteita laajassa mittakaavassa. YK:n entinen rasismin
nykyaikaisten muotojen erityisraportoija E. Tendayi Achiume on todennut, etta algoritmien kaytén
merkittdvana haasteena on se, ettad ne "toistavat laajamittaisiin tietokokonaisuuksiin sisaltyvia
ennakkoluuloja, jotka kykenevat jaljittelemaan ja toisintamaan ihmisten implisiittisia
ennakkoluuloja” (A/HRC/44/57, k. 7).

Hallituksen esitysluonnoksessa on perus- ja ihmisoikeusvaikutusten osalta tuotu esiin, etta
suuririskisten tekoalyjarjestelmien valvonnalla voitaisiin torjua tekodlyjarjestelman kdyttaman datan
myo6ta aiheutuvista vinoumista syntyvia haittoja, minka vuoksi valvonta edistaisi myds henkildiden
yvhdenvertaisuuden toteutumista (HE s. 94). Perus- ja ihmisoikeusvaikutusten arviointi
esitysluonnoksessa ldahtee kuitenkin pitkalti siitd, ettd valvonta ja sdantely on riittdvaa torjumaan
tekoadlyjarjestelmien aiheuttamat ihmisoikeusriskit. Arvioinnissa voisi tuoda esille myds mahdolliset
riskit perus- ja ihmisoikeuksien kannalta, mikali valvonta ei ole riittavaa ja miten riskeja aiotaan
torjua.

Samalla esitetty kansallinen saantely edustaa lievinta asetuksen sallimaa suuririskisten
tekoalyjarjestelmien rajoituslinjaa, joka kdaytannossa mahdollistaa useita perus- ja ihmisoikeuksien
toteutumisen kannalta riskialttiita tekoalyjarjestelmien kayttdétapoja muun muassa
viranomaistoiminnassa.
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3. Reaaliaikaisten biometristen etdtunnistusjarjestelmien kiellon poikkeukset mahdollistavat
vaarinkayton

Asetus jattaa jasenvaltioille melko paljon liikkumavaraa sen suhteen, miten tiukan kiellon ne
asettavat kansallisessa lainsaadanndssaan esimerkiksi reaaliaikaisten biometristen
etatunnistusjarjestelmien kayttoon julkisilla paikoilla (ks. 5 art. 5 k. ja HE s. 38). Reaaliaikaisella
biometriselld etatunnistusjarjestelmalla tarkoitetaan biometrista etatunnistusjarjestelmaa, jossa
biometristen tietojen kerdaminen, vertailu ja tunnistaminen tapahtuvat ilman merkittavaa viivetta ja
joka kattaa valittéman tunnistamisen lisaksi my0ds vahaiset viiveet, joilla pyritdan ehkdisemaan
harhaanjohtamista (3 art. 42 k.). Reaaliaikaisten biometristen etatunnistusjarjestelmien kadyttoé on
asetuksen 5 artiklan 1 kohdan h alakohdan nojalla Iahtokohtaisesti kiellettya
lainvalvontatarkoituksessa julkisissa tiloissa, mutta niiden kaytto voidaan sallia myo6s
lainvalvontatarkoituksessa 5 artiklan d kohdan i-iii alakohtien mukaisissa erityistilanteissa.

Biometristen tunnistusjarjestelmien kaytolla on vakavia seurauksia muun muassa
kokoontumisvapauden, sananvapauden, yhdenvertaisuuden ja yksityisyydensuojan toteutumiseen.
Amnesty International ja yli 170 muuta organisaatiota laativat vuonna 2021 avoimen kirjeen, jossa
jarjestot vaativat kasvojentunnistus- ja biometristen etatunnistustekniikoiden kayton kieltamista
niiden ihmisoikeuksia vakavasti uhkaavan luonteen takia. Kirjeessa jarjestot toteavat, etta
biometriset tunnistusjarjestelmat mahdollistavat massavalvonnan ja syrjivan kohdennetun
valvonnan, minka lisaksi valvontainfrastruktuurin luominen ja yllapitaminen poikkeustilanteita
varten avaa oven vaarinkaytoksille (ks. https://www.amnesty.org/en/latest/press-
release/2021/06/amnesty-international-and-more-than-170-organisations-call-for-a-ban-on-
biometric-surveillance/).

Perustuslakivaliokunta on komission alkuperaisen asetusehdotuksen suhteen kuitenkin katsonut,
ettd biometrisen etatunnistuksen kiellosta tehtdvien poikkeusten perusteluja voidaan lainvalvonnan
kannalta pitaa sindnsa varsin painavina, kun lisdksi otetaan huomioon, etta etatunnistuksen
tarkoituksena on myos suojata henkilokohtaista turvallisuutta ja sita tukevan lainvalvonnan
edellytyksia (PeVL 37/2021 vp, s. 10). Tilanteissa, joissa jarjestelman kayttéonotto on poikkeuksen
nojalla mahdollista lainvalvontatarkoituksessa, ja viranomaisella on asiassa harkintavaltaa, korostuu
viranomaisen velvollisuus perus- ja ihmisoikeusmyonteiseen pdaatoksentekoon.

Asetuksen kansallisessa taytantédnpanossa on painavana seikkana huomioitava, etta reaaliaikaisten
biometristen etatunnistusjarjestelmien vakavien vaarinkaytosten riski on lasna aina, kun ne ovat
lainsdadantoon tehdyin poikkeusperustein viranomaisten kadytettavissa, ja kun yksityisen sektorin
toimijoilla on kaupallinen intressi jatkaa niiden kehittamista. Jarjestelmien kieltoon tehtyjen
poikkeusten nojalla tapahtuvan kdyton valvonnan tulee olla systemaattista, lapindakyvaa ja
tehokasta, mika vaatii riittavien taloudellisten resurssien kohdentamista valvontatoimenpiteisiin ja
valmiutta muuttaa lainsadadantéa matalalla kynnyksella, mikali vaarinkaytoksia ja uhkia perus- ja
ihmisoikeuksien toteutumiselle ilmenee. Erityista painoarvoa on annettava lisdksi jarjestelmien
kaytosta tehtdavan raportoinnin lapinakyvyydelle: kansallisten markkinavalvontaviranomaisten ja
jasenvaltioiden kansallisten tietosuojaviranomaisten on 5 artiklan 6 kohdan mukaan toimitettava
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komissiolle vuosittain raportti biometristen etatunnistusjarjestelmien kaytosta julkisissa tiloissa
lainvalvontatarkoituksiin (ks. HE s. 16).

Maahanmuuttoon liittyva tekoalyn kaytto on yksi esimerkki erityisen riskialttiista kayttoalasta.
Tekodlya kaytetddan maahanmuuton hallinnassa yha enemman. Muun muassa biometriset
luokittelujarjestelmat ja kasvojentunnistustietokannat seka profilointi sisaltavat vaarinkaytosten
riskeja, vaikka niiden kayttoon liittyisikin suojatoimia. Niiden kdytté maahanmuuttojarjestelmissa
ylipdansa on arveluttavaa, mutta niihin liittyy riski my6s arkaluontoisten tietojen paatymisesta
vaariin tarkoituksiin.

Esimerkiksi automatisoituja riskinarviointi- ja profilointijarjestelmia ei tulisi kdyttaa sen
maarittelemiseksi liittyyko siirtolaisiin ja turvapaikanhakijoihin mahdollisesti turvallisuusuhan riskia.
Naihin jarjestelmiin liittyy suuri syrjinnan, yksityisyyden- ja tietosuojan loukkauksen seka vapauden
ja turvallisuuden loukkauksen riski. Myos siirtolaisten ja turvapaikanhakijoiden liikkeitd ennustavat
jarjestelmat aiheuttavat ihmisoikeusloukkausten riskeja, silla niitd kdytetaan herkasti
maahanmuuton ja turvapaikanhaun estamiseen seka rajoittamiseen, mika saattaa loukata
palautuskieltoa tai estaa turvapaikanhakuoikeuden toteutumista.

Tekodlyyn pohjautuvat petostarkoitusta havaitsevat ja muut tunteita havaitsevat jarjestelmat
muodostavat myos ihmisoikeusloukkausten riskin eika niita tule kayttaa esimerkiksi
turvapaikkamenettelyssa. Kyseisenlaiset jarjestelmat saattavat muodostaa riskin syrjinnalle seka
yksityisyydensuojan ja oikeudenmukaisen oikeudenkdynnin loukkauksille.

Seka jalkikateiset etta reaaliaikaiset biometriset tunnistus- ja luokittelujarjestelmat ylipaansa
mahdollistavat massavalvonnan seka valvonnan syrjivan luonteen, mika siirtolaisuuden ja
turvapaikanhaun kontekstissa vaarantaa palautuskiellon periaatteen toteutumista.
Rajavartiolaitoksen toimivaltuudet ovat rajavalvonnassa jo talla hetkelld hyvin laajat teknisten
jarjestelmien kaytossa eikd taman mahdollisia ihmisoikeusloukkausten riskeja ole aiemmissakaan
lakimuutoksissa arvioitu. Myos lainvalvontatarkoituksissa mahdollinen biometristen tunnisteiden
reaaliaikainen kaytto voi tulevaisuudessa johtaa laajentuvaan kayttdalaan, myos siirtolaisuuteen
nahden.

Jarjestelmien kaytdssa ja niiden valvonnassa tulee huomioida maahanmuuton ja turvapaikanhaun
ndakokulmasta olennaiset ihmisoikeusloukkausten riskit myds tulevaisuuden kayttotapoja
arvioitaessa. Siksi ihmisoikeusvaikutusten arviointi ja —loukkausten riskin tiedostaminen seka
saantelyn lapinakyvyys ovat avainasemassa tekoalyn kayttoon liittyvien ihmisoikeusloukkausten
estamisessa.

4, Sosiaalisen pisteytyksen jarjestelmien kielto ei esta kaikkea algoritmien syrjivaa kayttoa
viranomaistoiminnassa
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Sosiaaliseen pisteytykseen kaytettavat tekoalyjarjestelmat ovat asetuksen nojalla lahtokohtaisesti
kiellettyja silloin, kun niiden kdytto johtaa syrjintdan. Tekodlyjarjestelmien markkinoille saattaminen,
kayttdéonotto tai kayttd luonnollisten henkildiden tai henkiléryhmien arvioimiseksi tai
luokittelemiseksi heiddn sosiaalisen kayttaytymisensa tai tunnettujen, paateltyjen tai ennakoitujen
henkilokohtaisten ominaisuuksiensa tai luonteenpiirteidensa perusteella on kiellettya silloin, kun
sosiaalinen pisteytys johtaa tiettyjen luonnollisten henkiléiden tai henkiloryhmien haitalliseen tai
epdedulliseen kohteluun sosiaalisissa yhteyksissd, jotka eivat liity siihen asiayhteyteen, jossa tiedot
alun perin tuotettiin tai kerattiin, tai tiettyjen luonnollisten henkiléiden tai henkiléryhmien
haitalliseen tai epdedulliseen kohteluun, joka on perusteetonta tai suhteetonta heidan sosiaaliseen
kayttaytymiseensa tai sen vakavuuteen nahden (5 art. 1 k. c alak. i-ii alak.).

Syrjivan sosiaalisen pisteytyksen kiellosta huolimatta asetus mahdollistaa tekodlyjarjestelmien
kayton lukuisissa riskialttiissa tarkoituksissa, kuten sosiaaliturvaetuuksien hakemusten kasittelyssa.

YK:n ddarimmaisen kdyhyyden ja ihmisoikeuksien erityisraportoija on todennut, ettd esimerkiksi
sosiaaliturvan riskien pisteyttdmiseen ja tarpeiden luokitteluun kdytettavat uudet teknologiat
vaikuttavat myds moniin muihin hyvinvointivaltion aloihin, ja etta yksilon oikeuksien maarittelyyn
yleisen vaestoryhman kayttaytymisesta johdettujen ennusteiden perusteella liittyy useita ongelmia
(A/74/493, k. 28).

Amnesty on julkaissut runsaasti tutkimuksia algoritmien kaytosta sosiaaliturvan hallinnoinnissa,
esimerkiksi mahdollisten vaarinkaytdsten havaitsemiseksi. Tutkimukset koskevat muun muassa
Serbiaa, Alankomaita, Intiaa, Ruotsia ja Tanskaa. Lisaksi Amnesty on mukana Ranskan korkeimpaan
hallinto-oikeuteen jatetyssa valituksessa, joka koskee tekodlyn kayttda sosiaaliturvan hallinnoinnissa.

Marraskuussa 2024 Amnesty International julkaisi raportin petostentorjunta-algoritmien kaytosta
Tanskan sosiaaliturvaviranomaisen Udbetaling Danmarkin (UDK) seka valtion mandaatilla toimivan
yrityksen Arbejdsmarkedets Tilleegspension (ATP) etuuskasittelytoiminnassa (Amnesty International:
Coded Injustice: Surveillance and Discrimination in Denmark’s automated welfare state, julkaistu
12.11.2024. Saatavilla: https://www.amnesty.org/en/documents/eur18/8709/2024/en/). Raportin
mukaan UDK:n, ATP:n ja kuntien kdytannot ovat luoneet valvontajarjestelman, joka loukkaa
yksiloiden ihmisarvoa seka oikeutta yksityisyyteen, minka lisdksi etuusjarjestelma luo
marginalisoiduille ryhmille, kuten kriisitilanteissa oleville naisille ja vammaisille henkil6ille esteita
sosiaalietuuksien saamiselle, mika voi vaarantaa kyseisten ryhmien oikeuden sosiaaliturvaan (ks.
Amnesty International 2024, s. 79). Raportti osoittaa, etta sosiaalisen pisteytyksen kaltaisia
tekoadlyjarjestelmia kdytetaan EU-valtioiden viranomaistoiminnassa tallakin hetkella.

Asetuksen kansallisessa toimeenpanossa tulisi kieltda, etta tekoalyasetuksen mahdollistamat
potentiaalisesti marginalisoituja ryhmia syrjivat tekoalyjarjestelmien kayttotavat
viranomaistoiminnassa. Amnesty kyseenalaistaa tutkimuksissa ilmenneiden vaarinkaytosten vuoksi
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tekodlyn kayton sosiaaliturvan mahdollisten vaarinkdytosten havaitsemiseksi ylipdataan. Suomessa
tiedetdan sosiaaliturvan alikdyton olevan vaarinkaytoksia laajempi ongelma. Ihmisoikeuksien
kannalta riskialttiin teknologian kdyttoonottoa tulisi harkita tarkoituksenmukaisuuden ja
kohtuullisen nakdkulmasta.

5. Saantelyn vaikuttavuuden lapinakyvaan valvontaan on osoitettava riittavasti resursseja

Tekodlyjarjestelmien kayton lisddntymisesta johtuvia riskeja on vaikeaa tyhjentavasti ennustaa,
minka vuoksi tekodlyasetuksen kansallisessa toimeenpanossa tulee huomioida saantelyn
keskeneraisyys. Sdantelytarpeet tulevat lisddntymaan uusien tekoalyn kayttotapojen tullessa
markkinoille, eika asetuksen myota suoraan voimaan tullutta seka ehdotettua kansallista sadntelya
tule ndhda lopullisena ratkaisuna tekoalyjarjestelmien kayton rajoittamiseen ja valvontaan.

Markkinavalvontaviranomaisten rooli tekodlyasetuksen taytantéonpanon valvojina tulisi olemaan
merkittava. Valvontatehtavat on hajautettu eri markkinavalvontaviranomaisille, joilla tulisi olemaan
markkinavalvontalain (1137/2016) 3 luvun mukaiset toimivaltuudet ja mahdollisuus tehostaa
maarayksidan uhkasakoin. Valvonnan tehokkuus tehtavien lisddntyessa vaatii riittavien resurssien
allokoimista markkinavalvontaviranomaisten valvontatehtaviin. On myos varmistettava
valvontaviranomaisten riittava osaaminen uusiin valvontatehtaviin. My6s Suomen kansallisella
markkinavalvontastrategialla on merkitysta muun muassa kdytdssa olevien valvontaresurssien
tehokkuuden ja vaikuttavuuden varmistamisessa (ks. HE s. 70). Seuraavassa
markkinavalvontastrategiassa on otettava asianmukaisesti huomioon usealle viranomaiselle
osoitettavat uudet toimintavastuut ja niihin liittyvat resurssitarpeet.

Kuten edelld on todettu, tekoadlyasetuksen toimeenpano ei merkitse sadntelyn lopullisen tason
saavuttamista. Sadntelyn aukkojen ja lisdsdantelyn tarpeen tunnistaminen vaatii paitsi taloudellisten
resurssien suuntaamista markkinavalvontaan, myods lapinakyvaa vaikutusten arviointia ja
panostamista julkiseen raportointiin. Tekoalyjarjestelmat tulevat koskettamaan yha useampia
elaman osa-alueita, minka takia myos sdantelyn vaikuttavuuden jalkivalvonnan tulee koostua laaja-
alaisesta yhteistyosta eri viranomaisten ja kansalaisyhteiskunnan toimijoiden valilla. Lainsaatajalla
tulee olla my6s valmius muuttaa ja kehittaa lainsdaadantoa asetuksen puitteissa jalkivalvonnassa
havaittujen saantelyn aukkojen tayttamiseksi.

Esitysluonnoksessa on tuotu esiin, miksi valvontatehtavien hajauttaminen on perusteltua.
Hajautettu malli aiheuttanee kuitenkin jonkinasteista paallekkaisyytta seka korostunutta tarvetta
tiedon jakamiselle seka koordinoinnille. Esityksen jatkovalmistelussa voisi olla syyta harkita
hajautetun valvonnan tueksi valvontakokonaisuuden koordinoinnin ja raportoinnin, kokonaiskuvan
hahmottamisen ja sddntelyn kehittamistarpeiden arviointia yhdelle viranomaiselle, esimerkiksi
tietosuojavaltuutetulle. Tama voisi edistaa valvonnan toimivaa koordinaatiota,
valvontakokonaisuuden toimivaa koordinaatiota, kehittdmistarpeiden kokoamista seka kokoavaa
raportointia.
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Jos organisaationne toimii tiedonhallintalain (906/2019) tarkoittamana tiedonhallintayksikkona, mitka
ovat nakemyksenne hallituksen esityksen luonnoksen 4.2.6. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Toimiiko organisaationne tai edustamanne yritys tekoalyasetuksen tarkoittamana toimijana, ja jos toimii,
milla tavoin katsotte, ettd asetus ja ehdotettavat lait vaikuttavat organisaatioonne tai yritykseenne?

Sato Mariko
Amnesty International Suomen osasto
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