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Muut kommentit HE -luonnoksesta

Ty06- ja elinkeinoministerio on pyytanyt tietosuojavaltuutetun toimiston lausuntoa luonnoksesta
hallituksen esitykseksi tekodlysdadadoksen toimeenpanoa koskevaksi lainsddadannoksi. Ehdotetun
saantelyn tarkoituksena on toimeenpanna EU:n tekoalysaados ((EU) 2024/1689) antamalla
kansallisesti edellytettyja seka kansallisen liikkumavaran piirissa olevia tdsmentavia saannoksia.
Esityksessa muun muassa nimettaisiin toimivaltaiset kansalliset viranomaiset seka saadettaisiin
tekodlysaadoksen edellyttamalla tavalla seuraamuskokonaisuudesta.

MARKKINAVALVONTAVIRANOMAISISTA

Suomen kansallinen markkinavalvontajarjestelma perustuu hajautettuun valvontamalliin. Myds
lausuttavana oleva hallituksen esitysluonnos rakentuu télle lahtokohdalle. Euroopan
tietosuojaneuvosto on suositellut, ettd EU-maiden tietosuojaviranomaisilla olisi vahva rooli
erityisesti sellaisten tekoalyjarjestelmien valvonnassa, joissa tapahtuva henkil6tietojen kasittely
vaikuttaa ihmisten oikeuksiin. Euroopan tietosuojaneuvosto on edelleen todennut, etta
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viranomaisten valisessa toimivaltajaossa on syyta huomioida kansallisten tietosuojaviranomaisten
ndakemykset.

Tietosuojavaltuutetulle osoitettaisiin hallituksen esityksen mukaan markkinavalvontatehtava
sellaisten suuririskisten tekoalyjarjestelmien osalta, joissa on hyvin keskeisesti kysymys
henkil6tietojen kasittelystd, mutta joille ei ole tunnistettavissa markkinavalvontaviranomaista muun
vyhdenmukaistamissaantelyn perusteella. Tietosuojavaltuutetun toimistolle sdadettaisiin lisaksi
tehtdva valvoa tekoalysaadoksen 5 artiklan mukaisten kieltojen noudattamista.
Tietosuojavaltuutetun toimisto pitda hallituksen esitysluonnoksessa omaksuttua lahtokohtaa
toimivaltajaosta perusteltuna seka toimivaltajakoa paaosin tarkoituksenmukaisena.

Liitteen Il 5 kohdan b alakohdassa sdaddetaan suuririskisiksi sellaiset tekoalyjarjestelmat, jotka on
tarkoitettu kaytettaviksi luonnollisten henkildiden luottokelpoisuuden arviointiin tai heidan
luottopisteytyksensa maarittamiseen, lukuun ottamatta tekodlyjarjestelmia, jotka on tarkoitettu
kaytettaviksi talouspetosten havaitsemiseen. Hallituksen esityksen mukaan tdman kohdan osalta
markkinavalvontaviranomainen olisi tietosuojavaltuutettu. Tietosuojavaltuutetun toimisto
ymmartaa, ettd tama sindnsa vastaa edella kuvattua lahtokohtaa suuririskisten tekodlyjarjestelmien
markkinavalvonnan toimivaltajaosta. Kun huomioidaan Finanssivalvonnalle CRR-asetuksesta ja CRD-
direktiivistd johtuva valvontatoimivalta, olisi viranomaisten tarkoituksenmukaisen ja tehokkaan
toiminnan mahdollista-miseksi tarkoituksenmukaista tarkentaa toimivaltajakoa. Finanssivalvonta
voisi esitysluonnoksessa todetun sijaan valvoa tekoalysaadoksen liitteen Il 5 kohdan b alakohdassa
tarkoitettuja suuririskisia tekoalyjarjestelmia Finanssivalvonnasta annetun lain 4 §:n mukaisten
toimijoiden osalta. Muutoin taman kohdan osalta markkinavalvontaviranomainen olisi
tietosuojavaltuutettu.

Tietosuojavaltuutetun toimisto kiinnittdaa huomiota markkinavalvontatehtavaan, kun valvonta
kohdistuu Kelaan. Kelan tehtavien perusteella tekodlyjarjestelmissa kasitelladn todennakoisesti
erityisiin henkilotietoryhmiin kuuluvia seka valtiosaantdisesti arkaluonteisia henkil6tietoja, ja
tekodlyn avulla tapahtuva henkil6tietojen kasittely vaikuttaa ihmisten oikeuksiin. Esitysluonnoksen
sivulla 74 olevassa taulukossa todetaan, etta lll liitteen 5 kohdan a alakohdassa tarkoitettujen
jarjestelmien markkinavalvontaviranomainen olisi Kelan valvonnan osalta eduskunnan valitsemat
valtuutetut. Esitysluonnoksen sivulla 131 todetaan, ettd esityksen ensimmaisen lakiehdotuksen 3 § 2
momentin 7 kohdassa saadettaisiin siita, ettd eduskunnan valtuutetut toimisivat
markkinavalvontaviranomaisina erdiden Kelan kayttoon ottamien tai kayttamien suuririskisten
tekoadlyjarjestelmien osalta. Edelleen esitysluonnoksessa todetaan, etta lain sadtamisen jalkeen tulisi
tarvittaessa arvioida, tulisiko Kelaa koskevien suuririskisten tekoalyjarjestelmien valvonta siirtda
VTV:lle. Esitysluonnoksessa ko. pykalan sanamuoto ei ndyttdisi vastaavan edelld mainittuja kohtia.
Tata on tarpeen jatkovalmistelussa selkeyttaa. Jatkovalmistelussa tulisi niin ikdan arvioida, onko
esitysluonnoksen perusteluissa kuvattu ratkaisu tarkoituksenmukaisin.

TIETOSUOJAVALTUUTETUN TOIMISTO ILMOITETTUNA LAITOKSENA
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Tekodlysaadoksen 31 artiklan 9 kohdan mukaan ilmoitetuilla laitoksilla on oltava asianmukainen
vastuuvakuutus vaatimustenmukaisuuden arviointitoimensa varalle, jollei vastuu kuulu jasenvaltiolle
kansallisen lainsaddanndn mukaisesti tai jollei jasenvaltio itse ole suoraan vastuussa
vaatimustenmukaisuuden arvioinnista. Hallituksen esityksessa todetaan, etta tasta ei saddeta
tekodlysaadoksesta poiketen, vaan sen 31 artiklan 9 kohdan p&dasaanto soveltuu suoraan
velvoittavana ilmoitettuihin laitoksiin. Tietosuojavaltuutetun toimiston nakemyksen mukaan tata on
tarpeen tarkastella erikseen siltd osin, kuin tietosuojavaltuutettu toimii ilmoitettuna laitoksena sille
saadettyjen viranomaistehtavien perusteella.

TIETOSUOJAVALTUUTETUN TOIMISTO PERUSOIKEUSVIRANOMAISENA

Tietosuojavaltuutetun toimisto on tietosuojaviranomaisena tunnistettu tekoalysaaddksessa
tarkoitetuksi perusoikeuksia suojelevaksi viranomaiseksi. Naita viranomaisia ja viranomaisten
tehtdvia kuvataan hallituksen esityksen sivulta 65 alkaen. Tietosuojavaltuutetun toimiston
nakemyksen mukaan tassa yhteydessa on tarpeen kuvata myos tietosuojavaltuutetun tehtavia
padpiirteissaan. Merkittava osa tekoalyjarjestelmista perustuu henkilotietojen kasittelyyn tai niissa
kasitelldan henkil6tietoa. Vain osa naista tekodlyjarjestelmista on tietosuojavaltuutetun toimiston
markkinavalvontatehtavan piirissa, mutta tietosuojavaltuutettu valvoo henkil6tietojen kasittelyn
lainmukaisuutta tietosuojaviranomaisena kaikkien tallaisten jarjestelmien osalta.

AVOIMUUSVELVOITTEIDEN NOUDATTAMISEN VALVONTA

Ehdotusluonnoksen mukaan kukin markkinavalvontaviranomainen valvoisi tekodlysadadoksen 50
artiklan mukaisten avoimuusvelvoitteiden noudattamista niiden suuririskisten tekoalyjarjestelmien
osalta, joiden markkinavalvonnasta se vastaa. Sellaisten jarjestelmien kohdalla, jotka eivat ole
suuririskisia, avoimuusvelvoitteiden noudattamista valvoisi Liikenne- ja viestintdvirasto. Vastuunjako
vaikuttaa tarkoituksenmukaiselta.

Esitysluonnoksen sivulla 78 todetaan, ettd koska tekoalysdadoksen 50 artiklan 3 kohdassa saadetty
velvoite koskee henkilotietojen kasittelya tietosuojasdantelyn mukaisesti, ei sen valvonnasta olisi
tarpeen erikseen sdataa, koska tietosuojalainsaddannon noudattamista valvoo tietosuojalain nojalla
tietosuojavaltuutettu. Talla perusteella 50 artiklan 3 kohta on hallituksen esityksen luonnoksen
mukaan rajattu markkinavalvontaviranomaisten avoimuusvelvoitteiden noudattamisen valvonnan
ulkopuolelle.

Tiettyjen tekoadlyjarjestelmien tarjoajia ja kdyttédnottajia koskevan teko-alysadadodksen 50 artiklan 3
kohta kuuluu seuraavasti: “Tunteentunnistusjdrjestelman tai biometrisen luokitusjarjestelman
kayttoonottajien on ilmoitettava jarjestelman toiminnasta niille luonnollisille henkil6ille, jotka
altistuvat jarjestelmalle, ja kasiteltdava heidan henkilotietonsa tapauksen mukaan asetuksen (EU)
2016/679, asetuksen (EU) 2018/1275 ja direktiivin (EU) 2016/680 mukaisesti. Tata velvoitetta ei
sovelleta biometriseen luokitteluun ja tunteentunnistamiseen kdytettyihin tekoalyjarjestelmiin, joita
on lain mukaan luvallista kayttaa rikosten paljastamiseen, estamiseen tai tutkimiseen, edellyttaen,
ettd kolmansien osapuolten oikeudet ja vapaudet turvataan asianmukaisesti, ja unionin oikeuden
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mukaisesti.” Artiklan muotoilun mukaan kohta nayttaisi kattavan paitsi viittauksen
tietosuojasdantelyn noudattamiseen, jonka toteutumista tietosuojavaltuutettu valvoo
tietosuojaviranomaisena, myos erillisen velvoitteen ilmoittaa tekoélyjarjestelman toiminnasta niille
luonnollisille henkilille, jotka altistuvat jarjestelmalle. Kysymyksessa ei siten nayttdisi olevan
ainoastaan viittaus tietosuojasadntelyn noudattamiseen. Tietosuojavaltuutetun kasityksen mukaan
kohdassa saddetty velvollisuus ilmoittaa jarjestelman toiminnasta jarjestelmalle altistuville
luonnollisille henkil6ille on tietosuojasdantelysté erillinen velvoite, jota tulisi valvoa
markkinavalvontaviranomaisten toimivaltuuksilla vastaavasti kuin muitakin 50 artiklan kohtia.
Tietosuojavaltuutettu ei voi kdyttaa markkinavalvontaviranomaisen toimivaltuuksia silloin, kun se
arvioi asiaa tietosuojaviranomaisena.

SEURAAMUSSAANTELY

Esitysluonnoksen mukaan liikenne- ja viestintdviraston yhteyteen perustettaisiin
tekoalyjarjestelmien valvonnan seuraamusmaksulautakunta, joka maaraisi sellaiset
tekoalysaadoksen rikkomisesta maarattavat seuraamusmaksut, joiden suuruus olisi 300 000 euroa
tai enemman. Taman rajan alle jaavat seuraamusmaksut maaraisi kukin
markkinavalvontaviranomainen. Seuraamusmaksulautakunta kasittelisi asiat toimivaltaisen
markkinavalvontaviranomaisen esityksesta.

Esitysluonnoksen perusteella jaa epdselvaksi, milla tavalla seuraamusmaksuasioita kdytannossa
kasiteltaisiin. Tarkoituksena ilmeisesti on, etta toimivaltainen markkinavalvontaviranomainen arvioi,
onko tekodlysdaadoksen vastainen rikkomus tapahtunut vai ei. Taman lisdksi sen pitdisi arvioida,
nouseeko sen nakemyksen mukaan seuraamusmaksu yli 300 000 euron rajan. Epaselvaksi jaa, milla
tavalla menettely etenee, jos seuraamusmaksulautakunta paattaa, etta 300 000 euron raja ei ylity.
On tarpeen selkeyttdd menettelytapoja jatkovalmistelussa talta osin. On tarpeen esimerkiksi kuvata,
palautuuko asia toimivaltaisen markkinavalvontaviranomaisen ratkaistavaksi uudelleen, tai voiko
seuraamuslautakunta tallaisessa tilanteessa paatya 300 000 euroa pienempdan seuraamusmaksuun
taikka jattda seuraamusmaksu kokonaan maaraamatta.

Esitysluonnoksessa perustellaan seuraamuslautakunnan maarattavaksi tulevan seuraamusmaksun
rajan asettamista 300 000 euroon silla, etta tata suurempia seuraamusmaksuja olisi pidettava
rangaistusluonteisina. Jatkovalmistelussa olisi tarpeen kuvata tarkemmin rangaistusluonteisen rajan
asettamisen perusteita. Tassa yhteydessa on hyva huomioida vaikutukset liikevaihdoltaan eri
kokoisiin organisaatioihin.

Esitysluonnoksessa on maaritelty tarkemmin ne tekodlysaadoksen mukaiset velvoitteet, joista olisi
mahdollista maarata seuraamusmaksu. Tassa yhteydessa on rajattu edelleen niita tilanteita, joista
tekodlysaadoksen 99 artiklan mukaan pitéisi voida maarata seuraamusmaksu. Jatkovalmistelussa
olisi tarpeen tasmallisemmin kuvata, mista tekodlysdadodksen kohdista muodostuu liikkkumavara
tallaisen rajauksen toteuttamiseen. Tama on tarpeen, jotta markkinavalvontaviranomaiset seka
seuraamuslautakunta eivat joudu tarpeettomasti arvioimaan kansallisen liikkumavaran
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olemassaoloa yksittdistapauksessa. Kansallinen viranomainen on velvollinen soveltamaan Euroopan
unionin asetusta tilanteessa, jossa se ja kansallinen lainsdadanto ovat keskendan ristiriidassa.

Tekodlysaadoksen 99 artiklan 8 kohdassa velvoitetaan jasenvaltiot antamaan saantoja siita, missa
maarin viranomaisille tai julkishallinnon elimille voidaan maara kyseisessa jasenvaltiossa
hallinnollisia seuraamusmaksuja. Esitysluonnoksessa lahdetaan siita, ettda seuraamusmaksuja ei
voitaisi maarata viranomaisille eika julkishallinnon elimille. Esitysluonnoksen perusteluissa viitataan
talta osin perustuslakivaliokunnan lausuntokdytantdon, jota on annettu muun muassa tietosuojalain
saatamisen yhteydessa. Tietosuojavaltuutettu viittaa oikeusministerion laatimaan arviomuistioon
viranomaisia koskevista seuraamuksista tietosuojalainsdadannon rikkomisesta (Viranomaisia
koskevat seuraamukset tietosuojalainsdadannon rikkomisesta:
https://julkaisut.valtioneuvosto.fi/handle/10024/165944). Tietosuojavaltuutettu tuo esille myos,
ettd Suomessa on mahdollista antaa seuraamusmaksuja julkiselle sektorille esimerkiksi julkisista
hankinnoista ja kdayttéoikeussopimuksista annetun lain perusteella.

UUSIEN VIRANOMAISTEHTAVIEN RESURSOINTI

Toimivaltaisille kansallisille viranomaisille tulee tekodlysaaddksen my6ta uusia tehtavia.
Tietosuojavaltuutetun toimistolle tulee uusia tehtavia markkinavalvontaviranomaisena, ilmoitettuna
laitoksena sekd perusoikeusviranomaisena. Tietosuojavaltuutettu valvoisi esitysluonnoksen
perusteella myos tekodlysaadoksen 5 artiklan mukaisten kieltojen noudattamista. Nama kaikki
muodostavat tietosuojavaltuutetun toimistolle uusia tehtavia.

Tietosuojavaltuutetun toimiston resursointi on jo nykyisten tehtavien toteuttamiseksi varsin niukka.
Esitysluonnoksen myo6ta tietosuojavaltuutetulle suunniteltujen tehtavien hoitaminen edellyttaa
lisdresursseja. Yleisen tietosuoja-asetuksen 52 artiklan 4 kohdan mukaan jasenvaltion on
varmistettava, etta valvontaviranomaiselle osoitetaan tekniset, taloudelliset ja henkil6resurssit, tilat
ja infrastruktuuri, jotka ovat tarpeen tehtavien suorittamiseksi ja valtuuksien kayttamiseksi
tehokkaasti. Alempana kuvataan lyhyesti arvio vaikutuksista tietosuojavaltuutetun toimiston
resurssitarpeisiin. Tietosuojavaltuutetun kasityksen mukaan muut tietosuojaviranomaiset ovat
esittdneet vastaavanlaisia arvioita.

Esitysluonnoksen mukaisia kansallisia toimivaltaisia viranomaisia on pyydetty toimittamaan erillinen
resurssitarvearvio niille mahdollisesti tulevista uusista tehtavista. Tietosuojavaltuutetun toimisto on
arvioinut, ettd nyt lausuttavana olevassa esitysluonnoksessa tarkoitetut tehtavat edellyttaisivat
pysyvasti noin kuuden henkilétyovuoden resurssilisaysta. Pysyvien henkilotyévuosien lisdksi on
tarpeen toteuttaa tietojarjestelmamuutoksia seka varautua tekoalyjarjestelmien tarkastuksiin, mika
niin ikdan edellyttda taloudellisia ja osaamiseen seka teknisiin kyvykkyyksiin liittyvia resursseja.
Resurssitarpeiden arviointia on merkittavasti vaikeuttanut se, ettd tietosuojavaltuutetun tai muiden
kansallisesti toimivaltaisten viranomaisten kadytettavissa ei ole ollut selkeita taikka kattavia arvioita
siitd, minka verran valvonnan piiriin tulevia tekoalyjarjestelmia tulee olemaan. Arviot ovat
epdvarmoja. Siksi vaikutuksia tietosuojavaltuutetun toimiston resursseihin ja tydmaaraan tulee
tarkastella saannollisesti soveltamisen alettua.
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Edelld kuvattujen, nyt lausuttavana olevaan hallituksen esitykseen liittyvien vaikutusten lisdksi
tekodlysaados vaikuttaa tietosuojavaltuutetun toimiston toimintaan myds muutoin.
Tekodlysaadoksen VI luvun mukaiset innovointia tukevat tehtavat jadvat padosin nyt lausuttavana
olevan esitysluonnoksen ulkopuolelle. Ndiden tehtdvien vastuuttamista ja niista koituvia
resurssitarpeita tarkastellaan myéhemmassa vaiheessa annettavan hallituksen esityksen yhteydessa.
Tietosuojavaltuutettu on esittdanyt alustavana arviona ndiden tehtavien hoitamiseen 5-7 htv
suuruisen lisdresursointitarpeen. Myos tama arvio voi tdsmentya lainvalmistelun edetessa.

Esitysluonnoksen sivulla 80 todetaan, etta jasenvaltio voi saataa mahdollisuudesta sallia kokonaan
tai osittain biometristen etatunnistusjarjestelmien kaytto julkisissa tiloissa
lainvalvontatarkoituksessa tietyin 5 artiklassa mainituin rajoituksin ja edellytyksin. Hallituksen
esityksen luonnoksen mukaan tata tullaan selvittamaan ja tarkastelemaan erikseen, eika siihen siksi
otettaisi tassa yhteydessa kantaa. Tietosuojavaltuutettu toteaa, etta talla ratkaisulla on vaikutusta
tietosuojavaltuutetun toimiston resurssitarpeisiin. Téhan on siten tarpeen palata, kun mainittua
lainsaddantoa valmistellaan.

Jos organisaationne toimii tiedonhallintalain (906/2019) tarkoittamana tiedonhallintayksikkona, mitka
ovat ndkemyksenne hallituksen esityksen luonnoksen 4.2.6. kappaleeseen ”"Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Toimiiko organisaationne tai edustamanne yritys tekoalyasetuksen tarkoittamana toimijana, ja jos toimii,
milla tavoin katsotte, ettd asetus ja ehdotettavat lait vaikuttavat organisaatioonne tai yritykseenne?

Muotka Tanja
Tietosuojavaltuutetun toimisto
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