UTKAST

Regeringens proposition till riksdagen med forslag till lag om temporir lindring av lagen om
smittsamma sjukdomar

PROPOSITIONENS HUVUDSAKLIGA INNEHALL
I propositionen foreslas det att lagen om smittsamma sjukdomar &ndras temporirt.

Det ska foreskrivas om behandling av personuppgifter i samband med griansoverskridande
anviandning av ett informationssystem som dr avsett att gora det effektivare att bryta
smittkedjorna for det coronavirus som orsakat covid-19-epidemin.

Till lagens 4 a kap. fogas en ny 43 i § med bestimmelser om behandling av personuppgifter i
samband med griansoverskridande anvdndning av informationssystemet. Den nya paragrafen
ska foreskriva om @ndamalet med personuppgifter, om utlimnande av personuppgifter till en
utsedd nationell myndighet eller ett utsett offentligt organ i en annan EU-medlemsstat, i en stat
som hor till Europeiska ekonomiska samarbetsomradet eller i Schweiz for att nd personer som
eventuellt har exponerats for coronaviruset samt om anvandarens samtycke till att uppgifter
lamnas ut.

Till 43 ¢ § 2 mom. fogas en ny 6 punkt, dér det foreskrivs att uppgifter om lander som har
samband med gransoverskridande anvindning av informationssystemet far behandlas nar
informationssystemet anvinds i de situationer som avses 1 43 i §. Dessutom foreslas 43 ¢ § 3
och 4 mom. bli dndrade sa att uppgifter enligt den nya 6 punkten far lagras i det bakomliggande
systemet och s att uppgifterna raderas och forstors inom 21 dygn fran det att de lagrades.

Dessutom foreslas det att lagens giltighetstid &dndras sa att lagen géller temporért till och med
den 31 december 2021.

Lagen avses tréda i kraft den 30 november 2020 och gélla till och med den 31 december 2021.



MOTIVERING

1 Bakgrund och beredning

1.1 Bakgrund

14 akap. i lagen om smittsamma sjukdomar (1227/2016) finns bestammelser om ett
informationssystem for att effektivare bryta smittkedjor for covid-19-epidemin och spara upp
personer som eventuellt exponerats fér coronaviruset. Propositionen om kapitlet (RP 101/2020
rd) utarbetades varen 2020. Lagdndringen (582/2020) har trétt i kraft och géller temporart
mellan den 31 augusti 2020 och den 31 mars 2021. Kapitlet foreskriver om ett temporart
uppdrag for Institutet for hilsa och valfard att tillhandahalla ett informationssystem som
utnyttjar mobil teknik. Informationssystemet bestar av en mobilapplikation och ett
bakomliggande system. Det bakomliggande systemet forvaltas av Folkpensionsanstalten for
Institutet for hilsa och vélfards rdkning. Kapitlet innehéller ocksé bestimmelser om
behandling och skydd av personuppgifter i samband med anvindningen av
informationssystemet.

I samband med lagindringen var det uppenbart att det finns ett behov av att foreskriva att en
mobilapplikation som tagits fram och inf6rts i Finland ska samverka med mobilapplikationer
som tagits fram i ndgon annan stat inom Europeiska unionen (EU) eller ndgot annat land i
Europeiska ekonomiska samarbetsomradet (EES). Med interoperabilitet avses att information
om eventuell exponering kan skickas exempelvis till en estnisk mobilapplikation som innehas
av en person bosatt i Estland och vice versa, om personerna har métts och en eventuell
exponering har skett. Det gick emellertid inte att ta in ndgot forslag om interoperabilitet i
proposition RP 101/2020 rd eftersom det i véras inte var klart hur interoperabilitet skulle
genomforas pad EU-niva.

Europeiska kommissionen beredde senare ett férslag till &ndring av kommissionens
genomforandebeslut 2019/1765/EU vad géller det gransdverskridande utbytet av uppgifter
mellan nationella mobilapplikationer for kontaktsparning och varning i kampen mot covid-19-
pandemin. Forslaget baserade sig pd Europaparlamentets och radets direktiv 2011/24/EU om
tillimpningen av patientrattigheter vid gransdverskridande hélso- och sjukvard
(patientrorlighetsdirektivet)'. Syftet med dndringen var att mojliggora interoperabilitet mellan
nationella mobilapplikationer for att spara smittkedjor vid covid-19. Ett utkast till
genomforandebeslut dverldmnades den 7 juli 2020 till kommittén for gransdverskridande
hélso- och sjukvérd (kommitté for kommittéforfarande dar kommissionen ar ordforande).
Genomforandebeslutet gick till omrostning och antogs vid ett méte i kommittén for
gransoverskridande hilso- och sjukvard den 13 juli 2020. Kommissionen antog beslutet den
15 juli 2020 (Kommissionens genomforandebeslut (EU) 2020/1023 av den 15 juli 2020 om
andring av genomforandebeslut (EU) 2019/1765 vad géller det gransoverskridande utbytet av
uppgifter mellan nationella mobilapplikationer fér kontaktsparning och varning i kampen mot
covid-19-pandemin (nedan genomfdrandebeslutet)’. Kommissionen hade begirt yttrande om
utkastet till genomforandebeslut fran Europeiska datatillsynsmannen (EDPS) och utkastet
dndrades pé vissa punkter till f6ljd av yttrandet. Det &r frivilligt for medlemsstaterna att delta i

! https://eur-lex.europa.cu/legal-
content/SV/TXT/?uri=CELEX%3A32011L0024&from=FI&lang3=choose&lang2=choose&lang1=SV
2 https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32020D 1023 &from=SV



det gransdverskridande samarbetet och varje medlemsstat bedomer sjélvstiandigt hur den
kommer att implementera genomforandebeslutet nationellt. Europeiska dataskyddsstyrelsen
(EDPB) utfardade riktlinjer om dataskyddsaspekter i anslutning till applikationerna den 21
april 2020° och den 16 juni 2020%.

Riksdagen informerades om beslutet om dndring av genomforandebeslutet med en E-skrivelse
(E 88/2020 rd). Enligt E-skrivelsen kan Finland godkédnna genomforandebeslutet och anser det
nddviandigt att medlemsstaterna arbetar for att samordna sina &tgérder for att mota och komma
ut ur covid-19-krisen. Innan medlemslédnderna deltar i samarbetet maste de géra en dnnu
noggrannare beddmning av dess fordelar i forhallande till konsekvenserna for de
grundldggande rittigheterna och andra konsekvenser, med beaktande av tillginglig
information, erfarenheter av hur tekniken fungerar och informationssakerhet.

Det gar inte att exakt forutse hur covid-19-epidemin utvecklas de kommande méanaderna.
Pandemin kan komma att pdga globalt i flera manader till, eventuellt 6msom i tilltagande takt,
omsom i langsammare takt I det radande laget ar det nddvéndigt att foreskriva om
skyldigheter och restriktioner med kort varsel for att myndigheterna ska ha tillgang till
nddvindiga verktyg for att forhindra att epidemin sprids. Bland annat pa grund av den korta
beredningstiden dr det motiverat att i synnerhet vad betraffar de skyldigheter och restriktioner
som allra mest ingriper i de grundldggande fri- och réttigheterna infora temporir lagstiftning,
som sérskilt avser hanteringen av covid-19-epidemin.

1.2 Beredning

Social- och hélsovardsministeriet tillsatte den 14 maj 2020 ett projekt for att forbereda
inférandet av en mobilapplikation for kontaktsparning under covid-19-epidemin. For projektet
tillsattes en styrgrupp, en arbetsgrupp for att bereda en proposition om éndring av
lagstiftningen och en arbetsgrupp for att samordna nationella stdndpunkter om det
internationella och nationella samarbetet kring Europeiska kommissionens rekommendation
av den 8 april 2020. Enligt beslutet om tillsdttning 16per mandatet ut den 31 december 2020.
Arbetsgruppen for en lagéindring ska utarbeta en proposition som mojliggdr interoperabilitet
mellan nationella mobilapplikationer som tas fram i olika EU-ldnder och den mobilapplikation
som inforts i1 Finland.

Propositionen bereddes i den arbetsgrupp som tillsattes for beredningen. I arbetsgruppen
ingick foretrddare for social- och hilsovardsministeriet, justitieministeriet, finansministeriet,
kommunikationsministeriet och Institutet for hélsa och vélfard. Under arbetets gang horde
arbetsgruppen en sakkunnig fran Folkpensionsanstalten. Ocksa dataombudsmannen hordes.

Propositionen behandlades dessutom i styrgruppen for projektet, ddr utéver ministerierna ovan
dven Institutet for hélsa och vélfard, Vasa sjukvardsdistrikt, Péijat-Hadmeen
hyvinvointikuntayhtyma, Helsingfors och Nylands sjukvardsdistrikt, Helsingfors stad och
Finlands Kommunférbund var representerade.

Utkastet till proposition publicerades i den elektroniska utldtandetjénsten den 13.10.2020 .

3 https://edpb.europa.eu/our-work-tools/our-documents/linee-guida/guidelines-042020-use-location-
data-and-contact-tracing_en

4 https://edpb.europa.eu/our-work-tools/our-documents/jine/statement-data-protection-impact-
interoperability-contact-tracing_en



2 Nulédge och bedomning av nuléiget

2.1 Allmént

I regeringens proposition till riksdagen med forslag till lag om temporéar dndring av lagen om
smittsamma sjukdomar presenteras sparningen av smittkedjor vid covid-19-epidemin och
ansvarsfordelningen enligt lagen om smittsamma sjukdomar vad betréffar forebyggande av
spridning av smittsamma sjukdomar (se RP 101/2020 rd, s. 5-7).

Den nya coronainfektionen klassificerades den 13 februari 2020 som en allménfarlig smittsam
sjukdom genom en forordning av statsradet (69/2020). Sjukdomen dr mycket smittsam och
den ér farlig. Det gér att forhindra att sjukdomen sprids om det vidtas atgérder som riktas mot
de som insjuknat i sjukdomen, de som exponerats for sjukdomsalstrare eller de som med fog
misstdnks vara sddana personer. Vid nya coronainfektioner maste man saledes isolera de som
insjuknat, vilket inskranker individens rorelsefrihet, och infora karantin for att forhindra att
sjukdomen sprids.

Den nya coronainfektionen kan vara allvarlig, rentav livshotande, sérskilt for dldre och
personer med kroniska sjukdomar. An s linge finns det varken likemedelsbehandling eller
vaccin mot viruset. Eftersom viruset &r nytt har befolkningen inga skyddande antikroppar,
vilket bidrar till att viruset sprids. Varldshélsoorganisationen WHO klassade det nya
coronavirus som hade upptiackts i Wuhan i Kina som ett internationellt hot mot folkhélsan
(Public Health Emergency of International Concern PHEIC) den 30 januari 2020. Det
forutsétter att alla lander aktivt bevakar infektioner orsakade av det nya coronaviruset, tidigt
identifierar sjukdomsfall och isolerar dem samt sparar exponerade personer for att forhindra
fortsatt smitta.

Det nya coronaviruset smittar mellan ménniskor, i férsta hand som droppsmitta nér en
insjuknad person hostar, nyser, pratar eller sjunger. En del av de smittade far inga symtom alls
eller mycket lindriga symtom. Foljaktligen ér de inte medvetna om att de &r smittade, men
dven personer utan symtom kan smitta andra. I studier beskrivs fall dér symtomfria personer
har smittat andra i tranga rum inomhus. Viruset kan smitta redan nagra dagar innan symtomen
upptrader. Enligt dagens kunskaper dr den som insjuknat till foljd av coronaviruset mest
smittsam i borjan ndr sjukdomen ger symtom. Den smittsamma tiden varar uppskattningsvis
7-12 dagar vid lindrig sjukdom och upp till tva veckor vid de allvarligaste formerna av
sjukdomen.

Statsradet antog den 6 maj 2020 en hybridstrategi for hanteringen av coronakrisen. Enligt den
vill regeringen med sina atgarder forhindra att viruset sprids 1 samhdllet, trygga hélso- och
sjukvardens barkraft och skydda i synnerhet ménniskor i riskgrupperna. Eftersom Finland
hittills har lyckats bra med att bromsa epidemins framfart, kan vi stegvis ga vidare till nésta
fas 1 kampen mot epidemin. I hybridstrategin gar Finland kontrollerat 6ver fran omfattande
restriktioner till mer riktade atgarder och intensifierad hantering av epidemin i
Overensstimmelse med forfattningarna. Malet dr att vi med hjélp av hybridstrategin effektivt
ska kunna bromsa epidemin med &tgérder som har sa sma negativa konsekvenser som mojligt
for ménniskor, foretag, samhaélle och tillgodoseende av de grundldggande fri- och
rattigheterna. Hybridstrategin gar ut pa att kontinuerligt folja upp och utnyttja forskningsron.
Forskningsdata om coronaviruset, epidemins forlopp och effekterna av restriktionerna samlas
in fortlopande. I och med ny kunskap maste beslut och rekommendationer vid behov
uppdateras snabbt, nir epidemilédget fordndras for att epidemin ska kunna hanteras med de



medel som ir effektivast med avseende pé den samlade vélfarden i samhéllet. Vid hanteringen
av epidemin géller det att ta hiansyn till den réttsliga ramen for de restriktioner som satts in,
myndigheternas normala befogenheter och mojligheterna att féreskriva om nédvindiga nya
befogenheter eller dndringar av befogenheterna.

I social- och hdlsovardsministeriets handlingsplan (Social- och hilsovardsministeriets
publikationer 2020:27°), som statsrddet godkénde den 3 september 2020, beskrivs och styrs
genomforandet av rekommendationer och restriktioner enligt hybridstrategin efter den forsta
fasen av covid-19-epidemin. [ handlingsplanen sdgs det att en ldgesbilds- och
modelleringsgrupp for covid-19-epidemin tillsatt av social- och hilsovardsministeriet har delat
in den epidemiologiska légesbilden i tre faser: utgdngsniva, upptrappningsfas och
spridningsfas. Utgangsnivan motsvarar situationen i Finland sommaren 2020 med 1ag incidens
och liten andel endemisk smitta. I upptrappningsfasen har den regionala incidensen 6kat
(antalet fall under 7 dagar > 6—15/100 000 invanare och antalet fall under 14 dagar > 10—
25/100000 invanare); andelen positiva test dr > 1 %; tidvis féorekommer lokala och regionala
smittkedjor; smittkéllorna kan dock i regel sparas; behovet av sjukhusvard kan tillgodoses
utan sirskilda atgérder. I spridningsfasen sprider sig smittan regionalt eller i storre
utstrdckning bland befolkningen (antalet fall under 7 dygn > 12-25/100 000 invénare och
antalet fall under 14 dygn > 18-50/100000 invanare); den dagliga 6kningstakten &r > 10 %;
andelen positiva test dr > 2 %; mindre &n hélften av smittkdllorna kan spéras; behovet av
sjukhusvérd och intensivvérd okar kraftigt. Institutet for hilsa och vélférd foljer noga
utvecklingen i det epidemiologiska liget.®

Enligt handlingsplanen ska rekommendationer, restriktioner och andra atgirder sittas in
utifran epidemiologisk och medicinsk ldmplighet. P4 utgangsnivén betonas
hygienrekommendationer som géller hela befolkningen, lokala och regionala
myndighetsétgérder (identifiering av de underliggande orsakerna till smittspridning, testning
och brytande av smittkedjor) och materiell beredskap infor en eventuell spridning av
epidemin. Nér upptrappningsfasen hotar géller det att ytterligare intensifiera atgarderna enligt
lagstiftningen om smittsamma sjukdomar, identifieringen av smittade personer samt
spérningen och brytandet av smittkedjor. Dessutom infors nya metoder pa individnivéa for att
forebygga smitta. Om epidemin trots alla forsiktighetsatgarder visar tecken pa att véxa sig till
spridningsfasen, hor mer dvergripande och strangare regionala och rikstidckande
rekommendationer och restriktioner till de nddvéndiga atgarder som ytterligare maste inforas.
Dessutom géller det att vara beredd pé att 6ka vardkapaciteten.

Syftet med regeringens reserestriktioner ér att bromsa och forhindra spridningen av covid-19-
epidemin i Finland, trygga hilso- och sjukvardens kapacitet och barforméga Gverallt i landet
och skydda i synnerhet méanniskor som hor till ndgon riskgrupp. Regeringen har foljt det
epidemiologiska ldget och enligt statsradets principbeslut av den 11 september 2020
(Statsradets principbeslut om genomforande av hybridstrategin vid gransoverskridande trafik
och resor (VNK/2020/114)) &r “trafik 6ver de yttre granserna ... tillditen fran EU-lander som
inte hor till Schengenomradet samt for invéanare i1 lander pa Europeiska unionens grona lista
((EU) 2020/912 av den 30 juni 2020) ndr incidensen av nya sjukdomsfall dr hogst 25 per

100 000 invénare under de foregdende 14 dagarna.” For att ersitta granskontrollerna vid de
inre granserna och for att sdkerstilla hdlsosdkerheten vid de yttre grdnserna anser regeringen
det nédvandigt att infora ett koncept i granstrafiken som utgar fran den nationella

5 https://julkaisut.valtioneuvosto.fi/handle/10024/162422
¢ https://thl.fi/sv/web/infektionssjukdomar-och-vaccinationer/aktuellt/aktuellt-om-coronaviruset-covid-
19/lagesoversikt-om-coronaviruset



hybridstrategin och som bygger pé testning. Om epidemiléget fordndras vésentligt, omprovar
regeringen principbeslutet. Vad betréaffar granséverskridande persontrafik &r det ytterst viktigt
att coronasmitta kan identifieras effektivt innan det uppstar fortsatta smitta eller smittkedjor
som det &r svart att hantera. Social- och hilsovardsministeriet har i en bakgrundspromemoria
om principbeslutet av statsradet konstaterat att slopade reserestriktioner okar risken for
smittspridning och kriver att resande testas i storre omfattning.”

I statsradets principbeslut fran den 6 maj 2020 séigs det att en mobilapplikation kan medverka
till att spara smittkedjor. En lagdndring om en mobilapplikation utarbetades skyndsamt och
applikationen inférdes den 31 augusti 2020. Ocksa Europeiska kommissionen utférdade den 8
april 2020 en rekommendation om anvéndning av mobil teknik i covid-19-krisen (C(2020)
2296 final) och konstaterade da att en mobilapplikation avsedd for kontaktsparning sannolikt
kan medfora fordelar i hanteringen av krisen. Kommissionen har sedan dess vidtagit atgarder
for att forbittra interoperabiliteten mellan de nationella informations- och
kommunikationstekniska systemen i ndtverket for e-hélsa. I det syftet har kommissionen infort
en digital infrastruktur som mojliggor interoperabilitet mellan nationella mobilapplikationer
for kontaktsparning och varning.

2.2 Informationssystem for att effektivare bryta smittkedjor for coronaviruset

Ett informationssystem som effektivare bryter smittkedjorna for coronaviruset togs i bruk den
31 augusti 2020, nér en lagindring tradde i kraft. Fore det gjorde Cybersékerhetscentret vid
Transport- och kommunikationsverket en beddmning av informationssékerheten.
Cybersdkerhetscentret upptiackte inga brister i informationssystemet som kan medfora
vésentliga risker for informationssékerheten eller uppfoljningen av anvéndarna. Centret lade
dock fram vissa iakttagelser och utvecklingsforslag som anséags vara viktiga for
vidareutvecklingen av mobilapplikationen.®? Dirutdver har Institutet for hilsa och vilfird 1tit
gora en konsekvensbedomning av dataskyddet. Bade beddmningen av informationssidkerheten
och konsekvensbeddomningen av dataskyddet visar att dataskyddet haller god niva. Det har
ocksa gjorts en hotmodellering och en plan for riskhantering. Applikationen f6ljs upp och
Institutet for hélsa och vélfard far 1agesrapporter i egenskap av personuppgiftsansvarig. Om
det finns konkreta hot mot informationssikerheten eller dataskyddet ska de rapporteras och
atgardas. Institutet for hilsa och vilfard kommer att bestélla en ny analys av
informationssdkerheten fran en kommersiell aktor och analysen kommer att anviandas for
vidareutvecklingen av applikationen. Arbetet inleds sa snart vidareutvecklingen av
applikationen har kommit i gang. Institutet for hilsa och vilférd tar sikte pé att fa det
nationella cybersikerhetsmarket beviljat for mobilapplikationen for att sdkerstélla att
applikationens livscykel uppritthalls. Cybersdkerhetsmérket beviljas av Transport- och
kommunikationsverket Traficom och det visar att en produkt eller en tjénst som é&r forsedd
med mirket har utformats med sirskild hinsyn till informationsséikerheten.’

Fram till den 7 oktober 2020 hade mobilapplikationen Coronablinkern laddats upp i omkring
2,3 miljoner telefoner. Detta motsvarar 38 procent av befolkningen och ungefar 48 procent av

7 Sisiministerion muistio 9.9.2020: Hybridistrategian toteuttaminen rajat ylittivissi liikenteessd ja
matkustamisessa

8 https://thl.fi/documents/533963/5860112/Johdon_tiivistelm%C3%A4-Koronavilkku-

arviointi 25.08.2020.pdf/221¢17db-05dd-4222-c001-2124ec9cbbd8?t=1598597462979

? https://tietoturvamerkki.fi/sv/



de som anvénder en smarttelefon. Via mobilapplikationen har 314 fall av smitta rapporterats.
Det dr 38 procent av de smittfall som anmaéldes till registret Gver smittsamma sjukdomar i
september. Institutet for hilsa och valfard bedomer att mobilapplikationen fungerar som
véntat. Smittskyddslékare har papekat att det viktigaste med Coronablinkern och dess aktivitet
ar att den som larmas om eventuell exponering inte tvekar att lata testa sig om de far symtom.
Hur stor roll applikationen spelar for hanteringen av epidemin som helhet kan bedémas battre
nér applikationen har varit i bruk léngre.

2.3 Gréansoverskridande interoperabilitet

Kommissionen antog den 8 april 2020 en rekommendation om ett gemensamt instrument
(verktygslada, toolbox) for unionen avsedd for anvandning av teknik och data for att bekdmpa
och komma ut ur covid-19-krisen, sérskilt vad betrdffar mobilapplikationer och anvindning av
anonymiserade mobilitetsdata (C (2020) 2296 final)'?. Sett ur EU:s synvinkel r
applikationerna relevanta inte bara med avseende pa kampen mot viruset och méjligheterna att
komma ut ur krisen, utan ocksd med avseende pa den inre marknaden. Efter
rekommendationen har kommissionen tillsammans med medlemslédnderna tagit fram modeller
for ett decentraliserat och ett centraliserat angreppssétt for mobilapplikationer samt
specifikationer av den gransdverskridande interoperabiliteten for applikationer enligt den
decentraliserade modellen'!. I EU-samarbetet har det varit viktigt att losa frigan om teknisk
interoperabilitet. Utgdngspunkten for interoperabiliteten &r att medborgarna i varje land
anvinder en applikation som tagits fram i det egna landet och som hidlsomyndigheten i landet
ansvarar for.

Syftet med kommissionens genomférandebeslut (EU) 2020/1023 &r att mojliggora
interoperabilitet mellan nationella mobilapplikationer for att de ska kunna fortsitta spara
smittkedjor och varna for exponering under covid-19-epidemin, ocksa nir medborgarna reser
till en annan medlemsstat.

Genomforandebeslutet gor det mojligt for de nationella myndigheterna att utbyta information
om hanteringen av covid-19-epidemin. Beslutet beskriver utbytet av information

i dess helhet och skapa regler for informationsutbytet, det vill sdga for de myndigheter som ar
involverade i interoperabiliteten och for sjdlva informationsutbytet. Vidare faststélls regler for
inrdttande, administration och drift av det ndtverk som kopplar ihop nationella myndigheter
som &r ansvariga for e-hélsa. Nétverket for e-hélsa har uppdrag att frimja storre
interoperabilitet mellan de nationella informations- och kommunikationstekniksystemen och
gransoverskridande overforbarhet for elektroniska hélsouppgifter vid gransdverskridande
hélso- och sjukvard. Sedan juni 2020 har man léttat pé reserestriktionerna mellan
medlemsstaterna och darfor bor béttre interoperabilitet mellan nationella informations- och
kommunikationstekniksystem uppnas mellan medlemsstaterna i nitverket for e-hélsa, genom
inforandet av en digital infrastruktur som mdjliggor interoperabilitet mellan nationella
mobilapplikationer som stéder kontaktsparning och varningar, framhaller kommissionen i
genomforandebeslutet. I artikel 7a i genomforandebeslutet preciseras det uttémmande vilka
uppgifter som far formedlas genom den samordnade nitslussen vid gransoverskridande
informationsutbyte mellan nationella mobilapplikationer for kontaktsparning och varning.
Alla identifikationsuppgifter som Gverfors genom den samordnade nétslussen maste vara
pseudonymiserade. Genomforandebeslutet innehaller tva bilagor, varav den ena faststéller
reglerna for de gemensamt personuppgiftsansvariga for de uppgifter som behandlas och den

19 https://ec.europa.ew/info/sites/info/files/recommendation_on_apps_for contact tracing 4.pdf
1 https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps_interoperabilityspecs_en.pdf



andra reglerna for personuppgiftsbitraden. De deltagande medlemsstaterna, foretridda av de
utsedda nationella myndigheterna eller offentliga organen, faststéller tillsammans syftet med
och metoderna for behandling av personuppgifter genom den samordnade nétslussen och &r
dérfor gemensamt personuppgiftsansvariga. I egenskap av tillhandahéllare av tekniska och
organisatoriska 16sningar for den samordnade néatslussen behandlar kommissionen
pseudonymiserade personuppgifter for de deltagande medlemsstaternas riakning i den
samordnade nétslussen i deras egenskap av gemensamt personuppgiftsansvariga, och ar dérfor
ett personuppgiftsbitride.

3 Mialsittning

I regeringens proposition till riksdagen med forslag till lag om temporéar dndring av lagen om
smittsamma sjukdomar presenteras malen med det informationssystem som ska vara ett
effektivare medel for att bryta smittkedjor (se RP 101/2020 rd, s. 7-8). Malet &r att den
enskilde sjdlv ska kunna medverka till att stoppa spridningen av coronaviruset med hjdlp av en
kostnadsfri och frivillig mobilapplikation som erbjuds befolkningen.

Syftet med propositionen ar att nationellt implementera kommissionens genomférandebeslut
(EU) 2020/1023. Syftet med genomforandebeslutet ar att mojliggora interoperabilitet mellan
mobilapplikationer som tagits fram i EU- och EES-ldnderna samt i Schweiz, men linderna kan
sjdlva nationellt besluta om de atgarder som krivs for interoperabilitet. Genom
interoperabilitet kan ldnderna uppna fordelar for att bryta smittkedjorna ocksa i
gransoverskridande situationer. Med interoperabilitet mellan mobilapplikationer kan man
ocksa na anvindare i andra lander och varna dem for eventuell exponering. Pa samma sétt kan
de som anvénder den finldndska applikationen, Coronablinkern, fa information om eventuell
exponering om de har haft relevant kontakt med ndgon som anvént ett annat lands applikation.
Interoperabiliteten kan saledes ocksé medverka till lattnader i reserestriktionerna, nér
smittkedjorna kan brytas effektivare ocksa i gransoverskridande situationer.

Syftet med propositionen &r att mojliggdra interoperabilitet mellan mobilapplikationer som
tagits fram i EU- och EES-ldnderna samt i Schweiz s& att anviandarna i landerna kan fa
information om eventuell exponering i sin egen applikation, ndr de har métt en person som har
tillgang till en applikation som tagits fram i ett annat EU- eller EES-land eller i Schweiz.
Europeiska kommissionen framhaller i sin rekommendation av den 8 april 2020 att en
mobilapplikation avsedd for sparning av smittkedjor sannolikt kan medfora fordelar i
hanteringen av krisen. Sedan juni 2020 har man littat pé reserestriktionerna mellan
medlemsstaterna och darfor bor béttre interoperabilitet mellan nationella informations- och
kommunikationstekniksystem uppnas mellan medlemsstaterna i nitverket for e-hélsa, genom
inférandet av en digital infrastruktur som mojliggor interoperabilitet mellan nationella
mobilapplikationer som stdder kontaktsparning och varningar, framhéller kommissionen i
genomforandebeslut 2020/1023/EU. Syftet med genomférandebeslutet ar att mojliggdra
interoperabilitet mellan nationella mobilapplikationer for att de ska kunna fortsitta varna for
exponering ocksa niar medborgarna reser mellan medlemsstaterna.

14 a kap. i lagen om smittsamma sjukdomar finns bestimmelser om behandling av
personuppgifter i samband med anvindningen av informationssystemet. Bestimmelserna
maéste dndras eftersom genomférandet av interoperabiliteten till vissa delar krdver en ny typ av
behandling av personuppgifter. Propositionen foreskriver om behandling av personuppgifter
for att mojliggdra interoperabilitet. Lagen foreslas darfor fa bestimmelser om behandling av



personuppgifter i samband med informationssystemet samt om utlimnande av uppgifter till en
myndighet eller ett offentligt organ som ansvarar for applikationen i ett annat land. Det ska
vara frivilligt att anvdinda mobilapplikationen. Vidare ska det vara frivilligt for anvdndaren att
behandla uppgifter i gransdverskridande situationer. Foljaktligen foreskrivs det i propositionen
att anviandaren maste ge sitt samtycke till att uppgifter anviands och dverldamnas.

3.1 Allmén beskrivning av informationssystemets funktion i samband med
grinsoverskridande anvéindning

I regeringens proposition till riksdagen med forslag till lag om temporéar dndring av lagen om
smittsamma sjukdomar beskrivs det hur och enligt vilka principer det informationssystem som
ska vara ett effektivare medel for att bryta smittkedjor fungerar (se RP 101/2020 rd, s. 8-10).

Informationssystemet fungerar i huvudsak pa samma sétt vid gransoverskridande
interoperabilitet, men i fortsattningen ska mobilapplikationen ocksé identifiera ett méte med
en applikation som tagits fram i ett annat EU- eller EES-land eller i Schweiz, om landet deltar
i det grédnsoverskridande informationsutbytet. Nar applikationen borjar anvéndas eller
uppdateras ska anvéndaren med hjilp av informationssystemet informeras om behandlingen
av personuppgifter vid gransoverskridande anviandning mellan EU- och EES-ldnderna samt
Schweiz. Vid méten med applikationer kommer pseudonyma identifierare i huvudsak att
lagras pa samma sétt. Anvéndaren far ingen information om de pseudonyma identifierare som
applikationen har lagrat. Systemet samlar inte heller in information om vilket lands
applikation som applikationen har mott.

Om négon som anvéinder den finldndska applikationen, Coronablinkern, konstateras vara
smittad med covid-19 och matar in den 6ppningskod i applikationen som han eller hon fatt
fran hdlso- och sjukvérden, sands pseudonyma identifierare till det bakomliggande systemet i
Finland. Det bakomliggande systemet registrerar den smittade personens pseudonyma
identifierare och for en forteckning 6ver pseudonyma identifierare for alla som anmaélt att de
ar smittade. Nar andra personers mobilapplikationer kontaktar det bakomliggande systemet
sdnder systemet de pseudonyma identifierarna for alla som anmélt smitta till applikationen i
samtliga anvéindares telefoner. Applikationen jdmfor de pseudonyma identifierarna fér de som
anmalt smitta med de pseudonyma identifierare som sparats i telefonen vid méten med
mobilapplikationer och bedomer utifrén en jamforelse om exponering eventuellt har skett eller
inte. Om en eventuell exponering har skett, ska applikationen underrétta personen och ge
honom eller henne rad.

Vid gransoverskridande interoperabilitet ska den som anméler smitta 1dmna uppgifter om de
lander som han eller hon besokt och ge samtycke till att pseudonyma identifierare lamnas ut
till myndigheterna i ett annat EU- och EES-land samt i Schweiz. Vid gransoverskridande
anvéndning forblir informationssystemets funktion i princip densamma, men i fortséttningen
ska den som anvénder en applikation som har tagits fram i ett annat land fa ett larm om
eventuell exponering i applikationen i sin telefon och direktiv for fortsatta atgirder pa det sétt
som hédlsomyndigheten i det andra landet har bestimt. Om den som anméler smitta i sin tur
anvénder en applikation som tagits fram i ett annat EU- eller EES-land eller i Schweiz, ska en
anvindare av applikationen i Finland, Coronablinkern, i fortsdttningen fa ett meddelande om
eventuell exponering och anvisningar i Coronablinkern i sin telefon. Anvidndaren fér inte veta
med vilket lands applikation det mdte som gett upphov till meddelandet har skett.
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Med hjalp av det foreslagna informationssystemet for att effektivare bryta smittkedjor kan
man spara upp potentiella exponerade personer som varit i narkontakt med en smittspridare
och snabbare informera dem om att de blivit exponerade. Mélen med informationssystemet
beskrivs nérmare i propositionen med forslag till lag om éndring av lagen om smittsamma
sjukdomar (se RP 101/2020 rd, s. 10-12).

Informationssystemets gransdverskridande interoperabilitet och den behandling av
personuppgifter som det krdaver kan géra det mojligt att effektivare bryta smittkedjorna for

coronaviruset och forhindra att epidemin sprids ocksa nar manniskor ror sig mellan de lander
som deltar i interoperabiliteten. I propositionen foreslas det darfor att personuppgifter ska fa
behandlas ocksa vid gransoverskridande anvindning av informationssystemet. Behandlingen
av personuppgifter vid grinsdverskridande anvidndning innebér att personuppgifter som géller
den som anvander mobilapplikationen, alltsd Coronablinkern, ocksa kan behandlas for det
dndamalet. Personuppgifter kommer att behandlas for grainséverskridande informationsutbyte
genom den samordnade nédtsluss som avses i kommissionens genomforandebeslut
2020/1023/EU. Personuppgifterna méste behandlas explicit i det syftet att en anvindare av en
mobilapplikation som tagits fram i ett annat land ska kunna varnas for eventuell exponering,
om anvéndaren har métt anvéindaren av Coronablinkern och applikationerna har varit
tillrickligt linge ndra varandra. A andra sidan kan den som anvénder Coronablinkern, efter det
att den gransoverskridande anvdndningen har inletts, fa information om eventuell exponering
av en person som anvander ett annat lands applikation. Vid gransoverskridande anvdndning av
informationssystemet behandlas inga platsdata. Informationssystemet vet alltsé inte i vilket
land en anvéndare av Coronablinkern befinner sig. Systemet kommer inte heller att veta vilket
lands applikation den person anvinder som en anvéndare av Coronablinkern méter. I
propositionen foreslas det att pseudonyma identifierare ska kunna ldmnas ut genom
kommissionens samordnade nétsluss till utsedda nationella myndigheter eller offentliga organ
i en medlemsstat i EU, i en stat som hor till Europeiska ekonomiska samarbetsomradet eller i



Schweiz. Pseudonyma identifierare l1dimnas ut ur det bakomliggande system som Institutet for
hélsa och vilfédrd ansvarar for och i egenskap av personuppgiftsansvarig ska Institutet for
hélsa och vilférd alltsd ansvara for utlimnandet av uppgifter. Syftet med att ldmna ut
uppgifter ar att underrétta den som anvénder mobilapplikationen i ett land som deltar i
interoperabiliteten om eventuell exponering for coronaviruset.

De lédnder som deltar i interoperabiliteten &r skyldiga att folja kommissionens
genomforandebeslut. Dessutom maste ldnderna uppfylla vissa villkor och ansdka om att fa
delta i interoperabiliteten. Den nationella medlemmen i nitverket for e-hélsa ldmnar in
ansokan. Ansokan behandlas i en arbetsgrupp under nitverket for e-hdlsa och den foretrader
praktiken de gemensamt personuppgiftsansvariga, alltsa de lander som deltar 1
interoperabiliteten. I behandlingen av ansékan deltar ocksé en teknisk underarbetsgrupp som
bedomer de tekniska element kring interoperabiliteten som uppges i ansdkan. Den
underarbetsgrupp som foretrdder de gemensamt personuppgiftsansvariga har tva dagar pé sig
att bedoma ansdkan och gora invéndningar. Om inga invéndningar gors ska ansdkan anses
vara godtagen.

I propositionen foreslas det att den som anvénder en mobilapplikation ska kunna ge samtyckte
till att uppgifter Idmnas ut ur det bakomliggande systemet genom kommissionens samordnade
nétsluss till utsedda nationella myndigheter eller offentliga organ i en medlemsstat i EU, i en
stat som hor till Europeiska ekonomiska samarbetsomradet eller i Schweiz. Samtycke ska ges i
applikationen. Praktiskt gar det till sa att samtycke begéirs och ges nér anvandaren frivilligt
anmdler smitta i applikationen med den Gppningskod som han eller hon fatt fran hilso- och
sjukvarden. I samband med att samtycke begérs ska anvdndaren informeras om vart och fér
vilket &ndamal uppgifterna ldmnas ut. Om anvéndaren ger sitt samtycke till att uppgifterna
lamnas ut for &ndamaélet, formedlar det bakomliggande systemet uppgifterna till den
samordnade nétslussen som vidarebefordrar dem till myndigheten i ett annat land som deltar i
interoperabiliteten. Om anvédndaren inte ger sitt samtycke, formedlas uppgifterna inte for det
dndamalet utan endast till andra anvéndare av Coronablinkern. Det ska séledes vara helt
frivilligt att ge samtycke till att uppgifter ldmnas ut. Nar anvdndaren har gett sitt samtycke
lamnas uppgifter, det vill sdga pseudonyma identifierare, ut genom kommissionens
samordnade nétsluss till utsedda nationella myndigheter eller offentliga organ i en
medlemsstat i EU, i en stat som hor till Europeiska ekonomiska samarbetsomrédet eller i
Schweiz. Efter att uppgifterna har lamnats ut upphor Coronablinkern att fungera eftersom
anvindaren har konstaterats vara smittad.

I propositionen foreslas det ocksa att det till 43 ¢ § i lagen om smittsamma sjukdomar fogas en
ny 6 punkt. Den ska tillata att uppgifter om de lander som har samband med den
gransoverskridande anvidndningen av informationssystemet och om ursprungslandet for
pseudonyma identifierare far behandlas nar informationssystemet anvénds. I praktiken blir
anvindaren tillfrdgad om ldnder som ingar i den gransoverskridande anvéndningen av
informationssystemet nar han eller hon meddelar smitta i applikationen. Kravet pa
rapportering av ldnder baserar sig pd kommissionens dataskyddsprinciper. Pseudonyma
identifierare for anvindarna kompletteras med en landskod utifrén vilken de bakomliggande
systemen i de ldnder som deltar i interoperabiliteten kan sluta sig till vilka linder det handlar
om.

Allmdnna dataskyddsforordningen och det handlingsutrymme den medger

Bestdmmelser om behandling av personuppgifter finns dels i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmin dataskyddsférordning), som ar direkt tillamplig, dels dataskyddslagen
(1050/2018) som &r den nationella allménna lag som kompletterar forordningen.

Med personuppgifter avses enligt allmédnna dataskyddsforordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person. Som det ségs i regeringens proposition
till riksdagen med forslag till lag om temporar dndring av lagen om smittsamma sjukdomar



(RP 101/2020 rd, s. 13) ar ockséa pseudonymiserade eller i dvrigt pseudonyma uppgifter
personuppgifter och dataskyddslagstiftningen ska darfor tillampas pa dem.

For behandlingen av personuppgifter ska det finnas en sddan allmén rattslig grund som avses i
artikel 6 1 allménna dataskyddsforordningen. Pa samma sétt som vid annan behandling av
personuppgifter i samband med informationssystemet ar artikel 6.1 e i allménna
dataskyddsforordningen den réittsliga grund som bést ldmpar sig for behandling av
personuppgifter i det fall som avses i denna proposition. Artikeln foreskriver att behandlingen
ar laglig om den dr nddvéndig for att utfora en uppgift av allmént intresse eller som ett led i
den personuppgiftsansvariges myndighetsutovning. Behandlingen kan dock inte direkt basera
sig pa denna punkt i allménna dataskyddsforordningen, utan enligt artikel 6.3 ska grunden for
behandlingen faststillas antingen i enlighet med unionsritten eller i en medlemsstats
nationella rétt som den personuppgiftsansvarige omfattas av. Eftersom det nuvarande 4 a kap.
i lagen om smittsamma sjukdomar inte till alla delar innefattar behandling av personuppgifter i
syfte att mojliggdra gransdverskridande anvindning, méste det inforas bestimmelser om den
typen av behandling av personuppgifter.

Nar behandlingen av personuppgifter grundar sig pa artikel 6.1 e i allménna
dataskyddsforordningen ska medlemsstatens nationella rétt uppfylla ett mal av allmént intresse
och vara proportionell mot det legitima mal som efterstravas pé det sétt som foreskrivs i
artikel 6.3. En applikations gransdverskridande interoperabilitet kan anses uppfylla kravet pa
ett mal av allmént intresse och den kan anses vara proportionell mot det mal som efterstrévas
med den, med beaktande av de férdelar som uppnas med den och beskrivs ndrmare i
propositionen. Enligt artikel 6.3 i allménna dataskyddsforordningen kan det i den réttsliga
grunden for behandlingen foreskrivas exempelvis om de allménna villkor som ska gélla for
den personuppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka
registrerade som berdrs, for vilka &ndamal personuppgifter far 1dmnas ut, lagringstid samt
typer av behandling och forfaranden for behandling.

Informationssystemets interoperabilitet med motsvarande system i andra ldnder kraver ocksa
att uppgifter om hélsa behandlas. De betraktas som s&dana uppgifter som avses i artikel 9 i
allménna dataskyddsforordningen och hor till de sirskilda kategorier av personuppgifter som
det i princip &r forbjudet att behandla. Behandling av den typen av uppgifter é&r tilldten endast
om det utdver det allminna behandlingsvillkoret enligt artikel 6.1 1 den allménna
dataskyddsforordningen finns ett sadant sirskilt behandlingsvillkor som avses i artikel 9.2.

Enligt artikel 9.2 i i allménna dataskyddsforordningen dr behandling av uppgifter om hélsa
tilldten nér det &r nodvandigt av skél av allmént intresse pa folkhidlsoomrédet, sdésom behovet
av att sékerstilla ett skydd mot allvarliga gransdverskridande hot mot hilsan. Behandlingen av
uppgifter om hélsa i samband med informationssystemet kan grunda sig pa denna punkt i
allménna dataskyddsforordningen. Ocksa i detta fall kravs det dock lagstiftning om frégan,
och det ska dessutom foreskrivas om lampliga och sdrskilda atgarder for att skydda den
registrerades rittigheter och friheter. I skil 52 i ingressen till allmédnna
dataskyddsforordningen ndmns som ett kriterium for att behandla uppgifter om hélsa att det
sker for att forebygga eller kontrollera smittsamma sjukdomar och andra allvarliga hot mot
hilsan.

Riksdagens grundlagsutskott har papekat att nationell speciallagstiftning om skydd for
personuppgifter bor reserveras for situationer nir den ar dels tillaten enligt allmdnna
dataskyddsforordningen, dels nodvéndig for att tillgodose skyddet for personuppgifter. Vid
bedomningen av behovet av speciallagstiftning och hur detaljerad den ska vara ska man i
enlighet med det riskbaserade synsétt som kréavs enligt allmdnna dataskyddsférordningen
ocksa beakta de hot och risker som behandlingen av uppgifterna medfor. Ju storre risk fysiska
personers rattigheter och friheter utsétts for pa grund av behandlingen, desto mer motiverat
kan det anses vara med mer detaljerade bestammelser. I synnerhet rétt att behandla kénsliga
uppgifter berdr sjédlva kédrnan i skyddet for personuppgifter, vilket inneburit exempelvis att
inrdttande av register med sadana uppgifter méste bedomas mot villkoren for att inskréinka de
grundlaggande fri- och réttigheterna, sarskilt med avseende pa inskrdnkningarnas
acceptabilitet och proportionalitet. Det bor séledes finnas exakta och noggrant avgransade



bestimmelser om att det &r tillatet att behandla kénsliga uppgifter bara om det ar absolut
nodvandigt.

De uppgifter om hélsa som kommer att behandlas hor till sarskilda kategorier av
personuppgifter och behandlingen av uppgifter medfor dven i Gvrigt risker. Foljaktligen finns
det anledning att i bestimmelserna om informationssystemet och den behandling av
personuppgifter som sker i samband med systemet foreskriva om behandlingen av
personuppgifter tillrackligt detaljerat och noggrant avgrénsat inom ramen for det
regleringsutrymme som allménna dataskyddsforordningen medger. Dessutom maste det
foreskrivas om lampliga skyddsatgérder 1 enlighet med artikel 9.2 11 allménna
dataskyddsforordningen.

4.2 De huvudsakliga konsekvenserna

I regeringens proposition till riksdagen med forslag till lag om tempordr dndring av lagen om
smittsamma sjukdomar har effekterna av ett informationssystem som effektiviserar brytandet
av coronavirusets smittkedjor beskrivits fran olika synvinklar (se RP 101/2020 rd s. 14-21).

Informationssystemets foreslagna gransoverskridande interoperabilitet orsakar nagra tillagg till
de tidigare presenterade konsekvenserna. Efter inledandet av interoperabiliteten ska
mobilapplikationen fungera pa samma sétt som tidigare, och anvdndaren ska informeras om den
nya funktionen. Anvindarna av mobilapplikationen kan i och med den grianséverskridande
interoperabiliteten i allt storre utstrdckning delta i forebyggandet av coronavirusets spridning,
eftersom de frivilligt och anonymt dven kan informera anvéndare av mobilapplikationer som
har utvecklats i olika ldnder om smittan, och de far alltsé uppgiften om att de eventuellt blivit
exponerade till sin egen applikation. Anvdndarna av applikationer som har utvecklats i andra
lander &r i kontakt med héilsovarden i sitt eget land efter att ha fétt veta om den eventuella
exponeringen. Det ska alltsa vara helt frivilligt att informera anvindare av en applikation som
har utvecklats i ett annat land om smittan, och inga uppgifter limnas ut om inte anvéndaren ger
sitt samtycke till detta.

Genomforandet av interoperabiliteten har ekonomiska konsekvenser. Utvecklingen av
informationssystemet och den mobilapplikation som ingar i det pa det sdtt som
interoperabiliteten kraver orsakar kostnader. Till arets tredje tilliggsbudget beviljades ett anslag
pa sex miljoner euro for genomforandet av helheten. Kostnaderna for genomférandet av
interoperabiliteten ska tdckas med detta anslag. Forslaget innehaller inte nya uppgifter eller
skyldigheter for sjukvardsdistriktens samkommuner. Institutet for hélsa och vélfard ska alltjamt
ansvara for kommunikationen och radgivningen i anknytning till informationssystemet och
mobilapplikationen.

Syftet med forslaget &r att bidra till att det inte blir nddvéndigt att begridnsa varornas, tjansterna
och personernas fria rorelse enligt EU:s fordrag med sé langtgaende édtgérder som det hittills
vidtagits for att bekdmpa coronaviruset. Med detta stravar man dven efter positiva effekter med
tanke pa den inre marknadens och samhallets funktion. Dessutom vill man med verksamhet som
overensstimmer med genomforandebeslutet forbéttra medborgarnas maojligheter att sjdlva delta
i bekdmpningen av viruset, nir de ror sig inom EU pa det séttet som resebegrasningarna tillater.

Niér det giller behandlingen i anslutning till informationssystemet, fungerar Institutet for hilsa
och vilfard som den personuppgiftsansvarige och ansvarar dirmed for informationssékerheten
enligt den allmdnna dataskyddsférordningen. Som en del av tryggandet av
informationssédkerheten kan Institutet for hdlsa och vélfard enligt lagen om bedémning av
informationssédkerheten 1 myndigheternas informationssystem och datakommunikation
(bedomningslagen) vid beddmningen av informationssékerheten utnyttja det i ndmnda lag
foreskrivna forfarandet. P4 basis av 3 § i bedomningslagen far statsforvaltningsmyndigheterna
for bedomning av informationssidkerheten 1 sina informationssystem och sin
datakommunikation bara anvidnda sig av det forfarande som avses i nimnda lag eller av ett
sadant bedomningsorgan som har godkédnts av Kommunikationsverket enligt lagen om



bedomningsorgan for informationssidkerhet (1405/2011). Med andra ord kan
informationssékerheten bedomas av Trafik- och kommunikationsverkets Cybersidkerhetscenter
eller av ett beddmningsorgan son har godkénts enligt lagen om beddmningsorgan for
informationssdkerhet. Det 4r meningen att  Cybersdkerhetscentret  beddmer
informationssédkerheten av den gransdverskridande anvidndningen av informationssystemet.
Enigt den prelimindra uppskattningen tar beddmningen av informationssdkerheten cirka 4
veckor och dess kostnader ar grovt rdknat 50 000 euro. I artikel 35 i den allminna
dataskyddsforordningen  foreskrivs det om  skyldigheten att genomféra en
konsekvensbeddmning avseende dataskydd. Institutet for hélsa och vélfiard genomférde en
konsekvensbeddmning innan informationssystemet togs i bruk, och denna bedémning kommer
att uppdateras innan informationssystemets gransdverskridande interoperabilitet inleds.

Vid Institutet for hélsa och vilfdrd har konsekvenserna i anslutning till informationssystemet
varit den betydande Skningen av arbetsméngden inom tekniskt och administrativt underhall,
riskhantering och Overvakning. Informationssékerheten och dataskyddet har haft en central
stdllning i Coronablinkerns lyckade ibruktagande, och dessa maste beaktas dven framover. Till
exempel det tekniska underhallet av applikationen och det bakomliggande systemet forutsétter
regelbundna moten, felutredningar samt &ndringar 1 applikationen och systemet.
Andringsbehoven beror framfor allt pd &ndringar i grénssnittet Google/Apple Exposure
Notification, uppdateringar av operativsystemet Android/Apple OS, fel som upptéckts i
funktionen av den mobila enheten samt pd &ndringar som syftar till att effektivisera
applikationens funktion. Informationssystemets gransoverskridande interoperabilitet for att
mojliggora informationsbytet kommer att ytterligare 6ka arbetsméngden for Institutet for hélsa
och vilfdrd. Deltagandet 1 samarbetet forutsitter av Institutet for hilsa och vélfard omfattande
deltagande i juridiskt och tekniskt samarbete mellan medlemsstaterna, nér det giller definition,
planering, riskhantering och ibruktagande.

Informationssystemets gransoverskridande interoperabilitet pAverkar mangden data som byts ut
mellan mobilapplikationen och det bakomliggande systemet. Beroende pa pandemisituationen
samt antalet manniskor som anvédnder applikationer som har getts ut i olika lander kan man
uppskatta att det i fortsdttningen overfors identifieringsdata mellan nagra hundra kilobyte till
tiotals megabyte per dygn mellan applikationen och det bakomliggande systemet. Nufortiden
(september 2020) &r den datatrafik som mobilapplikationen anvénder i storleksklassen négra
tiotals kilobyte per dygn. I finska telefonabonnemang ingér vanligen ett datapaket utan ovre
grins, men i vissa abonnemang ir datapaketet dock begrinsat. Enligt OECD:s statistik'?
overfors det i finska mobilbredbandsanslutningar 23,48 Gt i manaden i genomsnitt, dvs. cirka
771 Mt per dygn. Abonnemangen har vanligen ett begridnsat EU-datapaket, vars storlek varierar
enligt typen av abonnemang. De datatrafiksméngder som ingar i EU-datapaketen kan réknas i
gigabyte. Darmed kan man uppskatta att inverkan av den 6kade datadverforingen ar mattlig och
att den bara i vissa fall kan leda till sma tilldggskostnader for medborgarna. Tilldggskostnader
uppstar mest sannolikt ndr en person reser utomlands, dd anvéndaren ocksa har den storsta
nyttan av applikationens interoperabilitet. Anvandaren kan paverka anviandningen av mobildata
ocksa genom att utnyttja alternativa fOrbindelser, till exempel WiFi-ndtet. Den oOkade
datatrafiken paverkar ocksé det nitband som kan anvéndas av andra applikationer, telefonens
belastning och dérmed ocksé anvéndningen av batteriet under datadverforingen. Aven med
langsamma abonnemang (t.ex. 1 Mbit/s) tar det hogst ndgra minuter per dygn att ladda ner
identifierare. Detta innebar att den dkade datatrafikens inverkan pé batterikonsumtionen eller
anvindningen av andra applikationer i telefonen kommer att vara rtt liten.

Konsekvenserna i fraga om dataskydd

I propositionen foreslas det att det ska foreskrivas om behandlingen av personuppgifter i
anslutning till den grinsoverskridande anvéndningen av ett informationssystem som
effektiviserar brytandet av smittkedjor av coronaviruset som orsakat covid-19-epidemin.
Diarmed har den konsekvenser for skyddet av personuppgifter. Informationssystemets

12 http://www.oecd.org/sti/broadband/broadband-statistics/



konsekvenser i friga om dataskydd har mer allmént beskrivits i regeringens proposition till
riksdagen med forslag till lag om temporér dndring av lagen om smittsamma sjukdomar

I de situationer av interoperabilitet som avses i lagforslaget blir det nédvéandigt att behandla
information om lédnder som ansluter sig till informationssystemets griansoverskridande
anvindning och om ursprungslinderna av pseudonyma identifierare. Dessutom blir det
nddvandigt att kunna 6verldmna pseudonyma identifierar av personer som meddelat om sin
smitta till myndigheterna i ett annat land som deltar i interoperabiliteten. Jamfort med de
nuvarande bestdmmelserna édr det friga om behandling av nytt slag, som ocksa delvis géller
héilsouppgifter, som hor till sarskilda kategorier av personuppgifter (uppgift om smitta).

Pa grund av konsekvenserna och risken for dataskyddet dr det meningen att i propositionen
atgdrda dessa pa flera olika sdtt. 1 4 a kap. i lagen om smittsamma sjukdomar foreskrivs det
redan noggrant om behandlingen av personuppgifter i samband med anvindningen av
applikationen med beaktande av bland annat principen fér minimering av
informationsbehandlingen. De personuppgifter som behandlas ska begrdnsas till enbart
uppgifter som dr nodvindiga med tanke pa anvidndningssyftet, och de ska specificeras i
lagstiftningen. Utgéngspunkten &r att den léngsta tiden for sparandet av personuppgifter &r
mycket kort (21 dygn). De uppgifter som ska behandlas ar pseudonyma, vilket minskar riskerna
i anslutning till skyddet av personuppgifter, eftersom det ar mycket svért att identifiera en
enskild anvéndare pé basis av dem.

Riskerna for skyddet av personuppgifter minskas vasentligt av att anvandningen ar frivillig samt
genom dtgidrder som frdmjar anvéindarens sjdlvbestimmanderdtt. Ingen tvingas ta
mobilapplikationen i bruk utan dess anvindning baserar sig pa frivillighet. Samtycket ska dven
fungera som tilliggsskydd i samband med den grinséverskridande interoperabiliteten. En
person ska bes om samtycke innan uppgifter ldmnas till en myndighet eller annat offentligt
organ som ansvarar for ett annat lands applikation. Man behdver inte ge sitt samtycke till detta.
En person kan ocksé nér som helst sluta anvénda applikationen.

Dessutom bor det noteras att den allménna dataskyddslagstiftningen i sig stéller ménga krav pé
den personuppgiftsansvarige och personuppgiftsbitrddet i anslutning till behandlingen av
personuppgifter. Den personuppgiftsansvarige ska bland annat beakta kraven som géller
inbyggt dataskydd och dataskydd som standard pa det sétt som foreskrivs i den allménna
dataskyddsforordningen. Det finns dven skal att fasta uppméarksamhet vid bland annat det hur
klar och forstaelig den information som ges om den nya behandlingen av personuppgifter och
samtycket géllande den &r.

Den grinsoverskridande interoperabiliteten forutsétter att Institutet for hilsa och vélfard som
den personuppgiftsansvarige utan hinder av sekretessbestimmelserna kan ldmna ut den
pseudonyma identifieraren av en anvidndare som meddelat om smitta till i artikel 7a.4 i
genomforandebeslutet avsedda, utsedda nationella myndigheter eller offentliga organ som
behandlar personuppgifter i en annan EU-medlemsstat, en stat inom Europeiska ekonomiska



samarbetsomradet eller i Schweiz genom den i artikel 1.1.j i genomférandebeslutet avsedda
samordnade nétslussen.

De myndigheter som deltar i interoperabiliteten, som representeras av utsedda nationella
myndigheter eller offentliga organ, faststéller tillsammans syftet och metoderna for
behandlingen av personuppgifter som sker genom den samordnade nitslussen. Darmed é&r de
enligt genomforandebeslutet gemensamt personuppgiftsansvariga. Kommissionen, som
erbjuder den samordnade nétslussens tekniska och organisatoriska losningar, behandlar
pseudonymiserade personuppgifter for de deltagande personuppgiftsansvarigas rakning i den
samordnade nétslussen, och ar darfor personuppgiftsbitradet.

Genomforandebeslutet faststiller ratt noga hur behandlingen av personuppgifter ska ske i ett
gransoverskridande  kontext och hur till exempel ansvarsfordelningen mellan
personuppgiftsansvariga och personuppgiftsbitradet faststdlls nir det géller den samordnade
nétslussen. I genomférandebeslutet faststills &ven personuppgifternas behandlingssyfte. Vid
utbyte av personuppgifter genom den samordnade nitslussen ska behandlingen enligt artikel 7a
1 genomforandebeslutet vara begrdnsad till anvandning i syfte att underlatta interoperabiliteten
mellan nationella mobilapplikationer for kontaktsparning och varning i den samordnade
nitslussen och den fortsatta kontaktsparningen i ett gransoverskridande sammanhang. Dérmed
far personuppgifter i princip inte anvdndas for andra, oférenliga anvandningssyften. Dessutom
informeras anvéndaren i forvdg om de syften for vilka information ldmnas och for vilka
information kan behandlas, vilket betyder att skyddet for personuppgifter berérs bara pa ett
begrinsat sitt som anvandaren dr medveten om i forvag.

Varje personuppgiftsansvarig som deltar i interoperabiliteten ansvarar fér behandlingen av
personuppgifter i1 den samordnade nitslussen i enlighet med den allmidnna
dataskyddsforordningen. EU:s allmédnna dataskyddsforordning tillimpas som sadan i EU:s
medlemslidnder. Beroende pé de valda tillvigagangssétten kan behandlingen av personuppgifter
i samband med anvédndningen av mobilapplikationen antingen basera sig direkt pa den allménna
dataskyddsforordningen eller pa specialbestimmelser som kompletterar den. I EES-landerna
inleddes tillampningen av den allminna dataskyddsforordningen sommaren 2018, nér den
inforlivades med avtalet om Europeiska ekonomiska samarbetsomradet (beslut av gemensamma
EES-kommittén 154/2018, 6.7.2018). Europeiska kommissionen har i sitt beslut gdllande
Schweiz konstaterat att Schweiz uppfyller en adekvat nivé av dataskydd (kommissionens beslut
2000/518/EG enligt Europaparlamentets och radets direktiv 95/46/EG om adekvat skydd av
personuppgifter i Schweiz, 26.7.2000). Dédrmed uppfylls hogklassigt skydd av personuppgifter
dven nér personuppgifter behandlas i gransoverskridande situationer.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

Kommissionens genomforandebeslut (EU) 2020/1023 forpliktar inte de medlemsstater som har
godként det att delta 1 samarbetet enligt genomforandebeslutet. Deltagande i samarbetet enligt



genomforandebeslutet och det gransdverskridande utbytet av uppgifter ar alltsa helt frivilligt.
Om Finland inte deltar i samarbetet enligt genomforandebeslutet, finns det inget behov att
foreskriva om limnande av personuppgifter. A andra sidan, dven om det foreskrevs om
lamnandet av personuppgifter, behdver Finland inte delta i samarbetet, eller Finland godkinns
inte nédvandigtvis som anvindare av den samordnade nétslussen. Kommissionen har ocksa
skapat regler for det hur en medlemsstat kan delta i samarbetet och ansluta sig till den
samordnade nédtslussen. En medlemsstat ska tillimpa patientdirektivet och dessutom ska en
medlemsstat ansoka om anslutning till den samordnade nétslussen av nitverket for e-hilsa. For
att kunna ansluta sig till den samordnade nétslussen méaste en medlemsstat uppfylla vissa
kriterier och ansdka om deltagande som anvéndare av den samordnade natslussen.

Deltagande i det gransoverskridande utbytet av uppgifter gor det mgjligt att anvdndare av
applikationer i lander som deltar i interoperabiliteten kan bli informerade om en eventuell
exponering dven nér de dr pa resa. P4 det hér séttet kan anvidndarna av applikationen skydda sin
egen och andra manniskors hélsa. De kan anonymt meddela om sin smitta och motta information
om en eventuell exponering och folja myndigheternas anvisningar. Det griansoverskridande
utbytet av uppgifter kan darmed ha betydelse vid forebyggandet av coronaepidemins spridning.
Om Finland inte deltar i det gransdverskridande utbytet av uppgifter, kan ménniskor inte delta
i forebyggandet av epidemins spridning med informations- och kommunikationstekniska medel.

5.2 Lagstiftning och andra handlingsmodeller i utlandet

Pa grund av den folkhélsokris som covid-19-pandemin orsakat har flera av EU:s
medlemsldnder och EES-lander tagit i bruk eller planerat mobilapplikationer med vilka
kontaktsparningen kan underléttas och med vilka det 4&r mojligt att varna anvéndare av dylika
applikationer och uppmana dem till lampliga &tgérder efter en eventuell exponering. I
applikationerna tillimpas Bluetooth low energy-teknologi for att upptdcka niarkontakter.
Applikationernas interoperabilitet har sdkrats med gemensamma definitioner sa att de ska
varna enskilda anvidndare oberoende av i vilket land de finns, om landet deltar i
interoperabiliteten. Ett centralt syfte med interoperabiliteten ska vara att s& langt som mojligt
begriansa griansoverskridande uppgifter for att trygga interoperabiliteten samt for att samtidigt
garantera kostnadseffektiviteten och tilliten mellan de deltagande medlemsstaterna.
Kommissionen har berett en samordnad nétsluss, som mojliggdr utbytet av uppgifter mellan
olika landers applikationer inom hela EU. De forsta medlemsldnderna, dvs. myndigheterna i
Tjeckien, Danmark, Tyskland, Irland, Italien och Lettland, testade denna infrastruktur i mitten
av september. Efter piloterfarenheter &r malet att inleda det egentliga ibruktagandet nér det
géller formedlingen av personuppgifter den 15 oktober 2020.

Med anledning av utvecklingen av covid-19-krisen under den senaste tiden har bade
kommissionen och Europeiska dataskyddsstyrelsen gett ut riktlinjer om mobilapplikationer
och uppsparningsverktyg av kontakter med tanke pa informationsskyddet. Strukturen av den
digitala infrastruktur som md;jliggér medlemsstaternas mobilapplikationer och deras
interoperabilitet baserar sig pa EU:s gemensamma verktygslada, ovanndmnda riktlinjer och
tekniska specifikationer som man 6verenskommit om i nitverket for e-hélsa.

Behandlingen av personuppgifterna for de anvéndare som anvinder kontaktsparnings- och
varningsapplikationer i mobila enheter, for vilken behandling medlemslédnderna eller andra
offentliga organisationer eller organ i medlemsstaten ansvarar, ska ske enligt den allmédnna



dataskyddsforordningen. Vid behandlingen av personuppgifter, som &r pad kommissionens
ansvar, ska Europaparlamentets och radets forordning (EU) 2018/1725 iakttas med tanke pa
forvaltningen av den samordnade néatslussen och tryggandet av dess sékerhet.

Enligt en forfragning som kommissionen gjorde i maj 2020 berittade fem av de ldnder
(Tyskland, Kroatien, Litauen, Irland och Cypern) som ska ta tjansten i bruk att rattsgrunden
for databehandlingen genom den samordnade nétslussen dr samtycke, tre medlemslénder
(Finland, Lettland och Nederldnderna) att det 4r den nationella lagstiftningen, tva
medlemslidnder (Lettland och Malta) att det 4r samtycke utover lagstiftningen, en
medlemsland (Slovakien) meddelande att den inte ansluter sig till tjinsten och en (Polen) att
rattsgrunden for behandlingen dr genomforandebeslutet.

Enligt en forfragning som gemensamt personuppgiftsansvariga for den samordnade nétslussen
genomforde 26.8.2020 har rittsgrunden i vissa medlemslédnder inte &n specificerats (till
exempel i Litauen, ddr behandlingen dock sannolikt ska basera sig en dndring av lagen om
smittsamma sjukdomar). I Danmark ska rattsgrunden for behandlingen vara ett forordnande
som baserar sig pa lagen om smittsamma sjukdomar. Dértill forutsitts ett samtycke.
Anvindningen av den samordnade nétslussen forutsétter dock separat samtycke. I Tjeckien
bereds lagstiftningen, och den ska basera sig pa folkhélsolagen. I Polen ar rattsgrunden for
behandlingen en lag som baserar sig pa allmént intresse och separat samtycke for den
samordnade nédtslussen. I Portugal ska réittsgrunden for behandlingen vara en lag som baserar
sig pa allmént intresse samt samtycke. I Italien ar rattsgrunden for behandlingen for
narvarande lagstiftning som baserar sig pa allmént intresse, men det Gvervags att rittsgrunden
for den samordnade nétslussen dessutom ska vara samtycke. [ och for sig mojliggor den
nuvarande lagstiftningen behandlingen av uppgifter som férmedlas via den samordnade
natslussen enbart pa basis av lagstiftningen. I Slovenien &r rittsgrunden for behandlingen for
nérvarande en lag som baserar sig pa allmént intresse, men man haller pa att fornya
lagstiftningen.

Vid utbyte av personuppgifter genom den samordnade nétslussen ska behandlingen enligt
artikel 7a.1 vara begrénsad till anvdndning i syfte att underlétta interoperabiliteten mellan
nationella mobilapplikationer for kontaktsparning och varning i den samordnade nétslussen
och den fortsatta kontaktsparningen i ett gransdverskridande sammanhang. Enligt
kommissionens forfragning i maj 2020 meddelade tva (Finland och Cypern) av de 13 lénder
som besvarade forfrdgningen att de &ven behandlar uppgifter frén kontaktsparnings- och
varningsapplikationer for statistiska och vetenskapliga 4&ndamal. I Finland far uppgifter enligt
43 ¢ § i lagen om smittsamma sjukdomar anvindas for statistiska dndamaél.

Enligt den allmédnna dataskyddsférordningen féar personuppgifternas fria rérlighet inom
unionen inte begréinsas eller forbjudas av orsaker som har att géra med skyddet av fysiska
personer vid behandlingen av personuppgifter. Enligt artikel 14 i patientdirektivet ska unionen
stddja och fraimja samarbete om och utbyte av information mellan medlemsstaterna inom
ramen for ett frivilligt ndtverk som kopplar ihop nationella myndigheter som &r ansvariga for
e-hélsa, utsedda av medlemsstaterna. De nationella myndigheter och offentliga organ som har
utsetts i nitverket for e-hélsa och som behandlar personuppgifter i den samordnade nétslussen
kan lita pa det att personuppgifterna behandlas enligt den allmédnna dataskyddsférordningen
och enligt riktlinjer som utfardats av Europeiska dataskyddsstyrelsen, Europeiska



datatillsynsmannen'? och kommissionen.'* Anvidndningen av den samordnade nétslussen
forutsitter dessutom en ansOkan, som riktas till ndtverket for e-hélsa. De nationella
myndigheter och offentliga organ som ansvarar for tjanster for e-hdlsa ska bevisa att de
uppfyller de gemensamt dverenskomna juridiska, tekniska, organisatoriska samt datasekretess-
och datasdkerhetsrelaterade krav som stillts av undergruppen for gemensamt registeransvariga
inom nétverket for e-hilsa.

Kommissionen och de nationella myndigheter som har tillgéng till den samordnade nétslussen
testar och bedomer regelbundet effektiviteten av de tekniska och organisatoriska atgarder med
vilka sékerheten av behandlingen av personuppgifter i den samordnade nétslussen kan tryggas.

Utan att begrdnsa de gemensamt registeransvarigas beslut att avsluta behandlingen i den
samordnade nétslussen ska den samordnade nétslussens verksamhet avslutas senast 14 dygn
efter det att alla nationella kontaktsparnings- och varningsapplikationer som har anslutits till
nitet och anvinds 1 mobila enheter har slutat att 6verfora nycklar genom den samordnade
nétslussen.

6 Remissvar

Utkastet till regeringspropositionen publicerades 13.10.2020 i den elektroniska
utlatandetjénsten.

7 Specialmotivering

43 1 § Behandlingen av personuppgifter i samband med informationssystemets
granséverskridande anvdndning

I paragrafen ska beskrivas om behandling av personuppgifter i samband med
informationssystemets gransoverskridande anvéndning.

I paragrafens 1 mom. ska foreskrivas om personuppgifternas anvandningssyfte i samband med
informationssystemets gransoverskridande anviandning. Enligt den foreslagna bestimmelsen far
personuppgifter i samband med anvindningen av informationssystemet dven behandlas for
gransoverskridande utbyte av uppgifter mellan nationella mobilapplikationer som anvénds for
att spara upp personer som eventuellt exponerats for coronavirussjukdomen och de tillhérande
bakomliggande systemen i en annan medlemsstat i Europeiska unionen (EU), en stat inom
Europeiska ekonomiska samarbetsomradet eller i Schweiz enligt kommissionens
genomforandebeslut 2020/1023/EU om dndring av genomférandebeslut (EU) 2019/1765 vad
géller det gransoverskridande utbytet av uppgifter mellan nationella mobilapplikationer for
kontaktspérning och varning i kampen mot covid-19-pandemin (genomférandebeslutet) genom
den i artikel 1.1.j avsedda samordnade nitslussen. Genom bestdmmelsen utvidgas deti43 c § 1
mom. i lagen om smittsamma sjukdomar foreskrivna anvandningssyftet for personuppgifter.
Som den personuppgiftsansvarige ser Institutet for hdlsa och vélfard till att de registrerade
informeras om behandlingen av personuppgifter i anslutning till informationssystemet.

13 Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the COVID-
19 outbreak” och "EDPB statement of 16 June 2020 on the data protection impact of the
interoperability of contact tracing apps”. Bagge dokumenten finns tillgéngliga pa adressen:
https://edpb.europa.cu

14 Kommissionens rekommendation (EU) 2020/518 av den 8 april 2020 om en unionsgemensam
verktygsladda for anvéndningen av teknik och data for att bekdmpa och komma ut ur covid-19-krisen,
sdrskilt nér det géller mobilapplikationer och anvidndning av anonymiserade rorlighetsdata (EUT L 114,
14.4.2020, s. 7). Meddelande fran kommissionen — Vigledning om appar till stod for kampen mot
covid-19-pandemin med avseende pé dataskydd (EUT C 124 1, 17.4.2020, s. 1).




I 2 mom. ska foreskrivas om ritten av Institutet av hélsa och vilfird att ldmna ut
personuppgifter. Institutet for hilsa och vélfard ska utan hinder av sekretessbestimmelserna
kunna ldmna ut de 1 43 ¢ § 2 mom. 3 punkten i lagen om smittsamma sjukdomar avsedda
uppgifterna till i artikel 7a.4 1 genomforandebeslutet avsedda, utsedda nationella myndigheter
eller offentliga organ i en annan EU-medlemsstat, en stat inom Europeiska ekonomiska
samarbetsomréadet eller i Schweiz for att spara upp personer som eventuellt exponerats for
coronaviruset. Uppgifter som avses i 43 ¢ § 2 mom. 3 punkten i lagen om smittsamma
sjukdomar giller pseudonyma identifierare som ansluter sig till en mobilapplikationsanvidndare
som blivit smittad. Pseudonyma identifierare ska sparas i det bakomliggande systemet enligt 43
¢ 3 mom., fran vilket de kan ldmnas ut genom den samordnade nétslussen for att spara upp
personer som eventuellt exponerats for coronaviruset.

I paragrafens 3 mom. ska foreskrivas om det samtycke som anvéndaren av mobilapplikationen
gett for utlimnandet av personuppgifter. Utlimnandet av personuppgifter péa det sitt som avses
1 2 mom. till utsedda nationella myndigheter eller offentliga organ i en annan EU-medlemsstat,
en stat inom Europeiska ekonomiska samarbetsomradet eller i Schweiz kraver att anvindaren
gett sitt samtycke till det. Anvidndaren ska ge samtycket frivilligt i mobilapplikationen. Av
samtycket ska det framgé att det har lamnats frivilligt och uttryckligt samt med vetskap om de
dndamal for vilka uppgifter som dverforts med mobilapplikationen far ldmnas ut och anvéndas.
Vid utbyte av personuppgifter genom den samordnade nitslussen ska behandlingen enligt
artikel 7a.1 vara begriansad till anvindning i syfte att underldtta interoperabiliteten mellan
nationella mobilapplikationer for kontaktsparning och varning i den samordnade nétslussen och
den fortsatta kontaktsparningen i ett gransdverskridande sammanhang. Applikationen ska
beritta for vilka &ndamal uppgifterna lamnas och for vilka dndamél de kan anvindas. Det ska
ocksa framgd att samtycket inte har ldémnats i samband med kundservice inom social- och
hélsovérden eller i ett myndighetsforfarande. Institutet for hilsa och vélfiard ansvarar for att
samtycket som tillfragas 1 mobilapplikationen ska uppfylla dessa kriterier.

43 ¢ § Behandlingen av personuppgifter i samband med anvéndningen av informationssystemet

Det foreslas att till paragrafens 2 mom. ska fogas en ny 6 punkt. I samband med anvéndningen
av informationssystemet far man i de situationer som avses i 43 X § behandla uppgifter om de
lander som ansluter sig till informationssystemets granséverskridande anvandning. I praktiken
fas informationen om de lander som ansluter sig till den granséverskridande anvédndningen nér
en anvindare av applikationen som blivit smittad frivilligt meddelar om smittan i applikationen.
I detta sammanhang meddelar anvéndaren de lédnder i vilka han eller hon har rest. Det foreslés
att till paragrafens 3 mom. ska fogas en bestimmelse enligt vilken dven uppgiften enligt den
nya 6 punkten far sparas i anvidndarens mobila enhet. Dartill foreslds det att den nya uppgiften
enligt 6 punkten far sparas i det bakomliggande systemet for uppsparning av de
applikationsanvandare som eventuellt exponerats for smitta. Till paragrafens 4 mom. ska enligt
forslaget fogas en bestimmelse enligt vilken d4ven uppgifter som avses i den nya 6 punkten ska
raderas och forstoras inom 21 dygn frdn det att de har registrerats eller senast nér
informationssystemet tas ur bruk.

Ikrafttridandebestimmelsen

Lagens ikrafttradandebestimmelse ska dndras pa sa sitt att lagens giltighet fortsatter till den 31
december 2021.

8 Ikrafttradande
Denna lag avses trédda i kraft den 30 november 2020 och gélla till och med den 31.12.2021.

Covid-19-pandemin orsakar globalt en exceptionell belastning av social- och
hilsovardssystemen, ekonomin och samhillets olika sektorer. Under hosten 2020 har pandemin
pa nytt klart tilltagit i de flesta EU-léander inklusive Finland. Aven om arbetet for att utveckla
ett covid-19-vaccin fortsdtter aktivt, ar det osannolikt att det genom vaccineringar kan uppnas
ett betydande avtagande av pandemin under aret 2021. Ett informationssystem som



effektiviserar brytandet av smittkedjor &r en del av hanteringen av epidemin. Effektiv och snabb
uppsparning av smittkedjor har en nyckelstillning vid forebyggandet av coronavirusets
spridning.

Enligt 43 a § i lagen om smittsamma sjukdomar ska Institutet for hilsa och valfard i varje fall
se till att informationssystemet anvédnds bara sa linge som det behovs for att bryta smittkedjor
for sjukdomen covid-19.

9 Verkstillighet och uppfoljning

Social- och hilsovardsutskottet konstaterade i sitt betdnkande ShUB 17/2020 rd'? att riksdagen
forutsétter att statsradet dgnar mobilapplikationens och det bakomliggande systemets utveckling
och funktion en mycket tidt uppfoljning, i synnerhet med tanke pa integritetsskyddet och
informationssdkerheten, och uppratthéller beredskap for att vid behov snabbt gora dndringar i
regleringen eller pa systemniva. Statsrddet ska ldmna en utredning om saken till riksdagen
senast under hostsessionen 2021.

10 Forhéallande till andra propositioner
10.1 Samband med andra propositioner

Social- och hédlsovardsministeriet har dven berett andra &ndringar i lagen om smittsamma
sjukdomar. Deras syfte &r att hindra coronavirussjukdomens spridning bland befolkningen i
enlighet med regeringens hybridstrategi och verksamhetsplan. Ett annat syfte med regleringen
ar att trygga social- och hilsovérdssystemets funktionsformaga ifall sjukdomsliget forvérras.

11 Forhéillande till grundlagen samt lagstiftningsordning

Enligt lagforslaget ska man for att genomf6ra den interoperabilitet som avses i 4 a kap. i lagen
om smittsamma sjukdomar dven f& behandla personuppgifter for grainsdverskridande utbyte av
uppgifter mellan motsvarande mobilapplikationer i en annan medlemsstat i Europeiska unionen,
en stat inom Europeiska ekonomiska samarbetsomradet eller i Schweiz och de tillhérande
bakomliggande systemen. | anknytning till detta far 4ven information om de ldnder som har
samband med den gransoverskridande anvdndningen anvédnds i systemet. I detta syfte ska
Institutet for hélsa och vilfird utan hinder av sekretessbestimmelserna kunna ldmna
pseudonyma identifierare for den som meddelat om sin smitta till en behdrig myndighet i en
annan medlemsstat, en stat inom Europeiska ekonomiska samarbetsomréadet eller i Schweiz.
Forutsittningen for utlimnandet ska vara anvindarens samtycke. Andringen av lagen om
smittsamma sjukdomar har stiftats med grundlagsutskottets medverkan (GrUU 20/2020 rd).
Den nu foreslagna utvidgningen baserar sig pa samma grundlaggande 10sningar som det
ursprungliga systemet.

Syftet med forslaget ar att effektivisera brytandet av smittkedjorna for covid-19 i synnerhet i
gransOverskridande situationer. En effektiv hantering av covid-19-epidemin ar nédvandig for
att skydda méinniskors liv, hédlsa och omsorg samt for att forhindra att social- och
hélsovérdssystemet blir 6verbelastat. Grundlagsutskottet har konstaterat att uppratthéllandet av

15 https://www.eduskunta.fi/SV/vaski/Mietinto/Sidor/ShUB_17+2020.aspx



funktionsféormégan i hélso- och sjukvéardssystemet under en pandemi &r, med tanke pé de
grundldggande fri- och rittigheterna, ett tungt vigande skdl med koppling till det allménnas
skyldighet enligt 7 § 1 mom. i grundlagen att trygga vars och ens ritt till liv och &ven under en
pandemi tillforsdkra var och en tillrackliga hilsovards- och sjukvardstjdnster samt framja
befolkningens hélsa (19 § 3 mom. i grundlagen). Detta beréttigar exceptionellt langtgaende
myndighetsétgérder som ocksa ingriper i mdnniskors grundldggande fri- och rattigheter (GrUB
2/2020 rd).

Den foreslagna lagen mojliggdr Finlands anslutning till gransoverskridande utbyte av uppgifter,
vilket utvidgar urvalet frivilliga metoder att bekdmpa covid-19-epidemin och minskar behovet
att forebygga utspridningen av covid-19-smittor med sddana metoder som begrinsar de
grundlaggande fri- och rattigheterna. Till exempel begrinsningar i samband med resor och
intrdde 1 landet betyder begrinsningar i bland annat de personers réttigheter som har en familj i
Finland men arbetsplats eller ndringsverksamhet i en annan EU-medlemsstat. Till den hér delen
ar forslaget av betydelse med tanke pa bland annat 9 § (rorelsefrihet), 10 § (skydd for privatlivet
inklusive skyddet for familjelivet) och 18 § (nédringsfrihet och rétt till arbete) i grundlagen.

Lagforslaget dr av betydelse med tanke pa det i 10 § i grundlagen foreskrivna skyddet for
privatlivet och personuppgifter. De foreslagna bestimmelserna &r dven av betydelse med tanke
pa EU:s stadga om de grundldggande rittigheterna. I artikel 7 i stadgan tryggas respekten for
privatlivet och i artikel 8 vars och ens ritt till skydd av de personuppgifter som rér honom eller
henne. Enligt artikeln ska personuppgifter behandlas lagenligt for bestimda dndamal och pa
grundval av den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund. EU-
domstolens domar faststéller till den hér delen det centrala innehéllet i skyddet for privatlivet
och personuppgifter. P4 samma satt har artikel 8 i Europakonventionen, som géller rétten till
skydd for privat- och familjeliv, i réttspraxis for Europadomstolen for de ménskliga
rattigheterna ansetts dven tdcka skyddet for personuppgifter.

Grundlagsutskottet anser att dataskyddsforordningens detaljerade bestammelser, som tolkas och
tillimpas 1 enlighet med de rattigheter som garanteras i EU:s stadga om de grundldggande
rattigheterna, over lag utgdr en tillrdcklig rittslig grund dven med avseende pé skyddet for
privatlivet och personuppgifter enligt 10 § i grundlagen. Korrekt tolkade och tillimpade svarar
bestammelserna i férordningen enligt utskottets uppfattning ocksa den niva pa skyddet for
personuppgifter som bestdms utifrin Europakonventionen. Saledes &r det inte lingre av
konstitutionella  skdl ndodvandigt att  speciallagstiftningen  inom  férordningens
tillimpningsomrade heltidckande och detaljerat foreskriver om behandling av personuppgifter.
Grundlagsutskottet anser att skyddet for personuppgifter i framtiden i forsta hand ska tillgodoses
med stod av den allmédnna dataskyddsforordningen och nationella allmédnna lagstiftningen
(GrUU 14/2018 rd, s. 4). Grundlagsutskottet anser vidare att man med tanke pa tydligheten bor
forhalla sig restriktivt nir det géller att infora nationell speciallagstiftning. Sadan lagstiftning
bor vara avgransad till nddvidndiga bestimmelser inom ramen for det nationella
handlingsutrymme som dataskyddsforordningen medger. Behovet av speciallagstiftning ska
dven bedomas 1 enlighet med det riskbaserade synsdtt som ocksa krdvs i
dataskyddsforordningen utifrén de hot och risker som behandlingen av personuppgifter orsakar.



Ju storre risk fysiska personers rittigheter och friheter utsétts for pd grund av behandlingen,
desto mer motiverat dr det med mer detaljerade bestimmelser. Denna omstdndighet dr av
séarskild betydelse nir det giller behandling av kinsliga uppgifter (GrUU 14/2018 rd, s. 5).

Grundlagsutskottet har framhdvt de hot som behandlingen av kénsliga uppgifter orsakar.
Utskottet anser att omfattande databaser med kénsliga uppgifter medfor allvarliga risker for
informationssékerheten och missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot mot
personers identitet (GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/T). Aven enligt EU:s allméinna
dataskyddsforordning bor sérskilda personuppgifter, som till sin natur &r sirskilt kénsliga med
hénsyn till grundlaggande rittigheter och friheter, tnjuta sérskilt skydd eftersom behandlingen
av uppgifterna kan innebéra betydande risker for de grundléggande réttigheterna och friheterna
(GrUu 20/2020 rd).

Grundlagsutskottet har sdrskilt papekat att inskrdnkningar i skyddet for privatlivet maste
bedomas utifrdn de allmédnna villkoren for inskrdnkningar av de grundldggande fri- och
rattigheterna (GrUU 14/2018 rd, s. 5, och de utldtanden som nédmns dér). Hér &r det relevant att
utskottets vedertagna praxis har varit att lagstiftarens handlingsutrymme i fraga om behandling
av personuppgifter sédrskilt begransas av att skyddet for personuppgifter delvis omfattas av
skyddet for privatlivet, som garanteras i samma moment i grundlagens 10 §. Lagstiftaren maste
tillgodose denna ratt pa ett sitt som dr godtagbart med avseende pé de grundlaggande fri- och
rattigheterna Overlag. Utskottet har dérfor ansett att i synnerhet tillitande av behandling av
kénsliga uppgifter beror sjalva kidrnan i skyddet for personuppgifter (GrUU 37/2013 rd, s. 2/1),
vilket inneburit att inrdttandet av register med sadana uppgifter maste bedémas i skenet av
villkoren for inskrénkningar i de grundldggande fri- och rittigheterna, sérskilt lagstiftningens
acceptabilitet och proportionalitet (GrUU 29/2016 rd, s. 4-5 och t.ex. GrUU 21/2012 rd, GrUU
47/2010 rd samt GrUU 14/2009 rd). I sina analyser av omfattning, exakthet och innehéll i
lagstiftning om ratten att fa och ldmna ut uppgifter trots sekretess har utskottet lagt vikt vid att
de uppgifter som ldmnas ut ar av kéanslig art (till exempel GrUU 38/2016 rd, s. 3).

Enligt grundlagsutskottet maste det finnas exakta och noga avgransade bestimmelser om att det
ar tillatet att behandla kénsliga uppgifter bara om det &r absolut nédvéandigt. Bestimmelser om
behandling av personuppgifter maste vara detaljerade och omfattande, inom de ramar som
dataskyddsforordningen tilldter (GrUU 65/2018 rd, s. 45, GrUU 15/2018 rd, s. 40).

Informationssystemets gransoverskridande funktion forutsétter att pseudonyma identifierare av
den anvidndare som meddelat om sin smitta ska ldmnas ut till en utsedd nationell myndighet
eller ett offentligt organ i en annan EU-medlemsstat, en stat inom Europeiska ekonomiska
samarbetsomradet eller i Schweiz. Namnda uppgifter ansluter sig till hédlsan och ar ddrmed
kénsliga. Den reglering som lagforslaget innehaller &r exakt och detaljerad och de uppgifter som
ska ldmnas ut har enbart begrénsats till uppgifter vars behandling i detta sammanhang é&r
nodvandigt.

I konstitutionella analyser av behandlingen av personuppgifter har grundlagsutskottet sett syftet
med behandlingen som relevant, eftersom behandlingen mojliggdr utdvning av offentlig makt



géllande individer (GrUU 14/2018 rd, s. 6 och GrUU 1/2018 rd, s. 6). Enligt 2 § 3 mom. i
grundlagen ska all utévning av offentlig makt bygga pa lag. For lagar géller det allmdnna kravet
pa att en lag ska vara exakt och noga avgrinsad. Enligt utskottet ar regleringen av befogenheter
vanligen relevant ocksa i forhéllande till de i grundlagen inskrivna grundldggande fri- och

rattigheterna (GrUU 51/2006 rd, s. 2/1).

Grundlagsutskottet har dven konstaterat att det i princip inte ingar i dess konstitutionella
uppdrag att bedoma den nationella genomforandelagstiftningen med avseende pa den materiella
EU-rétten (se tex. GrUU 31/2017 rd, s. 4). Grundlagsutskottet har dock kommit med
iakttagelser om forhédllandet mellan unionslagstiftningen och den nationella lagstiftningen.
Grundlagsutskottet har i sin tolkningspraxis lagt vikt vid att det i den mén som EU-
lagstiftningen kraver reglering pa det nationella planet eller mojliggér sadan tas hansyn till de
krav som de grundldggande fri- och réttigheterna och de ménskliga réttigheterna stiller nér det
nationella handlingsutrymmet utnyttjas (se GrUU 25/2005 rd). Utskottet har darfor framhéllit
att det finns anledning att sarskilt i fraga om bestimmelser som dr av betydelse med hansyn till
de grundliggande fri- och rittigheterna tydligt klargdra ramarna for det nationella
handlingsutrymmet (GrUU 26/2017 rd, s. 42, GrUU 2/2017 rd, s. 2, GrUU 44/2016 rd, s. 4).
Det redogdrs noggrannare for anvidndningen av det nationella handlingsutrymmet ovan under
rubriken ”Allménna dataskyddsfoérordningen och det handlingsutrymme den medger”.

Overldmnandet av uppgifter till andra staters myndigheter ska drtill forutsitta anvindarens
uttryckliga samtycke. Av samtycket ska det framga att det har ldamnats frivilligt och uttryckligt
samt med vetskap om de dndamal for vilka uppgifter som 6verforts med mobilapplikationen far
lamnas ut och anvindas. Det ska ocksé framga att samtycket inte har ldmnats i samband med
kundservice inom social- och hélsovarden eller i ett myndighetsforfarande. Sdsom det ovan
beskrivs noggrannare i motiveringarna till forslaget, ska behandlingen av personuppgifter
grunda sig pa artikel 6.1.e i den allmdnna dataskyddsférordningen och i fraga om sérskilda
kategorier av personuppgifter pa artikel 9.2 1 forordningen, sasom behandlingen av
personuppgifter i samband med ett informationssystem dven for 6vrigt. Att personen ska ge sitt
samtycke till att uppgifterna O6verfors kompletterar enbart denna rattsliga grund som en
skyddsatgird i friga om behandlingen av personuppgifter.

Grundlagsutskottet har ansett att samtycke fran en person vars grundldggande fri- och rattigheter
begrinsas i sig kan spela en roll i en konstitutionell bedomning. Utskottet har dndé i sin praxis
sett vissa problem med en sadan lagstiftningsmetod och poédngterat hur viktigt det ar att vara
mycket aterhéllsam med att godkdnna samtycke som réttslig grund for att ingripa i de
grundldggande fri- och rittigheterna. Utskottet har i det hér avseendet sett det som visentligt
vad som kan betraktas som juridiskt relevant samtycke i en viss situation. Vidare har utskottet
kravt att en lag som utifrdn samtycke ingriper i skyddet for de grundliaggande fri- och
rattigheterna bland annat ska vara exakt och noga avgransad, att den foreskriver hur samtycket
ska ges och éatertas, att det sdkerstélls att samtycket ar riktigt och ges av fri vilja och att
lagstiftningen ar nédvéndig (GrUU 19/2000 rd, s. 3/II, GrUU 27/1998 rd, s. 2/II, och GrUU
19/2000 rd, s. 3/II). Utskottet har ansett att bestimmelsen om ratt att behandla kénsliga



personuppgifter efter aterkallat samtycke dr av betydelse for individens sjalvbestimmanderatt
(se GrUU 48/2014 rd, s. 2/1I).

I sitt utlatande GrUU 20/2020 rd forutsatte grundlagsutskottet att anviandningen av de uppgifter
som anviands i informationssystemet for andra dndamal ska forbjudas genom ett forbud som &r
mer absolut och till sitt tillimpningsomrade bredare &n det som foreslagits. Ett dylikt forbud
finns 1 43 ¢ § 1 mom. i lagen om smittsamma sjukdomar, enligt vilket de uppgifter som
behandlas i informationssystemet enbart far anvéndas for syften som avses i 4 a kap. i lagen och
enligt vilket de inte far anvidndas for polisundersdkningar, férundersdkningar, réittegangar eller
andra dandamal som har samband med lagévervakning. Uppgifterna far inte heller anvindas som
enda grund vid beslutsfattande enligt 60 § eller vid annan utdvning av offentlig makt som inte
hanfor sig till ett vardbeslut som géller covid-19-smitta. Detta forbud géller dven uppgifter som
lamnas ut till andra staters myndigheter. I det foreslagna 43 i § 2 mom. begrinsas
anvindningssyftet for de uppgifter som l&dmnas ut till sparandet av mobilapplikationsanvéndare
som eventuellt blivit exponerade for smittan, vilket innebdr att den begransning som
grundlagsutskottet forutsitter dven forverkligas till den hir delen.

Pa de grunder som angetts ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.
Regeringen anser det dock onskvért att grundlagsutskottet ger ett utldtande i fragan.

Klam

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:



Valitse kohde.

Lag
om temporir indring av lagen om smittsamma sjukdomar

I enlighet med riksdagens beslut

fogas till lagen om smittsamma sjukdomar (1227/2016) en ny 43 i § och till 43 ¢ § 2 mom. en
ny 6 punkt, sidana de lyder i lag 582/2020, samt

dndras 43 ¢ § 3 och 4 mom. och ikrafttrddandebestimmelsen, sddana de lyder i lag 582/2020,
som foljer:

431§

Behandlingen av personuppgifter i samband med informationssystemets gransdverskridande
anviandning

I samband med anvéndningen av informationssystemet fér personuppgifter dven behandlas for

gransoverskridande utbyte av uppgifter mellan nationella mobilapplikationer som anvénds for
att spara upp personer som eventuellt exponerats fér coronavirussjukdomen och de tillhérande
bakomliggande systemen i en annan medlemsstat i Europeiska unionen (EU), en stat inom
Europeiska ekonomiska samarbetsomradet eller i Schweiz enligt kommissionens
genomforandebeslut 2020/1023/EU om dndring av genomforandebeslut (EU) 2019/1765 vad
géller det gransoverskridande utbytet av uppgifter mellan nationella mobilapplikationer for
kontaktsparning och varning i kampen mot covid-19-pandemin (genomférandebeslutet) genom
den i artikel 1.1.j avsedda samordnade nétslussen.

Institutet for hilsa och vélfard kan utan hinder av sekretessbestimmelserna ldmna ut de i 43 ¢
§ 2 mom. 3 punkten avsedda uppgifterna till i artikel 7a.4 i genomférandebeslutet avsedda,
utsedda nationella myndigheter eller offentliga organ i en annan EU-medlemsstat, en stat inom
Europeiska ekonomiska samarbetsomradet eller i Schweiz for att spara upp personer som
eventuellt exponerats for coronaviruset. Uppgifterna lamnas ut genom den i artikel 1.1, i
genomforandebeslutet avsedda samordnade nétslussen.

Utldmnandet av personuppgifter enligt 2 mom. kréver att anvéndaren gett samtycke till det.
Samtycket ges i applikationen. Av samtycket ska det framgé att det har lamnats frivilligt och
uttryckligt samt med vetskap om de dndamal for vilka uppgifterna far lamnas ut och anvéndas.
Det ska ocksa framgé att samtycket inte har lamnats i samband med kundservice inom social-
och hélsovarden eller i ett myndighetsforfarande.

43¢

Behandlingen av personuppgifter i samband med anvandningen av informationssystemet

I samband med anvandningen av informationssystemet far féljande personuppgifter behandlas:

6) 1 situationer som avses i 43 i § 2 mom. uppgift om de ldnder som ansluter sig till
informationssystemets gransoverskridande anvindning.

De uppgifter som avses ovan i 2 mom. 1, 2, 4 och 6 punkten far sparas i anvindarens mobila
enhet. I det bakomliggande systemet far de uppgifter som avses 1 2 mom. 3 och 6 punkten
registreras for uppsparning av de applikationsanvdndare som eventuellt exponerats for smitta,



och de uppgifter som nimns i 2 mom. 5 punkten registreras for utlimnande till en
verksamhetsenhet for hélso- och sjukvard i en kommun eller i en samkommun for ett
sjukvardsdistrikt eller till Alands hilso- och sjukvérd i enlighet med bestimmelserna i 43 e §.

De uppgifter som avses i 2 mom. 1-6 punkten ska raderas och forstéras inom 21 dygn fran det

att de har registrerats. Uppgifterna ska dock raderas och fOrstéras senast nar
informationssystemet tas ur bruk i enlighet med 43 a § 5 mom.

Denna lag trader i kraft den 31 augusti 2020 och géller till och med den 31 december 2021.

Denna lag trader i kraft den xx xx 2020 och géller till och med den 31 december 2021.

Helsingfors den xx xx 20xx



