Eduskunnan oikeusasiamiehen kanslia

Lausunto

28.10.2020 EOAK/6799/2020

Asia: VN/21000/2020

Lausuntopyynto: Luonnos hallituksen esitykseksi laiksi tartuntatautilain
valiaikaisesta muuttamisesta: koronaviruksen tartuntaketjujen katkaisua
tehostavan tietojarjestelman rajat ylittavan kayton yhteydessa tapahtuva
henkilotietojen kasittely

Lausunnonantajan lausunto

Voidaanko ehdotetulla koronaviruksen tartuntaketjujen katkaisua tehostavan tietojarjestelman rajat
ylittavan kayton avulla saavuttaa hyotyja?

Onko esityksessa asianmukaisesti otettu huomioon henkilétietojen ja yksityisyyden suojaan liittyvat
nakokohdat?

Onko esityksesta aiheutuvat vaikutukset arvioitu asianmukaisesti?

Muut huomiot esityksesta

Pyydettyna lausuntona totean seuraavan.

Koronavilkkuun lisattavassa rajat ylittdvassa toiminnossa henkil6tietoja kasiteltaisiin lahtokohtaisesti

vain siina tarkoituksessa, etta toisessa maassa kdytdssa olevan Koronavilkkua vastaavan
mobiilisovelluksen kayttdjaa voitaisiin varoittaa mahdollisesta altistumisesta, jos hdan on tavannut

tartunnan saaneen Koronavilkun kdyttdjan ja sovellukset ovat olleet riittavan pitkaan lahietaisyydella
toisiinsa riippumatta siitd, missa maassa kontakti on tapahtunut. Puhelinten maantieteellinen sijainti

ei olisi olennainen. Merkitysta olisi ainoastaan ldhietdisyydella tapahtuneella kohtaamisella, joka
rekisteroityisi kumpaankin laitteeseen, vaikka kdytdssa olisivat eri maiden sovellukset.
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Koronavilkkua kayttava tartunnastaan ilmoittava henkil® ilmoittaisi ilmoitusta tehdessaan samalla
jarjestelmaan tiedot maista, joissa han oli merkityksellisena aikana vieraillut ja antaisi
suostumuksensa pseudotunnisteensa luovuttamiseen ulkomaisille viranomaisille. Toisessa maassa
kaytossa olevan sovelluksen kayttdja saisi puhelimeensa ilmoituksen mahdollisesta altistumisestaan
ja toimintaohjeet siten kuin kyseisen maan terveysviranomainen on ne maaritellyt. Jos
tartunnastaan ilmoittava henkild puolestaan olisi toisen maan sovellusta kayttava henkild, niin
vastaavasti Koronavilkun kdyttdja saisi puhelimeensa ilmoituksen mahdollisesta altistumisesta ja
kansalliset toimintaohjeet.

Mikali ulkomainen sovellus vastaisi teknisilta ratkaisuiltaan Koronavilkkua ja mikali myos sita
koskevat kansalliset sadnnokset olisivat kyseisessa maassa vastaavat kuin Koronavilkkua koskevat
saannokset Suomessa, luonnosteltu jarjestely vaikuttaisi ongelmattomalta. Kaytettavissa olevan
tiedon perusteella en ole kuitenkaan voinut varmistua siita, ettei mikdan muiden maiden
sovelluksista esimerkiksi tallentaisi puhelinten sijaintitietoja ja ettei sijainti- ja kohtaamistietoja
toisessa maassa voitaisi kayttaa esimerkiksi rikostutkinnassa. Varsinkin huumausainerikosten
tutkinnassa tallaiset kohtaamistiedot olisivat varsin merkityksellisia.

Lausunnossaan PeVL 20/2020 vp perustuslakivaliokunta edellytti, ettd Koronavilkkuun liittyvassa
tietojarjestelmassa kasiteltdvien tietojen kayttaminen ylimaaraisiin tarkoituksiin kielletdan
hallituksen esityksessa ehdotettua ehdottomammalla ja soveltamisalaltaan laajemmalla kiellolla.
Tallainen kielto onkin nyt tartuntatautilain 43 ¢ §:n 1 momentissa, jonka mukaan tietojarjestelmassa
kasiteltavia tietoja saa kayttaa ainoastaan lain 4 a luvun mukaisiin tarkoituksiin, eika niita saa kayttaa
poliisitutkinnassa, esitutkinnassa, oikeudenkaynnissa tai muussa lainvalvontaan liittyvassa
tarkoituksessa.

Nyt kysymyksessa olevassa hallituksen esityksen luonnoksessa (s. 28) on lahdetty siita, etta
tartuntatautilain 43 ¢ §:n 1 momentissa saadetty kielto koskisi my6s muiden valtioiden
viranomaisille suunnitellun yhdyskaytavan kautta luovutettavia Koronavilkun kayttajan
henkilotietoja (pseudotunniste). Avoimeksi kuitenkin jaa, miten tietoja luovutettaessa varmistutaan
siitd, ettd vastaanottavassa maassa on voimassa tartuntatautilain 43 ¢ §:n 1 momentissa saadettya
kieltoa vastaava tietojen kayttoa koskeva rajoitus.

Komission taytantéonpanopaatoksen (2020/1023/EU) 7 a artiklan 1 kohdan mukaan
vhdyskaytavapalvelun kautta vaihdettavien henkildtietojen kasittely on rajoitettava helpottamaan
kansallisten mobiililaitteissa kaytettavien kontaktien jaljitys- ja varoitussovellusten
yhteentoimivuutta yhdyskaytavapalvelussa ja kontaktien jaljittamisen jatkuvuutta rajat ylittavissa
yhteyksissa.

Taytantoonpanopaatoksessa oleva henkildtietojen kayttotarkoituksen maarittely ei ole erityisen
selked. Suomessa nyt kysymyksessa olevia henkilGtietoja saadaan tartuntatautilain 43 ¢ §:n mukaan
kayttaa tilastollisiin tarkoituksiin eika siis pelkdstaan Komission taytantédnpanopaatoksen 7 a
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artiklan 1 kohdassa kuvattuun tarkoitukseen. Pidan puutteena sitd, ettd hallituksen esityksessa ei ole
arvioitu komission tdaytantoonpanopaatoksen suhdetta kansalliseen lainsdadadantoon.

Jos siis ulkomainen sovellus tallentaa paitsi puhelinten keskindisen yhteyden myds tapaamispaikan
sijainnin eika tietojen kayttoa kyseisessa maassa ole kansallisesti rajoitettu vastaavalla tavalla kuin
tartuntatautilain 43 ¢ §:n 1 momentissa, saattaisi tartunnastaan ilmoittavan Koronavilkun kayttajan
asema tietosuojan osalta rajat ylittavassa tilanteessa poiketa Suomen kansallisesta
ilmoittamistilanteesta.

Vaikka sijaintitietoja ei tallennettaisi, tieto kahden tai useamman henkilon [ahietdisyydella
tapahtuneesta tapaamisesta saattaa sellaisenaankin olla rikostutkinnassa arvokas tieto.
Koronavilkun kayttajan henkilotietojen (pseudotunniste) luovuttamisen edellytyksena tulee olla se,
ettd vastaanottavalla maalla on tartuntatautilain 43 ¢ §:n 1 momentissa maariteltya
tarkoitussidonnaisuuden palomuuria vastaava rajoitus. Komission taytantdonpanopaatoksen valjat
maaraykset eivat tdssa suhteessa ole valttamatta riittavia.

Koronavilkkuun lisattava rajat ylittavaa tilannetta koskeva suostumus tarkoittaisi esitysluonnoksen
mukaan suostumusta tietojen luovuttamiseen taustajarjestelmasta toisen EU- tai ETA-maan tai
Sveitsin viranomaiselle tai viralliselle elimelle. Tassa yhteydessa on syyta kiinnittaa erityista
huomiota suostumuksesta annettavan informaation selkeyteen ja ymmarrettavyyteen. Nahdakseni
suostumusta ei voi kdyttaa perusteena henkil6tietojen luovuttamiseen, ellei henkil6tietojen
kasittelyn tarkoitussidonnaisuutta voida taata myo6s vastaanottavan maan viranomaisten toiminnan
osalta siten kuin tartuntatautilain 43 ¢ §:n 1 momentti edellyttaa.

Huomioni kiinnittyi siihen, ettd esimerkiksi Puolassa ja Italiassa henkilotietojen kasittelyn
oikeusperustana olisi ainakin osaksi ilmeisesti “yleiseen etuun” (s. 20) perustuva laki eika tiedossani
ole, vastaako sdantely talta osin tartuntatautilain 43 ¢ §:n 1 momenttia.

Komission tiedonannossa (Covid-19-pandemian torjuntaa tukevien sovellusten tietosuojaa koskevat
ohjeet 2020/C 124 1/01) lahdetaan siita, ettd "komissio ei suosittele kerattyjen tietoja kayttamista
muihin tarkoituksiin kuin Covid-19-taudin torjuntaan” ja etta kayttotarkoitus on maariteltava
kansallisessa laissa tarkasti.

Eraisiin rikostutkintaan liittyviin rajat ylittaviin tilanteisiin, kuten epailtyjen rikoksentekijoiden
luovuttamiseen, sovelletaan niin sanottua erityissdantoa, joka rajoittaa luovutuksen kohteena
olevan valtion muita kuin luovutuksen alkuperaiseen perusteeseen liittyvia toimintamahdollisuuksia
luovutuksen kohteen suhteen ilman luovuttavan valtion tai menettelyn kohteena olevan henkilén
nimenomaista suostumusta. Kysymys on eradnlaisesta luovutukseen liittyvasta tehostetusta
tarkoitussidonnaisuuden vaatimuksesta. Tarkoitussidonnaisuus puolestaan kuuluu henkildtietojen
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kasittelyn yleisiin peruslahtokohtiin. Nyt luonnosteltuun yhdyskaytavajarjestelyyn ei kuitenkaan
ndyttaisi sisaltyvan tallaista erityissdaantoa.

Lakiehdotus on merkityksellinen perustuslain 10 §:ssa saadetyn yksityiselaman ja henkilotietojen
suojan kannalta sekd EU:n perusoikeuskirjan 7 artiklassa turvatun yksityiselaman suojan ja 8
artiklassa turvatun henkil6tietojen suojan kannalta.

Perustuslakivaliokunnan lausunnon mukaan henkilétietojen suoja tulee turvata ensisijaisesti yleisen
tietosuoja-asetuksen ja kansallisen yleislainsaddannén nojalla (PeVL 14/2018 vp, s. 4). Kiinnitan
huomiota siihen, etta yleisen tietosuoja-asetuksen soveltamisalaan eivat kuitenkaan kuulu tilanteet,
joissa toimivaltaiset viranomaiset kasittelevat henkilotietoja rikosten ennalta estamista, tutkintaa,
paljastamista tai rikoksiin liittyvia syytetoimia varten taikka rikosoikeudellisten seuraamusten
taytantoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja
tallaisten uhkien ehkaisy.

Edelld esittdamani huomautukset edellyttavat mielestani hallituksen esityksen taydentamista siten,
etta siita kay selkedsti ilmi, ettei tietoja luovuteta, jos ei voida varmistua siita, ettei niiden
vastaanottaja kayta niita vastoin tartuntatautilain 43 ¢ §:n 1 momentista ilmenevaa rajoitusta.

Muilta osin minulla ei ole hallituksen esityksen luonnoksesta lausuttavaa.

Lausunto annetaan siirtamalla edella oleva teksti vapaamuotoisten vastausten kentalle
lausuntopalvelussa. En katso aiheelliseksi vastata lausuntopyynndssa esitettyihin kohdennettuihin
kysymyksiin.

Apulaisoikeusasiamies Maija Sakslin

Esittelijaneuvos Jarmo Hirvonen
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