Sisaisen valvonnan ja riskienhallinnan
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1 Johdanto: riskienhallinnan jaoston asettaminen ja tehtavat

Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan toiminta perustuu valtion ta-
lousarviosta annetun asetuksen (1243/1992) 71 pykalaan. Asetuksen mukaan neu-
vottelukunnassa voi olla jaostoja neuvottelukunnassa kasiteltdvien asioiden valmiste-
lua varten. Valtiovarainministerio kutsuu jaostojen jasenet. Neuvottelukunta voi antaa
sille kuuluvan tehtavan jaoston hoidettavaksi.

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta paatti ensimmaisessa kokouk-
sessaan 17.1.2022 asettaa riskienhallinnan jaoston. Valtiovarainministerit asetti jaos-
ton 14.2.2022 toimikaudeksi 14.2.2022 - 31.12.2024. Riskienhallinnan jaoston ko-
koonpano ja siina tapahtuneet muutokset ovat raportin liitteena 1.

1.1 Tyotavat ja viestinta

Luonnos jaoston toimintasuunnitelmaksi esiteltin ensimmaisessa kokouksessa maa-
liskuussa 2022 ja hyvéksyttiin lopullisesti toisessa kokouksessa toukokuussa 2022.
Tavoitteeksi asetettiin pitaa jaoston kokouksia noin nelja kertaa vuodessa. Lisaksi ja-
oston jasenten kayttéon perustettiin yhteinen sdhkoinen tydskentelytila, jossa oli mah-
dollista tydstaé ja kommentoida valmisteltavia asiakirjoja. Tyétilassa jaettiin lisaksi ko-
kousaineistot seka muut yhteista tutustumista vaatineet aineistot.

Kokousten hyvaksytyt poytakirjat on julkaistu valtioneuvoston hankesivulla (www.han-
keikkuna.fi). Taméan lisaksi viestinndssa hyddynnettiin valtiovarainministerion julkisia
verkkosivuja seka sisaisen valvonnan ja riskienhallinnan sivuja Senaattorissa ja Kam-
puksessa (valtioneuvoston intranet). Lisaksi viestinnassa kaytettiin soveltuvin osin
myds sosiaalisen media kanavia seka aihepiiriin liittyvia uutiskirjeita.


https://vm.fi/hanke?tunnus=VM033:00/2022

2 Riskienhallinnan jaoston toiminta kaudella 2022—2024

2.1 Riskienhallinnan jaoston visio

Riskienhallinnan jaosto maaritteli toimintakaudelleen vision. Vision mukaan:

Jaosto luo edellytyksia riskitietoiselle paatdksenteolle valtioneuvostossa
* Yhteen sovittamalla valtioneuvoston riskienhallintaa
* Tuottamalla ajantasaista tilannekuvaa riskeista ja riskienhallinnasta

+ Tukemalla yhtenaisten menettelytapojen kayttoonottoa.

Toimikauden tavoitteet

Jaoston toimikauden tavoitteenasetannassa lahtokohtina olivat eduskunnan lausuma
riskienhallinnan kehittamisesta (EK 43/2018 vp — K 19/2018 vp), valtiovarainministe-
rion asettaman valtioneuvostotasoista riskienhallintaa kasitelleen tydryhman loppura-
portti (VM julkaisuja 2021:28) seka valtion virastoille, rahastoille ja liikelaitoksille osoi-
tetun riskienhallintakyselyn tulokset (VM julkaisuja 2019:64).

Valtioneuvostotasoisen riskienhallinnan ja yhteensopivien toimintatapojen kehitta-
miseksi tunnistettiin suurehko joukko toimenpiteitd. Tunnistetut toimenpiteet liittyivat
saadosympariston kehittdmiseen, organisatoristen valmiuksien parantamiseen, yhtei-
sen riskienhallintaterminologian kehittdmiseen ja kayttdonottoon ja yhteisia menette-
lytapoja tukevien teknisten ratkaisujen arviointiin. Jaosto valitsi ensimmaisen toimikau-
den prioriteeteiksi:

1) Riskienhallinnan kasikirjan valmistelemisen. Kasikirjassa kuvattaisiin valtionhallin-
non riskienhallinta ja sen organisointi, prosessi ja toteutus. Tavoitteena oli tuottaa ka-
sikirja, jossa riskienhallinnan viitekehys on kytketty valtionhallinnon toimintaan ja toi-
mintaymparistoon. Kasikirja antaisi kaytannollista tukea riskienhallinnan jarjestami-
seen.

2) Riskienhallinnan kytkeminen keskeisiin valtionhallinnon yhteisiin prosesseihin. Kes-
keisiksi prosesseiksi tunnistetiin sdadosvalmistelu, toiminnan ja talouden suunnittelu
(talousprosessit TA ja JTS), tulosohjaus, raportointi seka hallituksen strategiaprosessi,
hallitusohjelma ja sen toimeenpano.
3) Tilannekuvat

* Riskitilannekuvat, tarvekartoitus, sisallollinen suunnittelu

» Riskienhallinnan tilannekuva, erityisesti ulkoisen raportoinnin tarpeisiin

4) Riskitietoisuuden lisaaminen. Tietoisuuden lisddminen tapahtuisi yhtaalta jaoston
jasenten kautta jarjestamalla esityksid ajankohtaisista teemoista jaoston kokousten



yhteydessé, toisaalta jaostosta ulospéin pyrkimalla luomaan yhteisty6td keskeisim-
pien sidosryhmien kanssa. Lisaksi tavoitteena oli riskienhallinnan ndkokulman nosta-
minen nykyista vahvemmin osaksi tarkoitukseen soveltuvia hallinnon yhteisia koulu-
tuksia ja kehittamishankkeita.

2.2  Toimikauden tulokset

2.2.1 Riskienhallinnan kasikirja

Riskienhallinnan kasikirja julkaistiin elokuussa 2023. Riskienhallinnan kasikirjan p&a-
asiallisena viitekehyksena on SFS-1SO 31000 —standardi. Lisaksi soveltuvin osin ka-
sikirjassa tukeudutaan COSO ja ISO 22301 standardeihin.

Kasikirjassa valtionhallinnon keskeiset prosessit kuvataan valtioneuvoston kokonais-
arkkitehtuurin mukaisesti.

Kasikirja korostaa riskienhallinnan roolia osana johtamista ja toiminnan suunnittelua
ja ohjausta, johdon vastuuta riskienhallinnan jarjestamisessa, tietoperusteista paatok-
sentekoa, osallistavaa riskienhallintaa ja poikkihallinnollisen yhteistyén hyotyja.

Kasikirjassa esitetddn kaytanndn esimerkkeja riskienhallintaprosessin lapiviennista ja
tulosten analysoinnista, kasittelysta ja raportoinnista.

Linkki kasikirjaan: http://urn.fi/lURN:ISBN:978-952-367-633-6

2.2.2 Semanttinen yhteensovittaminen: Valtion taloudellisia riskeja ja vastuita kasit-
televa sanasto

Taloudellisia riskeja ja vastuita kasittelevan sanastotydn tavoitteena on vahvistaa ym-
marrettavaa ja yhdenmukaista riskiviestintad, tukea termien yhdenmukaista kaytt6a ja
kuvata keskeisten kasitteiden maaritelmat ja kasitteiden valiset suhteet tukemaan tie-
donsiirtoa ja hyddyntamista eri kayttotarkoituksissa. Pidemmalla aikavalilla yhtenai-
sempi kasitteistd tukee mytds mahdollisten ohjelmistojen ja digitaalisten palveluiden
kehittamista ja kayttoa.

Sanastoty6ta valmisteltiin erillisessa tydryhmassa ja tyon etenemista seurattiin ja kom-
mentoitiin riskienhallinnan jaostossa.

Sanasto on julkaistu vapaasti kaytettavaksi yhteentoimivuusalustan sanastotietokan-
nassa (https://sanastot.suomi.fi).

Linkki sanaston julkaisumuotoon: http://urn.fi/URN:ISBN:978-952-367-653-4

2.2.3 Riskienhallinnan tilannekuva: Kysely valtion virastojen, rahastojen ja liikelai-
tosten riskienhallinnan jarjestamisen tilasta ja OECD yhteistyo

Riskienhallinnan jaosto toteutti valtionhallinnon riskienhallinnan tilaa koskevan kyselyn
31.1.2024 — 29.2.2024. Edellisen kerran vastaava kysely on tehty vuonna 2019. Ky-
selyn rakenne noudattaa riskienhallinnan ISO 31000 -standardin jdsennysta ja jakau-
tuu riskienhallinnan periaatteisiin, puitteisiin ja prosesseihin.


http://urn.fi/URN:ISBN:978-952-367-633-6
https://sanastot.suomi.fi/terminology/bfe79ca6
https://sanastot.suomi.fi/terminology/bfe79ca6
http://urn.fi/URN:ISBN:978-952-367-653-4

Kysely ldhetettiin valtion kirjanpitoyksikoille, rahastoille ja liikelaitoksille. Kyselyn tulok-
sia on kasitelty jaoston kokouksessa 16.5.2024. Liséksi niista on julkaistu yhteenveto
osoitteessa https://vm.fi/riskienhallinta.

Kyselyn tuloksia tullaan hyédyntamaan paitsi riskienhallinnan kehittymisen ja nykytilan
arvioinnissa, myos tulevien kehittamiskohteiden valinnassa seka kansallisen viiteke-
hyksen laadinnassa.

Valtiovarain controller -toiminto kaynnisti vuonna 2023 siséisen valvonnan kansallista
viitekehysta kehittdvan hankkeen. Hanke toteutetaan yhteistydssa Taloudellisen yh-
teistydn ja kehityksen jarjeston (OECD) kanssa ja sita rahoittaa EU. Riskienhallinnan
jaosto on osallistunut hankkeen toteutukseen mm. esittamalla nakemyksia tehtyyn ny-
kytila-arvioon seka priorisoimalla esitettyja kehittamiskohteita.

2.24 Muut toimintasuunnitelman tavoitteet
Jaoston tyon tuloksia on esitelty useissa tilaisuuksissa toimikauden aikana.

= Poikkihallinnolliset tilaisuudet: Talousjohtajakokous, Tulosohjaus- ja virastora-
kenneverkosto

= Virastojen ja hallinnonalojen tilaisuuksia (VM, OM, TEM, LVM, VERO)

=  Seminaarit (IlA Finland, VHT ry, HYVIL Oy, Digiturvallisuusmessut 2024, Val-
tiokonttorin Toimiva taloushallinto -verkosto)

= VM poliittinen johto (Paatero, Ikonen)

= Kansainvéliset verkostot (OECD)


https://vm.fi/riskienhallinta
https://vm.fi/sisaisen-valvonnan-ja-riskienhallinnan-kehittaminen
https://vm.fi/sisaisen-valvonnan-ja-riskienhallinnan-kehittaminen

3 Arvio toimikaudesta ja ehdotuksia riskienhallinnan jatkokehitta-
miseksi

Riskienhallinnan jaosto on pa&osin saavuttanut toimintasuunnitelmassa asetetut ta-
voitteet.

Riskienhallintaan liittyvia kehittdmistoimia on tunnistettu toimikauden aikana useissa
yhteyksissa (mm. julkaisujen yhteydessa saadut lausuntopalautteet, riskienhallinnan
kysely, nykytila-analyysi sek& analyysia taustoittaneet asiantuntijahaastattelut).

Riskien hallinnan jarjestamisen tilaa koskevassa kyselyssa hallinnonalatasoisten tai
poikkihallinnollisten riskienhallinnan toimintamallien ja menettelyiden tarve tunnistet-
tiin ainakin seuraavissa yhteyksissa:

- yhteiset palvelut (Valtori, Palkeet)

- valmius ja varautuminen

- kyberuhat

- yhteiskuntapolitikan suunnitteluun liittyvat kysymykset
- kriittisten / ei hyvaksyttavien riskien tunnistaminen

- riskien luokittelu

- riskienhallinnan kustannus-hyo6tyanalyysit

- poikkihallinnollinen lahestymistapa (merkittavaa potentiaalia parantaa vaikutta-
vuutta)

- riskienhallinnan jarjestelmaratkaisut

- yhteisia toimitiloja koskevat riskit.

Viesti saatujen lausuntopalautteiden osalta oli selked. Nykyista vahvempaa ja tas-
mallisempé&a ohjausta riskienhallinnan yhtendisemmalle jarjestamiselle valtionhallin-
nossa toivottiin. Kuitenkin organisaatioiden vapaus jarjestaa riskienhallinta haluamal-
laan tavalla koettiin tarkeaksi.
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LITE 1 JAOSTON KOKOONPANO

Mustonen, Esko

Valtioneuvoston apulaiscontroller
valtiovarainministeri®, puheenjohtaja
14.2.2022 — 31.12.2024

Nurmi, Veronika

Assistentti
valtiovarainministerio, sihteeri
5.11. - 31.12.2024

Paivarinne, Kristiina
Assistentti
valtiovarainministerio, sihteeri
23.10.2023 — 31.12.2024

Taru Makela

Assistentti
valtiovarainministerio, sihteeri
1.1.2022 — 30.9.2023

Saaskilahti, Terhi

Erityisasiantuntija

valtiovarainministerio, kutsuttu asiantuntija
19.5.2022 — 31.12.2024

En, Antti

Erityisasiantuntija
valtioneuvoston kanslia, jasen
14.2.2022 — 31.12.2024

Hakoila, Risto
Talousjohtaja
ulkoministerid, jasen
14.2.2022 — 31.12.2024

Branders, Minna
Johtava asiantuntija
oikeusministerio, jdsen
1.9.2023 — 31.12.2024

Santalahti, Kari
Turvallisuuspaallikko
sisaministerio, jasen
14.2.2022 — 31.12.2024

Hocksell, Sanni
Erityisasiantuntija
puolustusministerid, jasen
2.5.2023 — 31.12.2024



Napari, Sami
Finanssineuvos
valtiovarainministeri, jasen
14.2.2022 — 31.12.2024

Kangasniemi, Jouni

Neuvotteleva virkamies

opetus- ja kulttuuriministerid, jasen
19.4.2024 — 31.12.2024

Laukkanen, Tuija

Erityisasiantuntija

maa- ja metsatalousministerio, jasen
14.2.2022 — 31.12.2024

Ovaska, Pasi

hallitusneuvos

likenne- ja viestintdministerio, jasen
22.8.2023 — 31.12.2024

Autero, Ville

Johtava asiantuntija

tyo- ja elinkeinoministerio, jdsen
14.2.2022 — 18.6.2024

Véahimaa, Taina
Talouspaallikko

tyo- ja elinkeinoministerio, jdsen
1.10.2024 - 31.12.2024

YItio, Mauri

Asiantuntija
ymparistéministerio, jdsen
21.4.2023 — 31.12.2024
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LITE 2 RISKIENHALLINNAN JAOSTON TOIMINTASUUNNITELMA
KAUDELLE 2022-2024

Asettaminen ja kokoonpano

Valtiovarainministerio on valtion talousarviosta annetun asetuksen 71
8:n 4 momentin nojalla asettanut sisaisen valvonnan ja riskienhallinnan
neuvottelukunnan riskienhallinnan jaoston toimikaudelle 14.2.2022 -
31.12.2024 ja kutsua jaoston puheenjohtajan ja jasenet seuraavasti:

Puheenjohtaja:
valtioneuvoston apulaiscontroller Esko Mustonen, valtiovarainministerio

Jasenet:

erityisasiantuntija Antti En, valtioneuvoston kanslia

talousjohtaja Risto Hakoila, ulkoministerio

johdon asiantuntija Maija Sakéajarvi, oikeusministerio
turvallisuuspaallikké Kari Santalahti, sisaministerio
erityisasiantuntija Elina Saarimaa, puolustusministerio
finanssineuvos Sami Napari, valtiovarainministerio
tarkastusneuvos Sari Korpimies, opetus- ja kulttuuriministeri®
erityisasiantuntija Tuija Laukkanen, maa- ja metsatalousministerio
hallitussihteeri Veera Kojo, likenne- ja viestintaministerio
johtava asiantuntija Ville Autero, tyo- ja elinkeinoministerio
finanssisihteeri Marianne Koivunen, sosiaali- ja terveysministerio
rakennusneuvos Timo Téahtinen, ymparistoministerio

Jaoston pysyvana asiantuntijana on erityisasiantutija Terhi Saaskilahti
ja jaoston sihteerina toimii assistentti Taru Makela.

Riskienhallinnan jaosto on hyvaksynyt taméan toimintasuunnitelman
tyonsa pohjaksi kokouksessaan 20.5.2022.

Riskienhallinnan jaoston toimikauden visio, tavoitteet ja tulokset

Toimikauden visio:

Jaosto luo edellytyksia riskitietoiselle paattksenteolle valtioneuvostossa
* Yhteen sovittamalla valtioneuvoston riskienhallintaa

» Tuottamalla ajantasaista tilannekuvaa riskeista ja riskienhallinnasta
* Tukemalla yhtenaisten menettelytapojen kayttddnottoa

Toimikauden tavoitteet ja tulokset:

1. Riskienhallinnan kasikirja
¢ Valtionhallinnon riskienhallinnan kuvaus ja organisointi
¢ Riskienhallinnan prosessi ja sen toteutus
¢ Riskienhallinnan/arvioinnin menetelmia
o Esimerkkeja
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2. Riskienhallinnan kytkeminen keskeisiin valtionhallinnon yhteisiin
prosesseihin
Saadosvalmistelu
Toiminnan ja talouden suunnittelu
- Talousprosessit TA ja JTS
- Tulosohjaus
- Raportointi
Ennakointi; Hallituksen strategiaprosessi, hallitusohjelma ja
sen toimeenpano
e EU- ja kv-asiat

3. Tilannekuvat
¢ Riskitilannekuvat, tarvekartoitus, siséllollinen suunnittelu
¢ Riskienhallinnan tilannekuva, erityisesti ulkoisen raportoin-
nin tarpeisiin

4. Riskitietoisuuden lisddminen
o Esitykset ajankohtaisista teemoista jaoston kokousten yh-
teydessa.
o Tiivis yhteistyd keskeisimpien sidosryhmien kanssa.
¢ Riskienhallinnan ndkdkulman nostaminen nykyistd vahvem-
min osaksi tarkoitukseen soveltuvia hallinnon yhteisia koulu-
tuksia ja kehittdmishankkeita.

Jaoston tyfotavat ja viestinta

Tiedoksi

Tavoitteena on pitdé jaoston kokouksia noin 4 kertaa vuodessa. Jase-
net voivat tehda ehdotuksia kasiteltaviksi asioiksi. Ehdotukset kasitelta-
vista asioista tulee tehda viimeistaan kolme viikkoa ennen kokousta,
jossa asiaa olisi tarkoitus kasitella.

Jaostoon voidaan kutsua kuultavaksi asiantuntijoita ja ne voivat myds
itse tehda tutustumiskaynteja, jos nailla on lisdarvoa valmistelutyon tai
kasiteltavan aihekokonaisuuden kannalta.

Kokouskutsut lahetetadn paasaantoisesti kahta viikkoa ennen ko-
kousta. Kokouskutsut jaetaan sdhkopostitse. Asialistat seka poytakirja-
luonnokset liitteineen viedddn neuvottelukunnan ja jaoston yhteiseen
Tiimeri —ty6tilaan. Kokousten hyvaksytyt poytakirjat julkaistaan valtio-
neuvoston hankeikkunassa, www.hankeikkuna.fi.

Jaosto raportoi toiminnastaan sisdisenvalvonnan ja riskienhallinnan
neuvottelukunnan kokouksissa ja tarvittaessa muilla tavoin.

Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan jasenet ja va-
rajasenet
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LITE 3 JAOSTON KOKOUKSET

4.3.2022 Jarjestaytyminen, tydsuunnitelma
20.5.2022 | Tydsuunnitelman hyvaksyminen, riskienhallinnan kasikirja
30.9.2022 | VNK ennakointityon esittely, kasikirja, taloudelliset riskit sa- | Olli Piironen, VNK
nastotyo
17.11.2022 | Riskienhallinnan kasikirja, sanastotyt, OECD:n kanssa teh-
tava sisaisen valvonnan ja riskienhallinnan arviointity® (TSI-
hanke)
15.3.2023 | Kasikirja, sanasto, TSl-hanke
21.4.2023 | Riskienhallinta ja tulosohjaus, kasikirja, sanasto Mikko Saarinen, VM
13.9.2023 | Riskien kasittely hallituksen vuosikertomuksessa, kasikirjan | Peter Westerstahle,
julkaisuversio, sanaston julkaisuversio, riskienhallintakysely | VNK
2024
17.11.2023 | INCLUS —jarjestelméan kaytto osana kansallista rahanpesun | Marian Jecu, Niko
ja terrorismin rahoittamisen riskien arviointityota. Salonen, VM
Riskienhallinnan tietojarjestelmahankinta Vaylavirastossa: Laura Noukka, Vay-
lavirasto
Hallituksen vuosikertomus
6.2.2024 Sisdisen valvonnan toimintaohje ja arviointikehikko
Kysely riskienhallinnan jarjestamisen tilasta
TSI-hanke
Hallituksen vuosikertomus
16.5.2024 | Riskienhallintakyselyn tulokset
TSI-hankkeen tilanne
Sisaisen valvonnan arviointikehikko
24.9.2024 | Osallistava riskienhallinta Valtteri Frantsi, Mi-
kael Langinvainio,
Keskustelu paattyvan kauden raportoinnista INCLUS Oy
4.12.2024 | Kauden loppuraportti

TSI-hankkeen suositukset
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