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Ty6- ja elinkeinoministerié on pyytanyt oikeusministeridlta lausuntoa luonnoksesta
hallituksen esitykseksi eduskunnalle laiksi elinkeino-, liikenne- ja ymparistdkeskuksista
seka elinkeino-, liikenne- ja ymparistokeskusten kehittamis- ja hallintokeskuksesta
annetun lain ((897/2009, jaljiempana KEHA-laki) 3 a §:n muuttamiseksi.
Esitysluonnoksessa on kyse Euroopan parlamentin ja neuvoston asetuksen (EU)
2018/1724 (jaliempana SDG-asetus) kansallisesta taytantdonpanosta. SDG-asetuksen
tavoitteena on helpottaa EU:n alueen kansalaisten ja yritysten rajat ylittavaa asiointia
luomalla sdannét yhteisen digitaalisen palveluvaylan perustamisesta ja siten edistaa
liikkuvuutta sisamarkkinoilla. Esitysluonnoksessa todetaan, ettd SDG-asetus on suoraan
sovellettavaa oikeutta jasenvaltioissa eika itsessaan edellyta kansallista taydentavaa
lainsaadantoa. Asetuksen taytantéonpanon valmistelun yhteydessa on kuitenkin ilmennyt
tarpeelliseksi asettaa asetuksen mukainen kansallinen koordinaattori lainsaadantoa
muuttamalla, ja samassa yhteydessa selkeyttaa kansalliseksi koordinaattoriksi
esitettavan elinkeino-, liikenne- ja ymparistokeskusten kehittamis- ja hallintokeskuksen

(jaljiempana KEHA-keskuksen) roolia digitaalisen palveluvaylan tietojen vaihtoon liittyvan
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kansallisen teknisen jarjestelman (jaliempana OOTS-jarjestelma) kansallisen osion

rekisterinpitajana.

Oikeusministerio lausuu kunnioittavasti seuraavan:

Henkilotietojen suoja

Rekisterinpitajasta sdatadminen

Esitysluonnoksessa KEHA-lain 3a §:n 1 momentin 8 kohtaa ehdotetaan muutettavaksi
siten, ettd kohdassa saadettaisiin KEHA-keskuksen roolista SDG- 28 artiklan
tarkoittamana kansallisena koordinaattorina sekd OOTS-jarjestelman rekisterinpitajana.
Oikeusministerio toteaa, etta rekisterinpitajasta sdataminen on mahdollista yleisen
tietosuoja-asetuksen (EU) 2016/679 4 artiklan 7 kohdan sisaltdman kansallisen
liikkumavaran nojalla. Silloin, kun rekisterinpitdja on viranomainen, rekisterinpitajasta on
yleensa syyta saataa perustuslaista johtuvista syista. Perustuslain 2 §:n 3 momentin
mukaan julkisen vallan kayton tulee perustua lakiin. Lailla sdatamiseen taas kohdistuu
yleinen vaatimus lain tasmallisyydesta ja tarkkuudesta. Toimivaltasaantely on perustus-
lakivaliokunnan kasityksen mukaan yleensa merkityksellistd myds perustuslaissa turvat-
tujen perusoikeuksien nakdkulmasta (PeVL 51/2006 vp, s. 2/1). Rekisterinpitajasta saa-
tamista puoltaa myds, jos rekisterinpitdja voisi kasittelyn luonteesta tai laajuudesta joh-

tuen jaada epaselvaksi.

Oikeusministerio toteaa, etta toimivaltaisten viranomaisten sekd KEHA-keskuksen
tietosuojaoikeudellisia rooleja ja vastuita rekisterinpitdjind on kuvattu selkeasti
esitysluonnoksessa eika oikeusministeridlla ole huomautettavaa esitysluonnokseen talta
osin. Esitysluonnoksessa on huolellisesti myds perusteltu, mistd syistda KEHA:n
rekisterinpidosta olisi tarpeen saataa. Jatkovalmistelussa esityksessa olisi kuitenkin syyta
nimenomaisesti vield selventad, ettd ehdotettavassa saantelyssa kaytettaisiin tietosuoja-
asetuksen 4 artiklan 7 kohdan sisaltamaa kansallista likkumavaraa. Esitysluonnoksen
saatamisjarjestysperusteluissa on sindnsa tuotu esiin perustuslakivaliokunnan
lausuntokaytantda kansallisen likkumavaran kayton osalta (PeVL 14/2018 vp).
Esitysluonnoksessa ei ole kuitenkaan selvennetty perustuslakivaliokunnan edellyttamalla
tavalla, miltd osin kansallista likkumavaraa kaytettaisiin. Perustuslakivaliokunnan
lausuntokaytdnnén mukaan hallituksen esityksessa on perusoikeuksien kannalta
merkityksellisen sdantelyn osalta syyta tehda selkoa kansallisen liikkumavaran alasta (ks.
esim. PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2). Hallituksen esityksessa tulee



kuvata saannoskohtaisesti, minka tietosuoja-asetuksen kohdan nojalla kansallista

erityissaantelya annettaisiin.

Viranomaisten valinen todistusmateriaalien vaihtaminen

Esitysluonnoksessa todetaan, etta toimivaltaisten viranomaisten tietojen luovuttaminen
OOTS-jarjestelman kautta perustuisi suoraan SDG-asetuksen 14 artiklaan, jonka mukaan
toimivaltaisen viranomaisen on kayttdjan pyynndsta pyydettava todistusmateriaali
suoraan todistusmateriaalin antavilta muiden jasenvaltioiden toimivaltaisilta viranomaisilta
OOTS-jarjestelman kautta. Todistusmateriaalin antavien toimivaltaisten viranomaisten on
vuorostaan asetettava tallainen todistusmateriaali saataville saman jarjestelman kautta.
SDG-asetuksessa seka komission taytantdédnpanosaadoksessa todistusmateriaalin
vaihdosta on asetettu lisdksi tarkempia vaatimuksia kayttajan pyynnoélle kuten myds
todistusmateriaalin vaihdolle. Esitysluonnoksessa todetaan lisaksi, ettd henkildtietojen
kasittely luovuttaminen perustuisi taltd osin tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohtaan eli rekisterinpitajan lakisaateiseen velvollisuuteen. Esitysluonnoksessa
arvioidaan, ettd SDG-asetus yhdessa todistusmateriaalin vaihtoa koskevan taytantoon-
panoasetuksen seka tietosuoja-asetuksen sdanndsten kanssa muodostaisi riittavan
tasmallisen lainsdadanndllisen kehikon viranomaisten valiselle todistusmateriaalien
vaihdolle OOTS-jarjestelmassa. Oikeusministeridlla ei ole sindnsa huomautettavaa
siihen, etta todistusmateriaalien sisaltama henkilétietojen kasittely voi perustua SDG-
asetuksen ja todistusmateriaalien vaihtoa koskevaan taytantéonpanoasetukseen, jotka
yhdessa muodostavat esitysluonnoksessa esiin tuodun arvioin mukaisesti tietosuoja-

asetuksen 6 artiklan 1 kohdan c alakohdan tarkoittaman kasittelyn oikeusperusteen.

Oikeusministeri6 kiinnittda kuitenkin huomiota siihen, ettei esitysluonnoksessa ole
tarkemmin arvioitu, voisiko todistusmateriaali sisadltda myos tietosuoja-asetuksen 9
artiklan tarkoittamia erityisiin henkil6tietoryhmiin kuuluvia tietoja, muutoin valtiosaan-
toisesti arkaluonteisia tietoja tai muita salassa pidettavia tietoja. Esitysluonnoksessa
todetaan talta osin vain, ettda KEHA-keskuksen taméanhetkisen kasityksen mukaan
salassa pidettavia tai erityisiin henkilétietoryhmiin kuuluvia tietoja ei kasitella OOTS-
jarjestelmassa. Mikali todistusmateriaali sisaltaisi myos edelld mainittuja tietoja tai tulee
tulevaisuudessa sisaltdmaan tallaisia tietoja, tulisi varmistaa, etta todistusmateriaalien
vaihdossa on huomioitu tietosuoja-asetuksen 9 artiklassa saadetyt seka perustuslaki-
valiokunnan arkaluonteisten henkilGtietojen kasittelya koskevan lausuntokaytannén
mukaiset reunaehdot. SDG-asetuksen Il liitteessa lueteltujen todistusmateriaalien osalta

jaa vaikutelma, etta todistusmateriaali voisi sisaltaa my0s erityisiin henkilétietoryhmiin
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kuuluvia ja valtiosaantoisesti arkaluonteisia henkilGtietoja, jolloin tulisi varmistaa, etta
kasittelylle on tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohdan ohella myds kyseisen
asetuksen 9 artiklan 2 kohdassa tarkoitettu kasittelyperuste seka huolehdittu riittavista
suojatoimista. Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan erityisiin
henkildtietoryhmiin kuuluvien tietojen kasittely on l1ahtokohtaisesti kiellettya. Kieltoa ei
kuitenkaan sovelleta, mikali kasittelylle on jokin 9 artiklan 2 kohdassa saadetty poikkeus-
peruste. Oikeusministerid huomauttaa, ettéd usea 9 artiklan 2 kohdan poikkeusperuste
edellyttaa, etta kasittelysta sdadetaan unionin oikeudessa tai jadsenvaltion lainsdadan-

ndssa ja saataa lisaksi kasittelya koskevista asianmukaisista suojatoimista.

Perustuslakivaliokunnan mukaan henkiltietojen suoja tulee turvata ensisijaisesti yleisen
tietosuoja-asetuksen ja kansallisen tietosuojalain nojalla. Kansallisen erityislainsdadan-
ndn saatamiseen tulee siten suhtautua pidattyvasti ja rajata sellainen vain valttamatto-
maan tietosuoja-asetuksen salliman liikkumavaran puitteissa. Valiokunnan mukaan on
kuitenkin selvaa, etta erityissaantelyn tarvetta on arvioitava myds asetuksenkin
edellyttaman riskiperusteisen lahestymistavan mukaisesti kiinnittdmalla huomiota tietojen
kasittelysta aiheutuviin uhkiin ja riskeihin. Mita suurempi riski kasittelysta aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtai-
sempi saantely (PeVL 14/2018 vp, s. 4-5). Perustuslakivaliokunnan (PeVL 14/2018 vp, s.
5-6) mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja
tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa muodostaa
uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). My6s EU:n
yleisen tietosuoja-asetuksen johdantokappaleessa 51 painotetaan, etta asetuksen 9
artiklassa tarkoitettuja erityisia henkildtietoja, jotka ovat erityisen arkaluonteisia perus-
oikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasit-
telyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille.
Valiokunta on tdman johdosta kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten
tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla saénnoksilla vain valtta-
mattdmaan (ks. esim. PeVL 3/2017 vp, s. 5). Perustuslakivaliokunnan mielesta arkaluon-
teisten tietojen kasittelya koskevaa saantelya on sanotun johdosta, tietosuoja-asetuksen
mahdollistamissa puitteissa, edelleen syyta arvioida myds aiemman saantelyn lakitasoi-
suutta koskevan kaytanndn pohjalta. Yleista tietosuoja-asetusta yksityiskohtaisemman
lakitasoisen saantelyn tarve tulee kuitenkin perustella myo6s tietosuoja-asetuksen

puitteissa tapauskohtaisesti.

Oikeusministerid toteaa, etta edella esiin tuodun perustuslakivaliokunnan arkaluonteisten

henkilotietojen kasittelya koskevan lausuntokaytanndn ohella jatkovalmistelussa tulisi



5(7)

huomioida lausuntokaytantd koskien myds viranomaisten salassa pidettavien tietojen
luovuttamista ja oikeutta saada kyseisia tietoja. Valiokunta on arvioinut viranomaisten
tietojen ja luovuttamista salassapitovelvollisuuden estamatta koskevaa saantelya
perustuslain 10 §:n 1 momentissa saadetyn yksityiselaman ja henkilbtietojen suojan
kannalta ja kiinnittdnyt huomiota muun muassa siihen, mihin ja keta koskeviin tietoihin
tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttdmat-
tomyyteen. Viranomaisen tietojensaantioikeus ja tietojen luovuttamismahdollisuus ovat
voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut
tietosisallét on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltéja ei ole
samalla tavoin luetteloitu, sdantelyyn on pitanyt sisallyttaa vaatimus "tietojen
valttamattomyydestad" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja
siina viitatut lausunnot). Valiokunta ei toisaalta ole pitédnyt hyvin valjia ja yksildimattdmia
tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu

valttdmattdmyyskriteeriin (ks. esim. PeVL 19/2012 vp).

Perustuslakivaliokunta on painottanut, etta erottelussa tietojen saamisen tai
luovuttamisen tarpeellisuuden ja valttamattémyyden valilla on kyse tietosisaltdjen
laajuuden ohella myds siita, ettd salassapitosaannosten edelle menevassa
tietojensaantioikeudessa on viime kadessa kysymys siita, etta tietoihin oikeutettu
viranomainen omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tiedot omaavaan
viranomaiseen kohdistuvan salassapidon avulla suojataan. Mita yleisluonteisempi
tietojensaantiin oikeuttava saantely on, sitd suurempi on vaara, etta tallaiset intressit
voivat syrjaytya hyvin automaattisesti. Mita taydellisemmin tietojensaantioikeus kytketaan
saannoksissa asiallisiin edellytyksiin, sitd todennakdisemmin yksittaista tietojensaanti-
pyyntda joudutaan kaytanndssa perustelemaan. Myos tietojen luovuttajan on talléin
mahdollista arvioida pyynt6a luovuttamisen laillisten edellytysten kannalta. Tietojen
luovuttaja voi liséksi kieltdytymalla tosiasiallisesti tietojen antamisesta saada aikaan
tilanteen, jossa tietojen luovuttamisvelvollisuus eli sdannodsten tulkinta saattaa tulla
ulkopuolisen viranomaisen tutkittavaksi. Tama mahdollisuus on tarkea tiedonsaannin ja
salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 7/2019 vp, PeVL 15/2018 vp ja
PeVL 17/2016 vp, s. 6 ja siina viitatut lausunnot).

Siltad osin kuin tiedon saamisesta ja luovuttamisesta sdadetaan suoraan SDG-
asetuksessa, ei tiedonluovutuksista saataminen erikseen kansallisesti ole 1ahtdkohtaisesti
valttdamatonta (PeVL 12/2019 vp ja PeVL 9/2020 vp), mutta joissakin tapauksissa voi
kuitenkin olla tarpeen selvyyden vuoksi sdataa tiedonsaantioikeudesta myds

kansallisesti, esimerkiksi jos EU-saantelyssa saadetty tiedonsaantioikeus jaa hyvin
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yleiselle tasolle ja on tarve selventaa, etta luovuttaa voidaan myos salassa pidettavia
tietoja. Jos luovutettavat tiedot sisaltavat salassa pidettavia tietoja, tulee lisaksi
jatkovalmistelussa arvioida, kattaako SDG-asetuksessa saadetyt tiedonsaantioikeudet
my0s tiedonsaannin (salassa pidettavaan tietoon) silta osin kuin kyse on KEHA-
keskuksen tiedonsaantioikeudesta muilta kansallisilta viranomaisilta eli tiedonsaannin

kansallisten viranomaisten kesken.
Toimivaltaisten viranomaisten maarittaminen

Esitysluonnoksessa todetaan, ettd SDG-asetuksessa ei mainita nimenomaisesti niita
viranomaisia, jotka ovat asetuksen tarkoittamia toimivaltaisia viranomaisia. SDG-
asetuksen 3 artiklan 4 kohdan mukaan toimivaltaisella viranomaisella tarkoitetaan
jasenvaltion kansallisen, alueellisen tai paikallisen tason viranomaista tai elinta, jolla on
erityisia vastuita, jotka liittyvat taman asetuksen soveltamisalaan kuuluviin tietoihin,
menettelyihin tai neuvonta- ja ongelmanratkaisupalveluihin. Esitysluonnoksessa
todetaan, etta toimivaltaisia viranomaisia on kaytannossa lukuisia, ja osittain niiden
tehtavat saattavat kohdistua samoihin tai osittain samoihin palveluihin. Ottaen huomioon,
ettd SDG-asetuksen soveltamisalaa on jo laajennettu uusien EU-sdadosten mydéta, ja
liitteisiin saattaa tulevaisuudessa tulla lisdd muutoksia, ja kansallisesti tehtavat saattavat
allokoitua uudelleen viranomaisten kesken esim. hallintorakenteiden muutosten myéta, ei
esitysluonnoksessa esitetyn arvion mukaan olisi toimiva ratkaisu yllapitaa staattista
luetteloa, jossa kansalliset viranomaiset olisivat nimenomaisesti lueteltu laissa tai

asetuksessa.

Oikeusministerio toteaa, etta esitysluonnoksen saatamisjarjestysperusteluissa on esitetty
arviointia suhteessa perustuslain 2 §:n 3 momenttiin. Julkisen vallan kayton tulee
perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Jotta
tama oikeusvaltioperiaate ja perustuslain mukainen lailla sdatadmisen vaatimus toteutuu,
esityksessa ehdotetaan sdantelyd KEHA-keskuksen roolista kansallisena
koordinaattorina. Oikeusministeri® kiinnittda kuitenkin huomiota, ettei sdatamisjarjestys-
perusteluihin ole siséllytetty arvioita perustuslain 2 §:n 3 momentin nakdkulmasta
suhteessa muihin kansallisiin toimivaltaisiin viranomaisiin. Perustuslakivaliokunta on
etenkin perusoikeuskytkentaisen saantelyn yhteydessa pitanyt valttdmattomana, etta
toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai muuten tasmallisesti tai etta
ainakin viranomaisten toimivaltasuhteiden |ahtdkohdat samoin kuin toimivallan siirtdmisen
edellytykset ilmenevat laista riittdvan tdsmallisesti (PeVL 32/2012 vp, PeVL 2/2012 vp, s.

3 ja PeVL 21/2009 vp, s. 4—5). Saatamisjarjestysperusteluissa tulisi tehda selkoa siita,



miten asetuksessa tarkoitetut toimivaltaiset viranomaiset maaraytyvat, miten niiden
toimivalta ja tehtavat maaraytyvat ja etta saantely talta osin tayttaa valiokunnan

kaytannossa edellytetyn tdsmallisyyden tason.

Silla mitka kansalliset viranomaiset olisivat asetuksen tarkoittamia toimivaltaisia
viranomaisia, on merkitystd myos sen arvioinnissa, onko tiedonsaantioikeuksista saadetty
riittavalla tasolla. Oikeusministeri6 pitaa tarkeana jatkovalmistelussa varmistaa, etta
asetuksen perusteella toimivaltaisille viranomaisille on saadetty joko EU-saantelyssa tai
kansallisesti riittdvat tiedonsaantia tai luovuttamista koskevat oikeudet siltd osin kuin

toimivaltaiset viranomaiset luovuttavat tai saavat salassa pidettavia tietoja.

Osastopaallikkd Johanna Suurpaa

Erityisasiantuntija Amanda Makela
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