Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta anne-
tun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi sosiaali- ja terveystietojen toissijaisesta kaytdstd annetun
lain tietoturvallisia kayttdymparist6ja koskevia vaatimuksia niin, ettd vaatimukset mahdollistai-
sivat toisiolaissa tarkoitettujen tietojen luovuttamisen muihin kuin Suomessa sijaitseviin tieto-
turvallisiin kayttoymparistoihin. Muutoksen tarkoituksena on mahdollistaa suomalaisten rekis-
teritietojen kaytto kansainvélisessa tutkimusyhteistydssa, samalla kuitenkin varmistaen tietotur-
van ja tietosuojan korkean tason.

Ehdotettu laki on tarkoitettu tulemaan voimaan 1. paivané joulukuuta 2023.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Pa&ministeri Sanna Marinin hallituksen ohjelman 2019 tavoitteena on muun muassa edistéé so-
siaali- ja terveystietojen joustavaa ja laajamittaista hyddyntdmistd, samalla kuitenkin rekisterdi-
tyjen tietosuojan korkeasta tasosta huolehtien.

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019, jaljempana toisiolaki) on tul-
lut voimaan 1.5.2019. Toisiolain tarkoituksena on luoda edellytykset sosiaali- ja terveydenhuol-
lon palvelutoiminnassa syntyvien henkil6tasoisten asiakastietojen sekd muiden terveyteen ja
hyvinvointiin liittyvien henkilotietojen kéytolle tilastointiin, tutkimukseen, kehittdmis- ja inno-
vaatiotoimintaan, opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -valvontaan seké vi-
ranomaisten suunnittelu- ja selvitystehtaviin. Laki mahdollistaa sosiaali- ja terveydenhuollon
asiakas- ja potilastiedon hyodyntamisen muussa kuin kyseisen tiedon alkuperéisessa kayttotar-
koituksessa.

Toisiolaissa asetetaan vaatimukset tietoturvallisille kayttdymparistoille, joilla tarkoitetaan
toisiolain 3 8:n 11 kohdan mukaan teknisid, organisatorisia ja fyysisia tietojen késittelyn toi-
mintaympaéristdja, joiden tietoturvallisuus on varmistettu asianmukaisin hallinnollisin ja tekni-
sin toimin. Tietoturvallisiin kayttdéymparistoihin voidaan luovuttaa henkil6tietoja toisiolain 3
8:n 8 kohdassa tarkoitetun tietoluvan nojalla.

Toisiolain 60 §:n 1 momentissa saddetaan siirtyméajasta, jonka mukaan lain 20 8:n 3 momenttia
ja 21-34 §:aa tietoturvalliselta kayttoymparistolta edellytettavista vaatimuksista sovelletaan 1
paivasta toukokuuta 2022. Siirtyméaajan jalkeen toisiolaissa tarkoitettuja henkil&tietoja voidaan
luovuttaa tietoluvan nojalla késiteltavéksi ainoastaan Sosiaali- ja terveysalan tietolupaviran-
omaisen (jéljempéné Tietolupaviranomainen) tietoturvallisessa kayttoymparistossé (Kapseli-
kayttdymparisté') tai muussa toisiolain mukaisesti auditoidussa tietoturvallisessa kayttdympa-
ristbssa. Aggregoitua tilastotietoa taas voidaan luovuttaa vapaasti tietopyynnon perusteella.

Vaatimus henkil6tietojen kasittelysta toisiolain mukaisessa tietoturvallisessa kayttdymparis-
t0ssa voi aiheuttaa haasteen erityisesti kansainvaliselle tutkimusyhteisty6lle, jossa haluttaisiin
kayttdd Suomesta saatavaa sosiaali- ja terveystietoa osana muista maista kerattavaa tietoaineis-
toa. Laaketieteen tutkimus on luonteeltaan kansainvélista ja tutkimusta tehd&an hyvin usein
kansainvalisissa konsortioissa. Toisiolaki edellyttdd, ettd Suomesta saatava tietoaineisto luovu-
tetaan ainoastaan toisiolain vaatimusten mukaisesti auditoituun tietoturvalliseen kayttoymparis-
toon. Toisiolaki ei ota kantaa, missa kayttdympdristd maantieteellisesti sijaitsee, mutta Tietolu-
paviranomaisen voimassa oleva maarays rajoittaa kayttoymparistot EU/ET A-alueelle.? Osa tie-
toturvallisia kayttoympéristojé koskevia toisiolain vaatimuksia voidaan tayttaa vain kansallisen
lainsdaadannon ja kansallisten viranomaisten maarayksia noudattamalla.® Kayttoympariston tie-
toturvallisuus tulee osoittaa Liikenne- ja viestintaviraston (jaljempana Traficom) hyvaksyméan
tietoturvallisuuden arviointilaitoksen antamalla todistuksella. Kaytdnnossa tietoturvaa koskevia

! ks. https://findata.fi/kapseli/

2 ks. https://findata.fi/palvelut-ja-ohjeet/maaraykset/

% Tulee ottaa kuitenkin huomioon, etta kansalliset kriteeristot, kuten VAHTI ja KATAKRI perustuvat
yleisiin tietoturvaperiaatteisiin ja osittain kansainvalisiin standardeihin, kuten ISO/IEC 27001 —standar-
diin.
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arviointeja tekevat Suomessa Traficomin Kyberturvallisuuskeskuksen erikseen hyvaksymat ar-
viointilaitokset.

Vaikka tietoturvallinen kayttdympaéristd voi Tietolupaviranomaisen maarayksen mukaan sijaita
EU/ETA-alueella, kdytannossa kaikki toisiolain mukaiset kayttdympéristot sijaitsevat talla het-
kelld Suomessa. Ulkomaisilla toimijoilla ei ole kattavaa tietoa toisiolain auditointivelvoitteesta,
eika kukaan ulkomainen toimija ole ryhtynyt auditoimaan omia jarjestelmidén toisiolain perus-
teella. Tutkimusten siirtymisté suuressa maarin Tietolupaviranomaisen tai muiden suomalaisten
toimijoiden kayttéymparistdihin ei pideta todennéakdisena vaihtoehtona. Tdman seurauksena on
mahdollista, ettd suomalaisen datan hyddyntaminen kansainvalisessé tutkimusyhteistydssa ja
siten suomalaisten tutkijoiden mahdollisuus osallistua tutkimusyhteistyohon vaikeutuu.

1.2 Valmistelu

Hallituksen esitys on valmisteltu virkamiestydna sosiaali- ja terveysministeriossa. Hallituksen
esityksen valmistelun tukena on toiminut kansainvélisten tietoluovutusten tydéryhma
(VN/16772/2021). Ty6ryhman tavoitteena oli selvittaa ja arvioida kansainvalisiin luovutuksiin
sovellettavia tietoturvaa koskevia toisiolain sd&nnoksia yhteisty0ssé tietoturva- ja tietosuoja-
asiantuntijoiden, toisiolakia ohjaavien ja valvovien viranomaisten sekd muiden alan keskeisten
sidosryhmien kanssa.

Hallituksen esityksen valmistelun tueksi sosiaali- ja terveysministerio tilasi selvityksen kansain-
valisista standardeista ja menettelyistd, joiden perusteella olisi mahdollista tayttaa toisiolaissa
ja Tietolupaviranomaisen maérayksessa asetettuja vaatimuksia tietoturvallisille kdyttoympéris-
toille.

Sosiaali- ja terveysministerio jarjesti hallituksen esitysluonnoksesta lausuntokierroksen
10.6.2022-29.7.2022. Tdydennetadn lausuntokierroksen perusteella.

Hallituksen  esityksen  valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://stm.fi/hankkeet tunnuksella STM154:00/2021.

2 Nykytila ja sen arviointi
2.1 Yleista

Toisiolain tavoitteena on mahdollistaa sosiaali- ja terveydenhuollon toiminnassa seka sosiaali-
ja terveysalan ohjaus-, valvonta-, tutkimus- ja tilastotarkoituksessa tallennettujen henkilétieto-
jen tehokas ja tietoturvallinen kasittely seka niiden yhdistaminen Kansanelakelaitoksen, Vées-
torekisterikeskuksen, Tilastokeskuksen ja Elaketurvakeskuksen henkil6tietoihin. Toisiolain yh-
tend keskeisend tarkoituksena on suojata kaikessa sosiaali- ja terveystietojen toissijaisessa ka-
sittelyssa henkilGtiedot siten, ettd kansalaisten luottamusta voidaan vahvistaa suhteessa heidan
tietojensa kasittelyyn toissijaisessa kayttotarkoituksessa. Toisiolaki mahdollistaa aiempaa pa-
remman tietoturvan sosiaali- ja terveydenhuollon arkaluonteisten henkilGtietojen toissijaisessa
kasittelyssa.

Tietoturvallinen kayttéymparistd on yksi toisiolain keskeisista suojatoimista, jolla mahdolliste-
taan arkaluonteisten henkil6tietojen kasittely turvallisessa ymparistGssad ja turvataan yksilon
henkilGtietojen suojaa. Muita keskeisid suojatoimia on kuvattu toisiolain 60 §:n muuttamista
koskevassa hallituksen esityksessé (HE 96/2021 vp) sivuilla 29-30. Tietoturvallisella kayttdym-
péaristoll& voidaan estéd vaarinkaytoksié ja toteuttaa kyberturvallisuutta henkil6tietojen kdytossa
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toisiotarkoitukseen. Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, luonnol-
listen henkildiden suojelusta henkil6tietojen kasittelyssé sekd ndiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta (jaljempéna tietosuoja-asetus) edellytetaan riit-
tavia suojatoimia, kun kasitelladn arkaluonteisia ja erityisiin henkil6tietoryhmiin henkilGtietoja.

Toisiolain 60 8:ss& asetettiin siirtymaaika, jonka jalkeen henkilttietoja voidaan luovuttaa vain
tietoturvalliseen kayttdymparistoon kasiteltaviksi. Toisiolain valmistelun yhteydessa arvioitiin,
etté tietoturvallisten kayttoymparistjen rakentaminen veisi hyvaksymisen jalkeen noin kaksi
vuotta ja siirtymaajaksi esitettiin talloin 1.5.2021. Siirtymadaikaa siirrettiin vuodella eteenpdin
lailla sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain muuttamisesta (793/2021),
jolloin siirtymaajaksi asetettiin 1.5.2022.

Hallituksen esityksen toisiolain 60 8:n muuttamisesta (HE 96/2021 vp) valmistelussa oltiin tun-
nistettu, ettéd tutkijoille tarkoitettuihin tietojarjestelmiin ei oltu toteutettu kaikkia toisiolaissa
edellytettyja tietosuoja- ja turvavaatimuksia ja 1.5.2021 mennessa kenellakdan muulla toimi-
jalla kuin Tietolupaviranomaisella ei ollut kaytdssaan toisiolain 20 §:n edellyttamaa tietoturval-
lista kayttdymparistdd, jonne tietoaineistoja voisi luovuttaa luvansaajan kasiteltavaksi. Siirty-
madajan siirrolla haluttiin turvata terveydenhuollon tutkimuksen jatkuminen ja antaa lisdaikaa
toimijoille auditoida omiin kayttétarpeisiinsa sopivia tietoturvallisia kayttéymparistoja.

Toisiolaki mahdollistaa useampien tietoturvallisten kayttdéymparistjen perustamisen, kunhan
ne tayttavat toisiolaissa asetetut tietoturvavaatimukset. Useampia tietoturvallisia kayttdympa-
ristdja tarvitaan, jotta tutkimuksen tekijat voivat valita tutkimukseensa sopivimman kéayttéym-
périston ja erilaiset kdyttoympéristot voivat erikoistua tiettyjen aineistojen késittelyyn. Esimer-
kiksi yliopistosairaalat voivat tarvita tutkimukseen tietoaineistoa, jonka késittelyyn tarvitaan
erityisosaamista ja erityislaitteistoa. Esimerkkiné voi mainita terveydenhuollon kuvantamisai-
neistot (esimerkiksi rontgenkuvat, ultradanikuvat ja EKG-tallenteet), jotka kuuluvat aineistona
toisiolain soveltamisalan piiriin. Kuvantamisaineiston kasittely edellyttaa laitteistoja ja ohjel-
mistoja, joita on vain terveydenhuollon toimijoilla. Kuvantamisaineiston késittely edellyttaa
ir(ny@is lahes aina sitd, ettd kasittelyn tekee tai siihen osallistuu kyseiseen alaan erikoistunut 1&4-
ari.

Taman hallituksen esityksen valmistumisen aikaan tietoturvallisia kdyttdympéristéja on audi-
toitu Tietolupaviranomaisen tietoturvallisen kayttéympaériston liséksi kuusi; Helsingin ja Uu-
denmaan sairaanhoitopiirin kuntayhtyman HUS Acamedic, Istekki Oy:n T3 Tutkijan tyétila,
ESiOR Oy:n SPESIOR, Helsingin yliopiston FinnGen Sandbox, CSC Tieteen tietotekniikan
keskus Oy:n SD Desktop ja Tilastokeskuksen Fiona-kéyttoymparistd. Kayttoympéristot rekis-
terdidaén Sosiaali- ja terveysalan lupa- ja valvontaviraston (jéljempéna Valvira) toisiokayt-
toymparistojen rekisteriin.4

Nykyinen saantely mahdollistaa suomalaisen rekisteritiedon kayton kansainvalisessa tutkimus-
yhteistyossd, jos tutkijat kayttévéat tietojen késittelyssa toisiolain mukaisesti auditoituja kayt-
tdymparistoja. Tutkijoiden on mahdollista etdyhteydelld saada paasy joko Tietolupaviranomai-
sen tai muun suomalaisen toimijan auditoituun kayttdympéristoon ja késitelld suomalaisia re-
Kisteritietoja sielld. Jotta tutkija voisi joustavasti yhdistaa ja analysoida rekisteritietoja suhteessa
muihin tutkimuksessa kasiteltaviin tietoihin, tutkijan tai tutkimusryhman tulisi siirtaa tutkimuk-
sen tietoaineisto kokonaisuudessaan suomalaiseen kayttdymparistoon. Kaikkien tutkimuksessa
kéasiteltavien tietoaineistojen tuominen ja késittely toisiolain mukaisessa kayttoympéristossa on

4 https://www.valvira.fi/terveydenhuolto/toisiolain-mukaiset-tietoturvalliset-kayttoymparistot/toisio-
kayttoymparistojen-rekisteri
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mahdollista nykyisen sdéntelyn puitteissa. Suomalaisen rekisteritiedon kayttoa kansainvélisessé
tutkimusyhteistydssa edistéisi se, etté tutkijoiden kayttdmié kayttoympéristoja auditoitaisiin tie-
toturvallisuuden arviointilaitosten toimesta toisiolain ja Tietolupaviranomaisen maarayksen
vaatimusten mukaisesti EU- ja ETA-alueella. Ulkomaiset toimijat eivat kuitenkaan ole tédhén
mennessa ryhtyneet auditoimaan kayttdymparistdjaén toisiolain mukaisesti.

Suomalaisten rekisteritietojen kayttoa kansainvalisessé tutkimusyhteistydssé voitaisiin edistad
muuttamalla toisiolain tietoturvallisia kayttoympéristoja koskevia vaatimuksia niin, ett toisio-
laissa tarkoitettuja tietoja olisi mahdollista luovuttaa myds Suomen ulkopuolella sijaitseviin
kayttoymparistoihin.

2.2 Standardi, sertifiointi ja akkreditointi

Sertifioinneilla ja auditoinneilla valvotaan vaatimusten toteutumista ja luodaan luottamusta.
Standardoinnin avulla voidaan kehittaa toiminnan laatua, turvallisuutta ja lapinakyvyytta. Stan-
dardoinnin vaikuttavuuden kannalta keskeisessa asemassa ovat standardien kansainvélisyys,
standardointiprosessin avoimuus, nopeus, ennustettavuus, joustavuus ja standardoinnin kohde.
Standardoinnin vaikutusta on mahdollista tehostaa sertifioinnilla, joka kertoo siit4, etta standar-
dissa asetetut vaatimukset tayttyvat. Myos saatavuus vaikuttaa standardien kayton laajuuteen ja
vaikuttavuuteen. Auditointien laadun varmistamisessa tarkead on myos akkreditointi eli audi-
tointeja tekevien tahojen patevyyden toteaminen.®

Tietoturvallisuutta standardoidaan monilla eri toimialoilla seké eurooppalaisella ettd kansain-
vélisella tasolla. Virallisella standardoinnilla tarkoitetaan kansainvalisid, eurooppalaisia ja kan-
sallisia standardointiorganisaatioita, joiden jasenyys on maakohtaista. Viralliset standardointi-
organisaatiot, kuten kansainvélinen standardointielin ISO (International Organization for Stan-
dardization), ovat vakiintuneita ja tunnettuja. Esimerkkeind standardeista voidaan mainita
ISO/IEC 27001 ja CSA STAR. Kansainvélinen tietoturvallisuuteen liittyva virallinen vaatimus-
standardi on tietoturvan hallintajarjestelméastandardi ISO/IEC 27001, joka on kansainvélisesti
yksi tunnetuimmista ja kaytetyimmistd organisaation tietoturvallisuuden hallinnan standar-
deista. CSA STAR taas on pilvipalveluntarjoajille kehitetty kansainvéalisesti tunnustettu sertifi-
ointi, joka perustuu amerikkalaisen voittoa tavoittelemattoman organisaation Cloud Security
Alliancen kehittamaan Cloud Controls Matrixiin.®

Sertifiointi on maéritelmén mukaan vaatimustenmukaisuuden arviointia. Vaatimustenmukai-
suuden todistettavasti tayttaville toteutuksille voidaan myontad hyvaksyntéd eli sertifikaatti,
jonka myontaa puolueeton kolmas osapuoli. Sertifikaatteja voidaan myontaa esimerkiksi IT-
palvelunhallintajarjestelmille, pilvipalvelun tarjoajille ja teknisille ratkaisuille. Sertifioinnin
taustalla on usein asiakasvaatimus. Sertifikaatti on joissain tilanteissa myos kilpailutekija, jonka
avulla voidaan erottautua kilpailijoista riskittomampana vaihtoehtona.’

Sertifiointiorganisaatio arvioi, tayttadko sertifioitava jarjestelma sertifiointivaatimuksissa esite-
tyt vaatimukset. Arvioinnin perusteella sertifiointiorganisaatio antaa todistuksen, jossa todetaan

5 Traficom: Luottamuksen lahteilld Nakokulmia tietoturvan standardointiin ja sertifiointiin 2019, s. 3
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lah-
teilla.pdf.

® Traficom: Luottamuksen lahteilla Nakokulmia tietoturvan standardointiin ja sertifiointiin, s. 7-8.

" Traficom: Luottamuksen lahteilla Nakokulmia tietoturvan standardointiin ja sertifiointiin, s. 13.
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johtamisjarjestelmén, tuotteen, prosessin tai henkilon tayttdvan madrétyt vaatimukset. Sertifi-
ointi on voimassa madritellyn ajan, minka jalkeen voidaan tehda uudelleensertifiointi.®

Akkreditointi tarkoittaa péatevyyden toteamista puolueettomasti ja riippumattomasti. Akkredi-
toidut sertifiointielimet ovat puolueettomia ja sertifioinnin kohteesta riippumattomia kolman-
nen osapuolen toimijoita, joilla tulee olla kansainvalisissé standardeissa mééritelty patevyys ja
muut edellytykset toimintaansa varten.® Jokaisessa EU-maassa on EU-lainsaadannén mukai-
sesti kansallinen akkreditointielin ja Suomessa akkreditointielimena toimii FINAS (Finnish
Accreditation Service).

Akkreditointi viestii asiakkaille toiminnan patevyydestd, uskottavuudesta ja luotettavuudesta
seké yhdenmukaistaa vaatimusten tulkintaa ja lisda yhteentoimivuutta. Lisaksi silla edistetdén
Euroopan sisamarkkinoiden toimintaa varmistamalla, ettd akkreditoidun toimijan tuottamien
palvelujen laatuun ja standardin tulkintaan voidaan luottaa kansainvalisesti. Naista syista serti-
fioinneissa tulisi kayttaa vain akkreditoituja toimijoita.*

ISO 27001 —standardi

Kansainvélisen standardisoimisjarjeston tietoturvan hallintajarjestelmastandardi 1ISO 27001 on
kansainvélinen virallinen vaatimusstandardi, jonka kohteena on tietoturvan johtamisjarjestelma.
ISO 27001 —standardiin kuuluu keskeisesti johdon sitoutuminen tietoturvallisuuteen, jatkuva
parantaminen ja riskipohjainen tietoturvan hallintakeinojen valinta. Standardi on laadittu niin,
ettd hallintajarjestelméaan voidaan liittdd muitakin tietoturvan hallintakeinoja (kontrolleja) kuin
ISO 27001 liitteen mukaisia keinoja.

ISO 27001 —standardi on kansainvalisesti yleinen, luotettu ja vakiintunut standardi. Sertifioituja
organisaatioita on yli 40 000 ja Suomessa ISO 27001 -sertifiointeja on voimassa noin 100. Ak-
kreditoituja ISO 27001 sertifiointielimia on lahes joka maassa. Sertifiointielimet voivat sertifi-
oida my6s muissa kuin niiden sijaintimaassa olevia tietoturvallisuuden johtamisjarjestelmia.'*

CSA STAR —standardi

Cloud Security Alliancen (CSA) Security, Trust, Assurance and Risk Registry (STAR) —stan-
dardi on suunnattu erityisesti pilvipalveluntarjoajille valineeksi osoittaa tarjoamiensa palvelui-
den vaatimustenmukaisuutta. Sertifioinnissa hyddynnetaan ISO/IEC 27001 —tietoturvan hallin-
tajarjestelméstandardin vaatimuksia yhdessa CSA:n Cloud Controls Matrix (CCM) -menetel-
man kanssa. CSA STAR —standardi on yleistyméssé oleva standardi, mutta ei kuitenkaan kovin
tavallinen pienilla toimijoilla.

STAR-sertifiointi perustuu ISO/IEC 27001 -standardin ja pilvipalvelun valvontamatriisissa esi-
tettyjen kriteerien saavuttamiseen, eli CCM:ssé esitettyja hallintakeinoja voidaan pitaa 1SO
27001 -standardin mukaisina lisdkontrolleina. N&in ollen mikd&dn CCM-arviointia koskeva ser-
tifikaatti ei ole voimassa ilman siihen liittyvad 1SO 27001 -sertifikaattia, jonka soveltamisala on
vahintaan yhta suuri kuin STAR-sertifioinnin.'?

8 Ks. https://www.finas.fi/akkreditointi/Sivut/default.aspx

® Ks. https://www.finas.fi/akkreditointi/Akkreditointialueet/Sivut/Sertifiointiorganisaatiot.aspx

10 Traficom: Luottamuksen lahteilla Nakékulmia tietoturvan standardointiin ja sertifiointiin, s. 14.
11 Nixu Certification Oy selvitys huhtikuu 2022.

12 Nixu Certification Oy selvitys huhtikuu 2022.
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2.3 Toisiolaissa asetetut vaatimukset tietoturvallisille kéyttoymparistoille

Toisiolain 18 §:ssd asetetaan yleisid tietoturvavaatimuksia toisiokdytolle. Kasittelyn riittavé tie-
toturvallisuus on varmistettava riskienhallinnalla, paasynhallinnalla, aktiivisella valvonnalla
sekd noudattamalla tietoturvallisuuden ja tietosuojan toteutuksesta ja valvonnasta vastaavan vi-
ranomaisen maarayksié ja ohjeita. Erityistd huomiota on kiinnitettdva kayttorajoitusten seké sa-
lassapitovelvoitteen toteuttamiseen.

Toisiolain 20 — 30 §:ssé asetetaan vaatimukset tietoturvallisille kayttdymparistdille. Toisiolain
20 8:n 1 momentin mukaan Tietolupaviranomainen yllapitad yksin tai yhdessa muiden viran-
omaisten kanssa tietoturvallista kayttdympéristod, jossa voidaan varmistaa Tietolupaviranomai-
sen tai muun toisiolaissa tarkoitetun viranomaisen toisiolain nojalla luovuttamien tietojen tieto-
turvallinen, luvan mukainen kasittely.

Tietoturvallinen kayttdympéristd siséltdd muun muassa paatelaitteet, palvelimet, ty6asemat,
kayttojarjestelméa- ja varusohjelmistot seké hallinta- ja tietoturvakaytannot, jotka eivat ole osa
tietojarjestelmda tai tietojarjestelmépalvelua. Tietoturvalliseen kayttoymparistoon sisaltyvat
my0s tietoturvaprosessien hallinto ja johtamisjarjestelmé kattaen henkiltsto-, laitteisto-, tieto-
IiiI;enne-, kaytto- ja ohjelmistoturvallisuuden seké fyysisen turvallisuuden (HE 159/2017 vp, s.
93).

Toisiolain 20 §:n mukaan henkil6tiedot luovutetaan ensisijaisesti Tietolupaviranomaisen tieto-
turvalliseen kayttdymparistoon. Toisiolain 20 §:n 3 momentin mukaan, jos tietolupahakemuk-
sessa pyydetaan luovuttamaan tietoaineistoja késiteltaviksi muussa kuin Tietolupaviranomaisen
kayttoymparistossé, hakemuksessa on erikseen perusteltava syyt, joiden vuoksi tdmé on valtta-
matonta. Tietolupaviranomainen tai muu toisiolaissa tarkoitettu viranomainen saa tallgin luo-
vuttaa tiedot hakijalle vain, jos kayttdymparisto tayttaa toisiolain 20 §:n 2 momentissa ja 21-29
§:s54 saadetyt edellytykset.

Toisiolain 21 §8:n 1 momentin mukaan tietoturvallisen kayttdympariston kéyttajat on tunnistet-
tava luotettavasti sekd todennettava. Toisiolain 22 §:ssd saddetéan tietoturvallisen kayttdympa-
riston kayttajien kayttdoikeuksista, ja 22 8:n 3 momentin mukaan Tietolupaviranomainen antaa
madraykset niistd perusteista, joiden mukaisesti palveluntarjoajan on maariteltdva luvansaajan
kayttooikeudet asiakastietoihin.

Toisiolain 23 §:n 1 momentin mukaan tietoturvallinen kayttdymparistd on suojattava valtion
viranomaisten tietoturvallisuutta koskevien velvoitteiden mukaisesti noudattaen, mitd julki-
suuslain 36 8:ssa ja mainitun pykaldn 1 momentin nojalla annetussa valtioneuvoston asetuk-
sessa saddetaan. Tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta valtionhallinnossa
sdadetaan nykyaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, jaljempéna tie-
donhallintalaki) 4 luvussa. Tiedonhallintalain 18 §:ssé séadetddn turvallisuusluokiteltavista
asiakirjoista valtionhallinnossa. Turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoi-
hin tehtdvistd merkinnaista ja turvallisuusluokiteltujen asiakirjojen késittelyyn liittyvista tieto-
turvallisuustoimenpiteistd sdédetadn tarkemmin valtioneuvoston asetuksella asiakirjojen turval-
lisuusluokittelusta valtionhallinnossa (1101/2019).

Toisiolain 24 §:n 1 momentin mukaan tietoturvallisen kayttdympériston on taytettava tietotur-
vaa ja tiedonsiirron yhteentoimivuutta koskevat vaatimukset, jotka perustuvat viranomaisten
antamiin maardyksiin, suosituksiin ja ndiden osoittamiin, tietoturvalliseen kayttdymparistoon
soveltuviin standardeihin. Toisiolain 24 8:n 2 momentin mukaan Tietolupaviranomainen antaa



tarkemmat madraykset muiden palveluntarjoajien tietoturvallisille kayttoympéristoille asetetta-
vista vaatimuksista. Vaatimuksissa on edellytettava vastaavaa tietoturvan tasoa kuin Tietolupa-
viranomaisen omassa kayttoympéristossa vaaditaan.

Tietoturvalliset kayttoymparistot tulee auditoida toisiolain tietoturvaa koskevien vaatimusten
mukaisesti tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) mukaisten arvioin-
tilaitosten toimesta. Toisiolain 25 §:n mukaan kayttoympériston tietoturvallisuus on osoitettava
26 8:n mukaisella tietoturvallisuuden arviointilaitoksen antamalla todistuksella. Tietolupaviran-
omainen voi antaa tarkempia maarayksia tietoturvallisuuden osoittamisessa houdatettavista me-
nettelyista.

Toisiolain 26 8:ssa asetetaan vaatimukset k&yttOympéristojen tietoturvallisuuden arvioinnille.
Toisiolain 26 8§:n 1 momentin mukaan tietoturvallisuuden arviointilaitos arvioi toisiolain ja tie-
toturvallisuuden arviointilaitoksista annetun lain mukaisesti palveluntarjoajan hakemuksesta,
tayttaako kayttoymparistd tietoturvallisuutta koskevat vaatimukset. Arviointiperusteina on kay-
tettava Tietolupaviranomaisen méaardyksia turvalliselle kayttoympéristolle asetettavista vaati-
muksista.

Toisiolain 26 §:n 2 momentin mukaan, jos kayttoymparisto tayttaa toisiolain mukaiset tietotur-
vallisuusvaatimukset, tietoturvallisuuden arviointilaitoksen on annettava suorittamastaan arvi-
oinnista palveluntarjoajalle todistus seka siihen liittyva tarkastusraportti. Jos arviointi tai uudel-
leenarviointi koskee vain kayttdympariston osaa, arviointilaitoksen antamaan todistukseen on
selkedasti merkittava, mika osa kayttoympéristosté on arvioitu.

Toisiolain 26 §:n 3 momentin mukaan arviointilaitoksen myontdma todistus on voimassa enin-
taan viisi vuotta. Tietoturvallisuuden arviointilaitos voi vaatia palveluntarjoajalta kaikki arvi-
oinnin seké todistuksen laatimisen ja yllapitamisen edellytyksena olevat tiedot. Todistuksen an-
tamiseen sovelletaan muutoin tietoturvallisuuden arviointilaitoksista annetun lain 9 §:n 3 mo-
menttia.

Toisiolain 27 §:ssa sdadetaan edellytyksistd, joilla arviointilaitos voi peruuttaa myontdmansé
todistuksen. Toisiolain 28 §:n mukaan tietoturvallisuuden arviointilaitoksen on ilmoitettava So-
siaali- ja terveysalan lupa- ja valvontavirastolle tiedot kaikista myonnetyistd, muutetuista, tay-
dennetyistd, maaraajaksi tai kokonaan peruutetuista tai evatyista todistuksista sekéd 27 8:n mu-
kaisista kehotuksista ja rajoituksista. Liséksi tietoturvallisuuden arviointilaitoksen on pyydetta-
essé annettava Sosiaali- ja terveysalan lupa- ja valvontavirastolle kaikki tarvittavat lisatiedot.

Toisiolain 29 &:n 1 momentin mukaan palveluntarjoajan on seurattava toisiolain muutoksia ja
tehtéva kayttoymparistoon muutosten edellytyksena olevat korjaukset. Kayttéymparistdn olen-
naisista muutoksista on ilmoitettava tietoturvallisuuden arviointilaitokselle. Arviointilaitoksen
myontdma todistus on uudistettava, jos kayttdympéristoon tehdaan merkittavia muutoksia tai
jos kéyttoymparistoa koskevia véhimmadisvaatimuksia on muutettu tavalla, jonka edellytyksena
on uusi arviointi.

Toisiolain 30 8§:ssd saddetadn Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvasta valvoa
ja edistaé sita, ettd tietoturvalliset kdyttoymparistot tayttavat tietosuojaa ja tietoturvaa koskevat
vaatimukset. Sosiaali- ja terveysalan lupa- ja valvontavirasto yllapitaa julkista rekisteria sille
ilmoitetuista, vaatimukset tayttavista kayttdymparistoista. Sosiaali- ja terveysalan lupa- ja val-
vontavirastolla on oikeus tehdd valvonnan edellytyksen olevia tarkastuksia.



Toisiolain 52 §:ss4 séadetdan tietoluvan nojalla luovutetuista tiedoista johdettujen tulosten jul-
kaisemisesta. Kun tietoluvan nojalla on luovutettu tietoja k&siteltaviksi tietoturvallisessa kéyt-
tdymparistssé ja niiden pohjalta tuotettuja tuloksia halutaan julkaista, Tietolupaviranomainen
vastaa julkaistavien tietojen anonymisoinnin varmistamisesta. Tietolupaviranomainen voi kui-
tenkin perustellusta syysta lupapaatoksessdan myontaa luvansaajalle oikeuden toteuttaa itse jul-
kaistavien edellda mainittujen tietojen anonymisoinnin ehdolla, ettd ne toimitetaan jalkik&teen
Tietolupaviranomaisille. Tietolupaviranomainen tuottaa anonymisoidut tulokset ja luovuttaa ne
luvansaajalle vapaasti julkaistaviksi tdman tekeman pyynnon ja pyyntoon liitetyn ehdotuksen
perusteella riippumatta siitd, onko tietoluvan myontanyt yksittdinen rekisterinpitaja vai Tieto-
lupaviranomainen.

2.4 Tietolupaviranomaisen maarayksessa asetetut vaatimukset tietoturvallisille kayttdéympa-
ristoille

Toisiolain 24 8§:n 2 momentin mukaan Tietolupaviranomainen antaa tarkemmat méaaraykset
muiden palveluntarjoajien tietoturvallisille kayttdymparistdille asetettavista vaatimuksista. En-
simmainen tietoturvallisia kayttdymparistoja koskeva maarays julkaistiin 5.10.2020. Tietolupa-
viranomainen julkaisi paivitetyn version maarayksesta 19.1.2022.1

Maardysta sovelletaan kaikkiin niihin toisiolaissa séadettyihin k&yttotarkoituksiin, joihin tarvi-
taan tietolupa. Naité kayttotarkoituksia ovat tieteellinen tutkimus, tilastointi, opetus seka viran-
omaisen suunnittelu- ja selvitystehtava. Opetuksen osalta madrays koskee opetusaineiston val-
mistamista, ei varsinaista opetusta.

Maéarayksen mukaisten vaatimusten toteuttaminen on 1.5.2022 lahtien edellytyksena sille, etta
tietoja voidaan luovuttaa luvansaajan kasiteltavaksi toissijaisiin tarkoituksiin muussa kuin Tie-
tolupaviranomaisen tietoturvallisessa kayttdymparistossa toisiolain 20 &:n 3 momentin mukai-
sestl.

Mikali tietolupahakemuksessa pyydetdén luovuttamaan tietoaineistoja késiteltaviksi muussa
kuin Tietolupaviranomaisen tietoturvallisessa kayttdymparistossd, hakemuksessa on toisiolain
20 8§:n 3 momentin mukaan erikseen perusteltava syyt, joiden vuoksi tdma on valttdmatonta.
Tietolupaviranomainen tai muu toisiolaissa tarkoitettu viranomainen saa talldin luovuttaa tiedot
hakijalle vain, jos kayttoymparistd tayttaa 20 § 2 momentissa ja 21-29 §:ssé saddetyt edellytyk-
set. Jos toisiolain 44 8:n 3 momentissa tarkoitettu yksittainen rekisterinpitdja on tehnyt omiin
rekistereihinsa sisaltyvia tietoja koskevan tietolupapaétoksen, sen tulee luovuttaa tietoaineisto
luvansaajan késiteltavéksi aina toisiolain 20 8:ssé tarkoitettuun tietoturvalliseen kayttéympaéris-
toon.

Maarayksen vaatimusten toteutuminen osoitetaan toisiolain 26 §:n mukaisella tietoturvallisuu-
den arviointilaitoksen antamalla todistuksella. Todistus mydnnetéan tarkastusraportin havain-
tojen perusteella. Jotta todistus voidaan myontéad, tarkastusraportti ei saa sisaltda yhtdédn maa-
rayksen mukaan vakavaksi poikkeamaksi luokiteltavaa havaintoa.

Poikkeamien luokittelu tapahtuu osana tietoturvallisuuden arviointilaitoksen suorittamaa arvi-
ointia niin, ettd poikkeamat on luokiteltu vakavien, keskitason ja lievien poikkeamien perus-
teella. Mikali tarkastusraportissa todetaan yksi tai useampi madrayksen mukaan keskitason
poikkeamaksi luokiteltava havainto, tulee tarkastusraportin siséltdéd myos arviointilaitoksen hy-
vaksyma korjaussuunnitelma, jossa on asetettu myds méaéraaika korjaussuunnitelman mukaisen

13 https://findata.fi/palvelut-ja-ohjeet/maaraykset/
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uudelleenarvioinnin valmistumiselle. Uudelleenarviointi on suoritettava hyvaksytysti viimeis-
tdan 6 kuukauden kuluessa tarkastusraportin valmistumisesta. Muiden kuin vakavien poik-
keamien ei arvioida yhdessa muodostavan vakavaksi luokiteltavaa poikkeamaa.

Arvioinnin toteuttava ja todistuksen myodntava tietoturvallisuuden arviointilaitos arvioi soveltu-
vatko palveluntarjoajan tietoturvallista kdyttoymparistoéd koskevat, voimassa olevat tietoturval-
lisuuteen liittyvat todistukset maardyksessa esitettyjen vaatimustenmukaisuuden osoittamiseen.
Arvioitavan kohteen osat, joita olemassa oleva todistus ei kata, tulee erikseen arvioida. Arvi-
ointilaitos tarkastaa palveluntarjoajan voimassa olevan todistuksen voimassaoloajan ja asettaa
tarvittaessa rajoituksen tdman maarayksen perusteella myonnettavan todistuksen voimassaolo-
ajalle.

Tietoturvavaatimuksissa on viitattu muun muassa tietoturvallisuuden auditointityékaluun viran-
omaisille (KATAKRI*) ja pilvipalveluiden turvallisuuden arviointikriteeristoon (PiTuKri®).
Arviointilaitoksella on mahdollisuus perustaa arviointi PiTuKrin vaatimuksiin KATAKRI:n si-
jaan kohdissa, joissa se arvioitavan kohteen osalta on tarkoituksenmukaista. Tietoturvavaati-
muksissa viitataan myos tietosuoja-asetukseen ja Euroopan parlamentin ja neuvoston asetuk-
seen (EU) N:o 910/2014, annettu 23 paivana heindkuuta 2014, séhkoisestd tunnistamisesta ja
séhkoisiin transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta. Liséksi vaatimuksissa mainitaan ISO/IEC 27001 —standardi.

Tietoturvallisella kayttoympéristolla on oltava nimetty palveluntarjoaja, joka vastaa siitd, ettd
tietoturvallinen kayttdymparistd ja sen tuottamiseen osallistuvat osapuolet noudattavat maa-
rayksessé asetettuja vaatimuksia. Palveluntarjoaja voi kayttaa alihankkijoita esimerkiksi tieto-
teknisten palveluiden tuottamiseksi, mutta palveluntarjoaja vastaa aina tietoturvallisen kéyt-
tdympariston vaatimustenmukaisuudesta. Kéytannossa palveluntarjoajan ja kaytettavén ali-
hankkijan vélilla on oltava sitova sopimussuhde.

Palveluntarjoajan on myds tunnistettava mahdollinen henkilétietojen kasautumisvaikutus ja
huomioitava taméa tarjoamansa kéyttoympariston suojauksessa. Kasautumisvaikutus voi syntya
esimerkiksi tilanteissa, joissa kayttdymparistdssa on tarkoitus sdilyttadd useita henkil6tietoai-
neistoja ja/tai aineistojen koot muodostuvat suuriksi. Valvira yllapitda julkista rekisteria sille
ilmoitetuista vaatimukset tayttavista kayttoymparistoista.

Tietolupaviranomaisen maardayksessa asetetaan tekniset vaatimukset tunnistautumiselle, kadyt-
tajien ja kéyttooikeuksien hallinnalle, ympariston suojaamiselle, lokitukselle, ymparistén hal-
linnalle ja valvonnalle ja aineistojen poistolle kayttéymparistdstd, sekd vaatimukset toimijan
luotettavuudelle, tietosuojalle, toimitiloille ja henkiléstolle.

14 Katakri on viranomaisten auditointityokalu, jota viranomainen voi kayttaa arvioidessaan kohdeorga-
nisaation kykyé suojata viranomaisen salassa pidettavaa tietoa. Katakria voidaan kéyttaa auditointityo-
kaluna arvioitaessa yrityksen turvallisuusjérjestelyja yritysturvallisuusselvityksessa ja viranomaisten
tietojérjestelmien turvallisuuden arvioinneissa. Sitd voidaan kayttdd myos apuna yrityksien, yhteisjen
sekd viranomaisten muussa turvallisuustydssa ja sen kehittdmisessé. Ks. https://um.fi/katakri-tietotur-
vallisuuden-auditointityokalu-viranomaisille.

15 pPilvipalveluiden turvallisuuden arviointikriteeriston (PiTuKri) tavoitteena on edistda viranomaisten
salassa pidettavan tiedon turvallisuutta tilanteissa, joissa tietoja kasitelladn pilvipalveluissa. Kriteeristd
on tarkoitettu tyékaluksi pilvipalvelujen turvallisuuden arviointiin. Kriteeristd on laadittu Suomen kan-
sallisten tarpeiden nédkdkulmasta. Ks. https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalvelui-
den-turvallisuuden-arviointikriteeristo-pitukri.
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3 Tavoitteet

Hallituksen esityksen tavoitteena on mahdollistaa suomalaisten rekisteritietojen kayttd kansain-
valisessa tutkimusyhteistydssa, samalla kuitenkin varmistaen tietoturvan ja tietosuojan korkean
tason. Esityksessé ehdotetaan muutettavaksi sosiaali- ja terveystietojen toissijaisesta kaytosta
annetun lain tietoturvallisia kyttoymparist6ja koskevia vaatimuksia niin, ettd vaatimukset mah-
dollistaisivat toisiolaissa tarkoitettujen tietojen luovuttamisen muihin kuin Suomessa sijaitse-
viin tietoturvallisiin kayttdympéristoihin.

Tietoturvallisten kayttdymparistojen tulee tayttaa tietosuojan ja tietoturvan korkean tason var-
mistamiseksi toisiolaissa ja Tietolupaviranomaisen méaardyksessa asetetut tietoturvaa koskevat
vaatimukset. Korkean tietoturvan ja tietosuojan varmistaminen on erityisen térkead, kun kasi-
telladn arkaluonteisia ja erityisiin henkil6tietoryhmiin kuuluvia tietoja.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Hallituksen esityksessé ehdotetaan muutettavaksi toisiolain tietoturvallisia kdyttoymparistoille
asetettuja vaatimuksia niin, ettd toisiolain ja Tietolupaviranomaisen asettamia vaatimuksia olisi
mahdollista tayttdd myos Tietolupaviranomaisen maardyksessa madriteltyja kansainvélisia stan-
dardeja ja menettelyja noudattamalla. Lisdksi tietoturvallisten kayttdymparistojen vaatimusten-
mukaisuuden arviointeja voisivat toteuttaa Traficomin hyvéaksymien tietoturvallisuuden arvi-
ointilaitosten liséksi akkreditoidut sertifiointielimet. Akkreditoitu sertifiointielin toimittaisi to-
distuksen tietoturvallisen kéyttoympariston vaatimustenmukaisuudesta Valviralle, joka liséisi
tiedon kayttoymparistosta yllapitamaansa toisiokayttéymparistdjen rekisteriin.

Toisiolaissa saadettaisiin tietoturvallisille kayttdymparistdille asetettavista vaatimuksista aino-
astaan yleisella tasolla ja tarkemmat maaraykset vaatimuksista antaisi Tietolupaviranomainen
toisiolain 24 8:n mukaisesti. Tietolupaviranomaisen madrdysta kehitettdisiin niin, etta siina ase-
tetuttuja vaatimuksia olisi mahdollista tayttaa kansallisten vaatimusten lisdksi myds kansainva-
lisid standardeja ja menettelyjd noudattamalla. Tietolupaviranomaisen olisi mahdollista jousta-
vasti péivittaa vaatimuksia tietoturvallisille kdyttdymparistoille, jolloin ne mahdollistaisivat uu-
simpien standardien ja menettelyjen huomioimisen kdyttoymparist6jen arvioinnissa.

Tietolupaviranomainen voisi méaaréyksessdédn maéritelld ne akkreditoidut sertifiointielimet,
joilla katsotaan olevan riittavat edellytykset arvioida tietoturvallisten kdyttoympéristéjen vaati-
mustenmukaisuutta toisiolain ja Tietolupaviranomaisen maarayksessé asetettujen vaatimusten
perusteella.

Tietolupaviranomaisen maarayksessa listattaisiin soveltuvat kansainvaliset standardit ja menet-
telyt, joita olisi mahdollista lukea hyvéksi maaréyksessa asetettujen vaatimusten tayttamiseksi.
Lisaksi madrdyksessa kuvattaisiin, mit4 vaatimuksia ei ole mahdollista tayttdd kansainvélisia
standardeja ja menettelyja noudattamalla ja joiden tayttymista tulisi ndin ollen arvioida erikseen.
Kansainvalisten standardien ja lisdarviointien yhdistelman perusteella voitaisiin arvioida, tayt-
taako tietoturvallinen kayttdymparisto toisiolaissa ja Tietolupaviranomaisen maarayksessa ase-
tetut vaatimukset.

Ehdotetut muutokset ovat perusteltuja, silla kansainvélisten standardien ja lisdarviointien yhdis-

telmd varmistaisi tietoturvan ja tietosuojan korkean tason, jota edellytetdan tietojen luovutta-
miseksi tietoturvalliseen kayttdymparistoon. Tietolupaviranomainen ja muut toisiolaissa tarkoi-
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tetut viranomaiset voisivat luovuttaa tietoaineistoja tietopyynnon perusteella seka tietoturvalli-
suuden arviointilaitosten auditoimiin kayttoymparistoihin, ettd akkreditoitujen sertifiointielin-
ten auditoimiin kayttéymparistoihin, jotka olisi merkitty Valviran toisiokdyttdympéristdjen re-
kisteriin.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Ehdotuksella voi olla taloudellisia vaikutuksia yrityksille ja muille toimijoille, kuten tutkimus-
yhteisoille, jotka auditoivat tietoturvallisen kayttdympariston toisiolain mukaisesti tai kasittele-
vét henkilotietoja kayttoymparistossa. Useampien tietoturvallisten kayttoympéristojen avaami-
nen lisad kilpailua ja mahdollistaa ké&yttGymparistojen erikoistumisen tietynlaisten tietojen k&-
sittelyyn. Liséksi useampien kayttOympaéristojen avaaminen voisi laskea kayttéjilta perittavia
maksuja tietojen kasittelysta kayttdymparistossa.

Jo nykyisessa sadntelyssa edellytetaan tietoturvallisten kayttdymparistojen kayttoa silloin, kun
luovutetut tiedot ovat henkil6tietoja. Ehdotus ainoastaan mahdollistaisi tietoturvallisten kayt-
tOymparistojen vaatimusten toteuttamisen kansainvalisilla standardeilla ja menettelyill, ja li-
séksi vaatimustenmukaisuus olisi mahdollista todistaa akkreditoidun sertifiointielimen toteutta-
malla arvioinnilla.

Tietoturvallisuusvaatimusten toteuttaminen lisaa yritysten ja muiden toimijoiden kustannuksia,
jos ne toteuttavat toisiolain ja Tietolupaviranomaisen maarayksen mukaisen ké&yttoympariston.
Toisaalta ehdotuksen tarkoituksena on, ettd vaatimusten toteuttamisessa olisi mahdollista kéyt-
taa yleisesti kdytossé olevia kansainvalisid standardeja ja menettelyja, joiden kayttoonotto ei
aiheuttaisi kohtuuttomia kustannuksia yrityksille tai muille toimijoille. Voidaan myés huomi-
oida, ettd henkildtietoja kasittelevien toimijoiden tulisi toteuttaa asianmukaisia tietoturvatoimia
toiminnassaan jo EU:n tietosuojasééntelyn ja niitd koskevan kansallisen sééntelyn nojalla.

Sertifikaattien hankkiminen, joilla todistetaan kansainvalisen standardin noudattaminen, voi
olla helpompaa suuremmille toimijoille kuin keskisuurille ja pienille toimijoille. Sertifioinnin
kustannukset voivat olla varsinkin pienemmille toimijoille suuret.’® Jo nykyiset saannokset ai-
heuttavat joitain kustannuksia toimijoille, jos ne haluavat auditoida tietoturvallisen kayttéym-
pariston toisiolain mukaisesti. Kansainvalisten standardien noudattaminen voi tuoda toimijalle
kilpailuetua ja maineen luotettavana toimijana, jonka tietosuoja- ja tietoturva-asiat ovat kun-
nossa.

Suomalaisten toimijoiden olisi edelleen mahdollista todistaa tietoturvallisen kayttéympériston
vaatimustenmukaisuus tietoturvallisuuden arviointilaitoksen antamalla todistuksella. Toisaalta
toimija voisi my0s paattaa kayttaa kansainvalisia standardeja ja sertifiointeja, ja vaatimusten-
mukaisuus olisi mahdollista todistaa myos akkreditoidun sertifiointielimen antamalla todistuk-
sella. Ehdotus lisdisi joustavuutta tietoturvallisten kayttoympéristojen vaatimustenmukaisuuden
todistamiseen.

16 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla: Tyoryhman
loppuraportti 2021, s. 55.
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4.2.2 Vaikutukset viranomaisten toimintaan

Ehdotuksella olisi vaikutuksia Tietolupaviranomaisen, toisiolain 6 8:ssa tarkoitettujen viran-
omaisten sekd Valviran toimintaan.

Tietolupaviranomaisen ja toisiolain 6 8:ssa tarkoitettujen viranomaisten toimintaan ehdotus tu-
lisi vaikuttamaan niin, ettd niit4 voitaisiin pyytdé luovuttamaan toisiolaissa tarkoitettuja tietoja
muihin kuin Suomessa sijaitseviin tietoturvallisiin kayttoymparistoihin. Viranomaisten tulisi
talloin tarkistaa, ettd tietoluvan pyytajalla on kéytdssaan toisiolain mukainen tietoturvallinen
kayttoymparisto, joka on lisatty Valviran yllapitamaan toisiokayttoymparistojen rekisteriin.

Ehdotuksen toteuttaminen edellyttéisi Tietolupaviranomaisen madrdayksen uudistamista ja tahan
liittyvaa selvitystyota liittyen kansainvélisten standardien ja maardyksessa asetettujen vaatimus-
ten vastaavuudesta. Kansainvélisten standardien ja menettelyjen vastaavuudesta maarayksessé
asetettuihin nahden tulisi laatia vastaavuustaulukko, jonka avulla olisi mahdollista madarittaa,
mitk& maarayksessa asetetut vaatimukset olisi mahdollista tayttaa kansainvalisia standardeja tai
menettelyjd noudattamalla. Lisaksi selvitystydssa tulisi arvioida, miltd osin Tietolupaviran-
omaisen maardyksessa asetettuja vaatimuksia ei ole mahdollista tayttad kansainvalisilla stan-
dardeilla ja kuinka monta vaatimusta tulisi arvioida lisdarvioinnilla. T&lla hetkelld Tietolupavi-
ranomaisen madrayksen ja kansainvélisten standardien suora vastaavuus on pientd, ja vastaa-
vuutta tulisikin nostaa muuttamalla méardystda enemman kansainvélisten standardien mu-
kaiseksi, jotta ehdotettu ratkaisu olisi toteutettava.’

Tietolupaviranomaisen maardyksen uudistamis- ja selvitystyon, mukaan lukien vastaavuustau-
lukon laatimisen voidaan arvioida vaativan resursseja noin 640 tuntia ja arvioitu kustannus olisi
noin 150 000 euroa.*®

Valviran toimintaan ehdotus tulisi vaikuttamaan niin, ettd myds muut kuin tietoturvallisuuden
arviointilaitosten arvioimat tietoturvalliset kayttoympéristot olisi mahdollista hyvaksya
toisiokayttoymparistojen rekisteriin akkreditoidun sertifiointielimen antaman todistuksen pe-
rusteella. Lisdksi Valvira vastaanottaisi todistusten lisaksi tarkastusraportteja arvioinneista.

Ehdotus vaikeuttaisi Valviralle nykyisessa lainsdadanndssa annettua tehtdvaa valvoa ja edistaa
sitd, etta tietoturvalliset kayttdymparistot tayttavat tietosuojaa ja tietoturvaa koskevat vaatimuk-
set. On todennakoistd, ettd Valviralla ei olisi kdytannollisesti katsoen mahdollisuutta valvoa
muiden kuin Suomessa sijaitsevien tietoturvallisen kéyttdymparistdjen vaatimustenmukai-
Isultljtta. Liséksi valvontaan kuuluvia tarkastuksia ei olisi mahdollista toteuttaa Suomen ulkopuo-
ella.

Taman vuoksi ehdotuksessa asetettaisiin sertifiointielimien tehtavéksi valvoa ja edistaa sita, etta
niiden arvioimat tietoturvalliset kayttdympéristot tayttavat tietosuojaa ja tietoturvaa koskevat
vaatimukset. Valvira voisi antaa tarkempia méarayksié tietoturvallisten kayttéympéristdjen val-
vonnasta.

Ehdotetut muutokset liittyvat Valviran nykyisiin tehtaviin ja eivat néin ollen aiheuttaisi Valvi-
ralle merkittavia lisatehtavia tai kustannuksia.

17 Nixu Certification Oy:n arvio huhtikuu 2022.
18 Nixu Certification Oy:n arvio huhtikuu 2022.
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4.2.3 Muut yhteiskunnalliset vaikutukset
4.2.3.1 Vaikutukset kansalaisten asemaan ja toimintaan yhteiskunnassa

Ehdotuksella olisi vaikutuksia henkildiden yksityiselamén suojaan ja henkil6tietojen suojaan.
Toisiolain hallituksen esityksessa HE 159/2017 vp on arvioitu toisiokdytosta aiheutuvia vaiku-
tuksia kansalaisten asemaan. Toisiolain tarkoituksena on parantaa rekisteroityjen henkilotieto-
jen suojaa asettamalla tietoturvavaatimuksia henkilGtietojen késittelylle toisiotarkoituksessa.
Henkilotietoja voidaan kasitella ainoastaan tietoturvallisessa kéyttoymparistdssa, jossa tieto-
turva on varmistettu asianmukaisin hallinnollisin ja teknisin toimin seka tietojarjestelmien asi-
anmukaisin standardein.

Ehdotuksessa ei muutettaisi tata perusperiaatetta, vaan henkil6tietoja olisi edelleen mahdollista
luovuttaa ainoastaan toisiolain ja Tietolupaviranomaisen vaatimukset tayttaviin kayttoympaéris-
toihin. Ainoastaan keinot, joilla vaatimustenmukaisuus olisi mahdollista todistaa, muuttuisivat
ja monipuolistuisivat. Lahtékohtana on, etta kansainvélisilla standardeilla ja menettelyilla osoi-
tettu vaatimustenmukaisuus takaisi vahintdan yhta hyvéan tietoturvan tason kuin nykyiset kan-
salliset vaatimukset.

4.2.3.2 Vaikutukset tutkimus- ja kehittamistoimintaan

Ehdotuksella voisi olla vaikutuksia tutkimus- ja kehittdmistoimintaan. Myds nykyinen toisiolaki
mahdollistaa kansainvalisen tutkimusyhteistyon etakayttéyhteydelld, mutta ehdotettu ratkaisu
saattaisi lisatd kansainvalisen tutkimusyhteistyon edellytyksia helpottamalla tietoturvallisten
kayttoympdristjen perustamista myds Suomen ulkopuolelle. Ehdotus saattaisi myos edistaé
suomalaisen rekisteridatan kdyttoa kansainvélisessa tutkimusyhteistyossé ja parantaa suoma-
laisten tutkijoiden mahdollisuuksia osallistua tutkimusyhteisty6hon.

4.2.3.3 Sosiaali- ja terveysvaikutukset

Ehdotuksella ei olisi suoria vaikutuksia ihmisten terveyteen ja hyvinvointiin. Ehdotus voisi kui-
tenkin pidemmalla aikavélilla tuottaa etuja suomalaisten sosiaali- ja terveydenhuollon asiakkai-
den hoidossa, silla ehdotuksen mahdollistama kansainvalinen tutkimusyhteistyd suomalaisilla
rekisteritiedoilla voisi mahdollistaa uusien hoitomuotojen ja —keinojen kehittdmisen suomalais-
ten potilaiden tarpeisiin. Nykyisessa sdantelyssa riskina on, etta uusimpia tutkimustuloksia ja
hoitomuotoja ei kehitetd suomalaisten tarpeiden mukaisesti ja suomalaisten tutkijoiden on vai-
keaa toteuttaa tutkimusta osana kansainvalista tutkimusyhteistyota.

4.2.3.4 Tietoyhteiskuntavaikutukset

Ehdotuksella olisi vaikutuksia henkil6tietojen suojaan ja tietoturvaan. Toisiolain hallituksen esi-
tyksessd HE 159/2017 vp on arvioitu laista aiheutuvia vaikutuksia henkil6tietojen suojaan. Eh-
dotus ei muuttaisi toisiolaissa asetettuja henkil6tietojen késittelyn perusteita tai tarkoituksia, tai
muita henkil6tietojen kasittelyn edellytyksid, mutta se mahdollistaisi aiempaa useamman tieto-
turvallisen kayttoympariston perustamisen ja tietojen luovuttamisen myds Suomen ulkopuolella
sijaitsevaan tietoturvalliseen kayttdymparistoon. Henkil6tietojen suojaan kohdistuvat riskit voi-
sivat lisdantya, silla suomalaisilla viranomaisilla ei olisi mahdollisuutta valvoa kaikkia tietotur-
vallisia k&yttOymparistojd, ja ulkomaisten kayttdymparistojen tietoturvan arviointi ja valvonta
olisi akkreditoitujen sertifiointielimien vastuulla.
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Nain ollen téssa esityksessé on tarpeen arvioida suunniteltujen muutosten vaikutukset henkilo-
tietojen suojalle. Toisiolaissa tarkoitettujen henkilGtietojen kasittely perustuu tietosuoja-asetuk-
sen 6 artiklan 1 kohdan e alakohtaan ja erityisten henkil6tietoryhmien osalta késittely perustuu
kayttotarkoituksesta riippuen 9 artiklan 2 kohdan g, h tai j alakohtaan. Toisiolaissa on tarkkaan
madritelty ne kasittelytarkoitukset, joihin tietoja saa toisiotarkoituksessa késitella. Tietolupavi-
ranomainen tai muu toisiolaissa tarkoitettu viranomainen tarkistaa tietolupapyynnon vastaanot-
taessaan, ettd se tdyttdd toisiolain ja tietosuojalainsdddannon vaatimukset. Ehdotus ei muuta
naitd vaatimuksia, vaan henkilotietojen késittely perustuu edelleen toisiolaissa méaériteltyihin
kayttotarkoituksiin ja toisiolaissa tarkoitetun viranomaisen myéntadmaéan tietolupaan.

Toisiolaissa tarkoitetut henkil6tiedot ovat arkaluonteisia ja erityisiin henkil6tietoryhmiin kuu-
luvia tietoja, joiden vuoksi niiden suojaamiselle on tietosuojalainsdddanndssé asetettuja erityisia
vaatimuksia. Toisiolaissa on tunnistettu sosiaali- ja terveystietojen erityinen arkaluonteisuus,
minké& vuoksi henkilttietoja on mahdollista luovuttaa ainoastaan toisiolain vaatimukset taytté-
viin kayttoymparistoihin. Toisiolaki sisaltdd myds muita suojatoimia, joilla henkil6tietoja suo-
jataan ja naité suojatoimia on kuvattu toisiolain muuttamista koskevassa hallituksen esityksessa
(HE 96/2021 vp) sivuilla 29-30.

Toisiolaissa sdadetddn asianmukaisista ja erityisista suojatoimista rekisteroityjen oikeuksien ja
vapauksien turvaamiseksi. Téssé ehdotuksessa ei muutettaisi toisiolaissa saddettyja suojatoimia
henkildtietojen késittelylle. HenkilGtietojen kasittelya suojaisi edelleen tietoturvallisen kayt-
toympariston kayttd. Kaikkia tietoturvallisia kayttoymparistdja koskisivat samat toisiolaissa ja
Tietolupaviranomaisen maardyksessad asetetut vaatimukset sijainnista riippumatta. Ainoastaan
vaatimustenmukaisuuden osoittamisen tapa muuttuisi niin, ettd vaatimustenmukaisuus olisi
mahdollista todistaa tietoturvallisuuden arviointilaitoksen auditoinnin lisdksi my0ds akkredi-
toidun sertifiointielimen antaman todistuksen perusteella ja kansainvalisiéd standardeja tai me-
nettelyja noudattamalla.

Ehdotuksessa mahdollistettaisiin tietojen luovuttaminen aiempaa sujuvammin Suomen ulko-
puolella sijaitsevaan kayttoympéristoon. Myods nykyinen toisiolaki mahdollistaa kayttéympé-
ristén perustamisen Suomen ulkopuolelle ja Tietolupaviranomaisen maarayksen mukaan kayt-
tdympariston tulee sijaita EU/ETA-alueella. Ehdotuksessa ei rajoitettaisi tietoturvallisten kayt-
tdymparistojen sijoittautumispaikkaa. Néin ollen olisi mahdollista, ettd kayttoymparistd olisi
mahdollista perustaa myds EU:n ulkopuolelle. Henkil6tietojen siirroista kolmansiin maihin saa-
detéan tietosuoja-asetuksen V luvussa. Jos henkil6tietoja tultaisiin siirtdimaan kolmansiin mai-
hin, tulisi siirron tayttaa tietosuoja-asetuksen V luvussa asetetut vaatimukset.

Henkil6tietojen késittelytoimet olisivat tarpeellisia, jotta kansainvalinen tutkimusyhteisty suo-
malaisilla rekisteritiedoilla olisi mahdollista ja tietoja olisi mahdollista siirtdd muihin kuin Suo-
messa sijaitseviin kayttoymparistdihin. Késittelytoimien oikeasuhtaisuutta perustelisi se, ettd
henkil&tietoja suojataan toisiolaissa usein eri tavoin ja henkil6tietoja olisi mahdollista kasitella
edelleen ainoastaan auditoiduissa tietoturvallisissa kdyttoymparistoissa.

Muutoksen myota rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat riskit voisivat lisdantya.
Nama riskit aiheutuisivat erityisesti siitd, ettd kansallisten viranomaisten mahdollisuudet valvoa
muualla kuin Suomessa sijaitsevia kayttoymparistdja olisivat vahaiset. Vaatimustenmukaisuu-
den arviointeja voisivat toteuttaa akkreditoidut sertifiointielimet, joiden toimintaa maarittelisi
EU-lainsdadantd ja kunkin maan kansallinen lainsdadantd. Myos julkaistavien tietojen ano-
nymisoinnin varmistamiseen tulisi Kiinnittad erityistd huomiota, silld Tietolupaviranomaisen
mahdollisuudet varmistaa kansainvalisissd tutkimusyhteistydssd julkaistavien tietojen ano-
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nymisointi ovat hyvin rajalliset ja ndin ollen esityksessé ehdotetaankin, ettd Tietolupaviran-
omainen voisi antaa tarkempia maarayksié julkaistavien tietojen anonymisoinnin varmistami-
sesta.

Toisiolaki ja Tietolupaviranomaisen maarays sisaltéavat suoja- ja turvallisuustoimia ja mekanis-
meja, joilla varmistetaan henkil6tietojen suoja. Muualla kuin Suomessa sijaitsevien kayttdym-
péaristojen tietoturvallisuus tulisi todentaa akkreditoidun sertifiointielimen antamalla todistuk-
sella, jolla osoitetaan, etté toisiolakia ja Tietolupaviranomaisen méaréysté noudatetaan. Lain-
sdadanndssa ja Tietolupaviranomaisen maarayksessa asetetut ehdot varmistaisivat sen, etta hen-
kilotietojen tietosuoja ja tietoturva olisi turvattu, ja ettd henkil6tietojen kasittelyssé otettaisiin
huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut edut.

Tassa hallituksen esityksessd on mahdollista arvioida henkilGtietojen késittelyyn kohdistuvia
riskejé vain yleisella tasolla. Tietosuoja-asetuksen mukaisesti rekisterinpitéjien tulee toteuttaa
ennen kasittelyé tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskeva vaikutustenarvi-
ointi, jos kasittely todennakdisesti aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien
kannalta korkean riskin.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Vaihtoehto 1: Toisiolaissa asetettujen vaatimusten pitdminen ennallaan

Yhtené vaihtoehtona esitetylle ratkaisulle olisi pitaé toisiolaissa asetetut tietoturvallisia kéyt-
tdymparistoja koskevat vaatimukset ennallaan. Téllgin kansainvélinen tutkimusyhteistyd suo-
malaisilla rekisteritiedoilla olisi mahdollista toteuttaa niin, etta tutkija ottaisi etdyhteyden audi-
toituun suomalaiseen kayttoymparistdon ja kasittelisi toisiolain nojalla pyydettyja tietoja tassé
kayttdymparistossa. Tietojen analysointi ja yhdistaminen muihin tutkimuksessa kerattyihin tie-
toihin olisi mahdollista, jos tutkija siirtaisi koko tutkimusaineiston suomalaiseen kayttGympa-
ristoon.

Kansainvalista tutkimusyhteistyoté edistéisi se, ettd ulkomaiset toimijat alkaisivat auditoimaan
kayttdymparistdjaan toisiolain mukaisesti EU- ja ETA-alueella. Tahdn mennessa ulkomaiset
toimijat eivat ole aloittaneet toisiolain mukaisia auditointeja.

Vaihtoehto 2: Yhteiseurooppalaiset ratkaisut

Euroopan unionissa on talla hetkella kaynnissa hankkeita, joiden tarkoituksena on helpottaa da-

tan kayttod erilaisiin yhteisen edun mukaisiin tavoitteisiin, kuten tieteelliseen tutkimukseen. Eu-

roopan komission vuonna 2020 julkistaman datastrategian tarkoituksena on laajentaa datan, mu-

kaan lukien terveysdatan, kéytt6d Euroopan unionissa. Datastrategiassa ehdotetaan Euroopan

'Iu_ar_\_/l?&/sdata-avaruuden (European Health Data Space, EHDS) luomista osana Euroopan datapo-
itiikkaa.

Euroopassa ei talla hetkella ole yhteisia kaytantoja terveystietojen toissijaiseen kayttoon. Tieto-
suoja-asetuksen 9 artiklan 4 kohdan mukaan jasenmaat voivat ottaa kayttéon lisdehtoja, mukaan
lukien rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai terveystietojen
késittelya, joka on osaltaan johtanut hajanaisiin kayténtdihin EU:ssa.

EU:ssa ei ole tall4 hetkell lainsd&ddéntod tai yhteisesti sovittuja kaytanteitd, joita olisi mahdol-
lista kayttda tietoturvallisten kayttoymparistojen tietoturvallisuuden arviointiin. EU:ssa on
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kaynnissa useita hankkeita erityisesti pilvipalveluiden turvallisuuden varmentamiseksi. Né&ita
ovat esimerkiksi EUSEC:n pilvipalveluiden kriteeristdjen arviointi ja ristiinhyvaksynta.'® EU:n
kyberturvallisuusvirasto ENISA? on julkaissut ehdotetun kriteeriston pilvipalveluiden kyber-
turvallisuudelle (EUCS).2* EUCS tarjoaisi valmistuessaan yhteisen pilvipalveluiden kriteeriston
Euroopan unioniin. ENISA on myos julkaissut terveydenhoidon pilvipalveluiden tietoturvaa
késittelevan muistion.?

Euroopan komissio julkaisi ehdotuksen eurooppalaisen terveysdata-avaruuden (EHDS) luomi-
sesta toukokuussa 2022. Eurooppalaisen data-avaruuden luominen on yksi Euroopan komission
poliittisista painopisteista vuosina 2019-2025. EHDS:n tarkoituksena on parantaa erilaisten ter-
veystietojen vaihtamista ja saatavuutta (muun muassa sahkgiset terveyskertomukset, genomi-
data ja potilasrekisteritiedot) ja tukea terveydenhuollon tarjoamista (tietojen ensisijainen kéytto)
seka terveysalan tutkimusta ja terveyspolitiikan laadintaa (toissijainen kaytto).

EHDS-sédadosehdotuksen yleisend tavoitteena on parantaa EU-kansalaisten mahdollisuutta hal-
lita omia terveystietojaan. Ehdotuksen tarkoituksena on luoda oikeudellinen kehys, joka siséaltaa
luotettavat EU- ja jasenvaltiotason hallintomekanismit ja turvallisen tietojen kasittely-ymparis-
ton, jonka avulla tutkijat, pdatoksentekijét ja saantelyviranomaiset EU- ja jasenvaltiotasolla voi-
sivat vastaanottaa ja kasitell terveystietoja edistdékseen yksildiden parempaa diagnoosia, hoi-
toa ja hyvinvointia seké luodakseen parempia ja tietoon perustuvia toimintaperiaatteita.

EHDS-sédadosehdotus koskee myds terveystietojen toisiokayttoa ja siina sdannelldéan mekanis-
meista, joilla terveystietoja olisi mahdollista jakaa EU:n jasenmaissa yhteisten kaytantdjen
avulla. Ehdotus sisaltda sdannokset tietoturvallisista k&sittely-ympaéristoistd, joissa olisi mah-
dollista késitella ehdotuksen nojalla jaettavia terveystietoja tunnisteellisessa muodossa. EHDS
tulisi voimaantullessaan luomaan séannokset, joilla mahdollistetaan eurooppalainen ja mahdol-
lisesti myds kansainvalinen tutkimusyhteistyo terveystiedoilla. Suomella onkin mahdollisuus
vaikuttaa tulevan EHDS-sédadoksen toteuttamistapaan niin, etta silla edistetddn kansainvélista
tutkimusyhteisty6ta suomalaisilla rekisteritiedoilla. Vaihtoehtona ehdotetulle ratkaisulle olisi-
kin odottaa yhteiseurooppalaisia ratkaisuja ja vaikuttaa niihin. Ehdotuksen kasittely ja saadok-
sen mukaisten kasittely-ymparistojen kayttoonotto tulee kuitenkin vieméaan aikaa.

5.2 Ulkomaiden lainsaadanto ja muut ulkomailla kdytetyt keinot

Ulkomaista lainsaadant6d ja ulkomailla kédytettyja keinoja arvioitiin toisiolain hallituksen esi-
tyksen (HE 159/2017 vp) yhteydessa sivuilla 32-58 ja hallituksen esityksen toisiolain 60 §:n
muuttamisesta (HE 96/2021 vp) yhteydessé sivulla 21.

Toisiolakia vastaavaa saantelya tietoturvallisista kayttéymparistoista ei ole séadetty muissa
maissa, ja Suomi onkin tdman suhteen edellakavija. Aiemmassa kappaleessa tuotiin esille, etta
Euroopan komissio on julkaissut ehdotuksen eurooppalaisesta terveysdata-avaruudesta, johon
kuuluu my0s séantely tietoturvallisista kasittely-ymparistoista.

19 Ks. https://www.sec-cert.eu/

20 Ks. https://www.enisa.europa.eu/

21 Ks. Candidate scheme European Cybersecurity Certification Scheme for Cloud Services.
22 Ks. https://www.enisa.europa.eu/publications/cloud-security-for-healthcare-services.

18



https://www.sec-cert.eu/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/publications/eucs-cloud-service-scheme
https://www.enisa.europa.eu/publications/cloud-security-for-healthcare-services

Suomen itsendisyyden juhlarahasto Sitran koordinoima TEHDAS (Towards the European
Health Data Space) Joint Action —hanke on selvittanyt raportissaan terveystietojen toisiok&yton
sadntelya Euroopassa.?

Raportissa todetaan, ettd Euroopan hallinto- ja terveystietojarjestelmissa on eroja ja EU:n jasen-
valtioissa on kansallisia terveystiedon hallintamalleja keskitetyistd malleista hajautettuihin ja
federoituihin jarjestelmiin. Raportin mukaan yhteisesti sovitun toissijaisen kdyton maaritelmén
puute muodostaa esteen rajat ylittavalle datan jakamiselle. Toissijaisella kdytoll4 ei ole oikeus-
perustaa kaikissa EU-maissa, eika selvad rajanvetoa ensisijaisen ja toissijaisen kayton valilla
ole.

Lis&ksi eri maiden valiset erot tietosuoja-asetuksen tulkinnassa ja kansallisten liséséantdjen ole-
massaolo voivat hankaloittaa terveystietojen toissijaista kayttoa yli jasenvaltioiden rajojen.
Paallekkaisten lakien olemassaolo EU:ssa ja kansallisella tasolla on johtanut eroihin datan ja-
kamisen tulkinnassa ja soveltamisessa eri puolilla Eurooppaa.

Kansallisten tietosuojaviranomaisten ja Euroopan tietosuojaneuvosto EDPB:n ohjeistusta ja tul-
kintakaytantod tietosuoja-asetuksesta kertyy koko ajan liséa. Tall4 hetkelld eri maissa sovelle-
taan erilaisia saantojé, jotka voivat viivastyttaa ja vaikeuttaa rajat ylittdvaa tutkimusta ja tiedon
jakamista, koska suostumus- ja terveystietojen jakamista koskevat sadnnot ovat epéaselvia. Myods
erilaisten yhteentoimivuusstandardien kaytté Euroopassa tekee tietojen ja tutkimustulosten ver-
tailusta ja jakamisesta haastavaa.

TEHDAS-raportissa ehdotetaan yhdeksi ratkaisuksi ongelmiin tietoturvallista kéyttdymparis-
t6a. Komissio voisi antaa ohjeistuksia tietoturvallisten kayttoympéristjen vaatimuksista ja
madritelmistd. Jasenvaltiot voisivat hyvaksyé tunnustamisperiaatteen rajat ylittavien tietoturval-
listen kayttdymparistojen toiminnan ja toimintojen vélilla.

Euroopan komissio on julkaissut muistion EU:n jasenvaltioiden terveystietoja koskevien séan-
ndsten arvioinnista tietosuoja-asetuksen valossa.** Muistion mukaan kaikissa jasenvaltioissa on
olemassa mekanismi, jonka avulla tutkijat voivat kasitell& terveystietoja, jotka on keratty alun
perin toisessa tarkoituksessa. Toisiokdyton hyvaksynnadssa on yleensa mukana jonkinlainen tut-
kimuseettinen komitea tai joissain tapauksissa hyvaksynnan tietojen kasittelylle antaa keskitetty
viranomainen. Usein kansallinen tietosuojaviranomainen on mukana hyvaksymisprosessissa.
Noudatettavan mekanismin madrittavat usein tutkimuksen luonne, tiedot tai tutkimuksen toteut-
taja. Tietosuoja-asetuksen noudattamiseksi kéytetdan yleisesti sek& anonymisointi- ettd pseu-
donymisointitydkaluja, tietopyynnon luonteesta riippuen.

6 Lausuntopalaute
Kohtaa tdydennetaan lausuntopalautteen perusteella.
7 Sddnnoskohtaiset perustelut

3 §. Maaritelmat.

23 TEHDAS Joint Action Report on secondary use of health data through European case studies.
24 Assessment of the EU Member States’ rules on health data in the light of GDPR, ks. https://ec.eu-
ropa.eu/newsroom/sante/items/702120/en.
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Sosiaali- ja terveystietojen toissijaisesta kdytosta annetun lain 3 8:n 21 kohtaan ehdotetaan li-
sattavaksi uusi madritelma sertifiointielimisté. Sertifiointielimell& tarkoitettaisiin yhdenmukais-
ten kansainvalisten ja eurooppalaisten arviointiperusteiden mukaisesti akkreditoitua arvioin-
tielintd, jonka on hyvaksynyt EU:n asetuksen 765/2008 tuotteiden kaupan pitdmiseen liittyvaa
akkreditointia ja markkinavalvontaa koskevista vaatimuksista mukainen kansallinen akkredi-
tointielin.

Sertifiointielimen tulisi olla akkreditoitu yhdenmukaisten kansainvalisten ja eurooppalaisten ar-
viointiperusteiden mukaisesti, kuten esimerkiksi ISO/IEC 17021 standardilla ja sitd tdydenté-
valla ISO/IEC 27006 — standardilla. Akkreditoinnin suorittaisi akkreditointielin, joka hyvak-
syisi sertifiointielimen kansainvalisten ja eurooppalaisten arviointiperusteiden mukaisesti. Ak-
kreditointielin tarkoittaisi tdssa yhteydessa EU:n asetuksen 765/2008 tuotteiden kaupan pitdmi-
seen liittyvéa akkreditointia ja markkinavalvontaa koskevista vaatimuksista mukaisesti nimet-
tya kansallista akkreditointielinta.

Esityksessa ehdotetaan, ettd Tietolupaviranomainen voisi antaa tarkempia maarayksia sertifi-
ointielimistd, jotka voivat arvioida sita, tayttaakd kayttoymparisto tietoturvallisuutta koskevat
vaatimukset.

21 8. Tietoturvallisen kayttdympariston kayttajien tunnistaminen.

Lain 21 &:n 2 momentti, jonka mukaan sosiaali- ja terveysministerion asetuksella voidaan antaa
tarkempia sdannoksia tunnistamisen ja todentamisen teknisesta toteuttamisesta, ehdotetaan ku-
mottavaksi. Sahkdisen tunnistamisen ja todentamisen teknisestd toteuttamisesta s&&det&an
muun muassa EU:n asetuksessa 910/2014 sahkdisesté tunnistamisesta ja sahkaisiin transaktioi-
hin liittyvisté luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
sekd vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa
617/20009.

23 8. Tietoturvallisen kayttdympariston suojaaminen.

Lain 23 §:n 1 momenttia ehdotetaan muutettavaksi niin, ettd siind viitataan tiedonhallintalain

(906/2019) 4 luvussa saadettyihin tietoturvallisuusvaatimuksiin ja Tietolupaviranomaisen maa-

raykseen. Aiempi viittaus julkisuuslain 36 §:aan on vanhentunut. Nykyiset valtion viranomais-

ten tietoturvallisuutta koskevat velvoitteet ldytyvat tiedonhallintalaista. Tiedonhallintalain

Ely'c)té julkisuuslain nojalla annettu asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
umottiin.

Tiedonhallintalain sadnndkset voivat velvoittaa ainoastaan Suomessa sijaitsevien kayttdympa-
ristdjen palveluntarjoajia. Taman vuoksi toisiolain 23 &:n 1 momenttiin ehdotetaan lisattavaksi,
ettd tietoturvallinen kayttdymparistd tulisi suojata noudattaen, mitd Tietolupaviranomaisen
maardyksessé edellytetddn. Tietolupaviranomaisen maérdyksessa asetettaisiin tiedonhallinta-
lain edellytyksia vastaavat vaatimukset kayttdymparistjen suojaamiselle.

25 8. Tietoturvallisen kayttdympariston tietoturvallisuuden osoittaminen.

Lain 25 §:n 1 momenttia ehdotetaan muutettavaksi niin, etta kayttdympariston tietoturvallisuus
olisi mahdollista osoittaa tietoturvallisuuden arviointilaitoksen antaman todistuksen lisaksi ser-
tifiointielimen antamalla todistuksella.

Lain 25 §:n 2 momenttia ehdotetaan muutettavaksi niin, ettd Tietolupaviranomainen voisi antaa
tarkempia maaréyksia tietoturvallisuuden osoittamisessa noudatettavista menettelyistd seka
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niista sertifiointielimista, jotka voivat arvioida sit4, tayttdako kayttdymparisto tietoturvallisuutta
koskevat vaatimukset.

26 8. Tietoturvallisuuden arviointi.

Esityksessd ehdotetaan muutettavaksi lain 26 8:n 1 momenttia niin, ettd tietoturvallisuuden ar-
viointilaitoksen liséksi myos sertifiointielin voisi arvioida toisiolain mukaisesti palveluntarjo-
ajan hakemuksesta, tayttadko kayttdymparisto tietoturvallisuutta koskevat vaatimukset.

Lain 26 §:n 2 momenttia ehdotetaan muutettavaksi niin, ettd myos sertifiointielin voisi antaa
suorittamastaan arvioinnista palveluntarjoajalle todistuksen seka siihen liittyvan tarkastusrapor-
tin, jos kayttoymparist0 tayttad toisiolain mukaiset tietoturvallisuusvaatimukset. Jos arviointi
tai uudelleenarviointi koskee vain kayttdympariston osaa, sertifiointielimen antamaan todistuk-
seen olisi selkeésti merkittava, miké osa kayttoymparistdsta on arvioitu.

Lain 26 §&:n 2 momenttia ehdotetaan muutettavaksi niin, ettd seka arviointilaitoksen etté sertifi-
ointielimen myo6ntdma todistus olisi voimassa enintdan kolme vuotta. Todistuksen voimassa-
oloajan lyhentaminen viidestd vuodesta kolmeen vuoteen olisi perusteltua, sill4 viidessa vuo-
dessa tietoturvallisuusympaéristo- ja vaatimukset ehtivat muuttua huomattavasti ja kolme vuotta
on alalla vakiintunut kaytantd useimmissa todistuksissa. Esimerkiksi 1SO 27001 ja CSA Star
sertifiointi ovat voimassa kolme vuotta ja seuranta-auditointeja tehdaan vuosittain.

Liséksi lain 26 §:n 2 momenttia ehdotetaan muutettavaksi niin, ettd myds sertifiointielin voisi
vaatia palveluntarjoajalta kaikki arvioinnin seké todistuksen laatimisen ja yllapitdmisen edelly-
tyksend olevat tiedot. Kuitenkin vain arviointilaitoksen todistuksen antamiseen sovellettaisiin
muutoin tietoturvallisuuden arviointilaitoksista annetun lain 9 8:n 3 momenttia. Sertifiointieli-
men todistuksen antamiseen sovellettaisiin muutoin Tietolupaviranomaisen maaraystéa.

27 8. Arviointilaitoksen myontdméan todistuksen peruuttaminen.

Lain 27 §:44 ehdotetaan muutettavaksi niin, ettd myds sertifiointielimen on kehotettava palve-
luntarjoajaa korjaamaan puutteet, jos sertifiointielin toteaa, ettd kayttdymparisto ei ole tayttanyt
tai ei enda tayta toisiolaissa sdadettyja vaatimuksia tai ettd todistusta ei muutoin olisi tullut
myontéa. Sertifiointielin voisi myds peruuttaa todistuksen mééardajaksi tai kokonaan taikka
myoOntéa sen rajoitettuna, jollei palveluntarjoaja korjaa puutteellisuuksia sertifiointielimen aset-
tamassa méaéaraajassa.

28 8. Tietoturvallisuuden arviointilaitoksen ja sertifiointielimen ilmoittamisvelvollisuus.

Lain 28 §:44 ehdotetaan muutettavaksi niin, ettd myds sertifiointielimen olisi ilmoitettava Sosi-
aali- ja terveysalan lupa- ja valvontavirastolle tiedot kaikista my®nnetyistd, muutetuista, tay-
dennetyistd, madréajaksi tai kokonaan peruutetuista tai evatyista todistuksista ja 26 8:n mukai-
sista tarkastusraporteista seké 27 8:n mukaisista kehotuksista ja rajoituksista. Liséksi sertifioin-
tielimen olisi pyydettdessa annettava Sosiaali- ja terveysalan lupa- ja valvontavirastolle kaikki
tarvittavat lisatiedot.

29 8. Tietoturvallisen kayttdympariston kayttoonoton jéalkeinen seuranta.

Lain 28 &:n 1 momenttia ehdotetaan muutettavaksi niin, ettd kéyttdympariston olennaisista
muutoksista olisi ilmoitettava joko tietoturvallisuuden arviointilaitokselle tai sertifiointieli-
melle, riippuen siitd, mika organisaatio kayttoympéristén on arvioinut. Myds sertifiointielimen
myontdma todistus olisi uudistettava, jos kdyttdympariston tehddin merkittdvia muutoksia tai
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jos kayttoymparistoad koskevia vahimmaisvaatimuksia on muutettu tavalla, jonka edellytyksena
on uusi arviointi.

Lain 29 8:n 2 momentin mukaisesti palveluntarjoajan on sdilytettdva vaatimustenmukaisuutta
koskevat ja muut valvonnan edellytyksena olevat tiedot véhintaén viisi vuotta tietoturvallisen
kayttoympariston tuotantokéyton paattymisesta.

30 8. Tietojarjestelmien valvonta ja tarkastukset.

Lain 30 &:n 1 momenttia ehdotetaan muutettavaksi niin, etta sertifiointielimien tehtavéana olisi
valvoa ja edistaé sitd, ettd niiden arvioimat tietoturvalliset kayttoymparistot tayttavat tietosuojaa
ja tietoturvaa koskevat vaatimukset.

Lain 30 8:4an ehdotetaan lisattavaksi uusi 5 momentti, jonka mukaan Sosiaali- ja terveysalan
lupa- ja valvontaviranomainen voisi antaa tarkempia maéarayksia tietoturvallisten kdyttdympé-
ristjen valvonnasta. Tietoturvallisten kayttdympdristdjen vaatimustenmukaisuuden valvonta
on toisiolaissa asetettu Valviran tehtévéksi. Kuitenkin kaytannossa kansallisen viranomaisen
edellytykset valvoa muualla kuin Suomessa sijaitsevia kayttdymparistoja ovat vahdiset. Taman
vuoksi Valviran olisi mahdollista antaa tarkempia méaérayksia tietoturvallisten kayttoymparis-
tdjen valvonnasta. Maarayksessa olisi mahdollista méérata tarkemmin esimerkiksi siit4, miten
muiden kuin Suomessa sijaitsevien kayttdymparistojen valvonta tultaisiin toteuttamaan.

52 §. Tietoluvan nojalla luovutetuista tiedoista johdettujen tulosten julkaiseminen.

Lain 52 §:44 ehdotetaan muutettavaksi niin, ettd pykaldan lisattdisiin uusi 3 momentti, jonka
mukaan Tietolupaviranomainen voi antaa tarkempia maardyksia julkaistavien tietojen ano-
nymisoinnin varmistamisesta.

Toisiolaissa on asetettu Tietolupaviranomaisen tehtdvaksi vastata julkaistavien tietojen ano-
nymisoinnin varmistamisesta. Tietolupaviranomainen voi perustellusta syystd lupapaatokses-
sdén myontéa luvansaajalle oikeuden toteuttaa itse julkaistavien edelld mainittujen tietojen ano-
nymisoinnin ehdolla, ettd ne toimitetaan jalkikéateen Tietolupaviranomaisille.

Ehdotuksen mukaan Tietolupaviranomainen voisi antaa tarkempia maardyksid julkaistavien tie-
tojen anonymisoinnin varmistamisesta. Maarayksessa olisi mahdollista tarkemmin madrittaa,
miten julkaistavien tietojen anonymisointi tulisi varmistaa luvansaajan toimesta.

8 Lakia alemman asteinen saantely

Toisiolain 24 §:n 2 momentin mukaan Tietolupaviranomainen antaa tarkemmat méaaraykset
muiden palveluntarjoajien tietoturvallisille kayttoymparistOille asetettavista vaatimuksista. Esi-
tyksessd ehdotetaan muutettavaksi toisiolain 25 §:n 2 momenttia niin, ettd Tietolupaviranomai-
nen voisi antaa tarkempia maérayksia tietoturvallisuuden osoittamisessa noudatettavien menet-
telyjen lisaksi niista sertifiointielimistd, jotka voivat arvioida sitd, tayttadké kayttéymparistd
tietoturvallisuutta koskevat vaatimukset. Liséksi toisiolain 52 §:44 ehdotetaan muutettavaksi
niin, ettd pykalaan lisattéaisiin uusi 3 momentti, jonka mukaan Tietolupaviranomainen voi antaa
tarkempia méaréyksié julkaistavien tietojen anonymisoinnin varmistamisesta.

Esityksessa ehdotetun ratkaisun toteuttamiseksi Tietolupaviranomaisen tietoturvallisia kayt-
toymparistoja koskevaa maaraysté tulisi muuttaa niin, etta siind asetetut vaatimukset on mah-
dollista tayttdd myods kansainvalisia standardeja ja menettelyja noudattamalla ja vaatimusten-
mukaisuuden arviointi on mahdollista suorittaa akkreditoidun sertifiointielimen toimesta.
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Toisiolain hallituksen esityksen (HE 159/2017 vp) sivuilla 176-177 on kasitelty Tietolupaviran-
omaisen maarayksenantovaltuuksia. Tietolupaviranomaisen méardayksenantovaltuutta tietotur-
vallisille kayttoympadristoille asetettavista vaatimuksista perustellaan sill, ettd maarayksenan-
tovaltuudet koskevat paaosin teknisid yksityiskohtia, joiden antaminen sopii luontevasti Tieto-
lupaviranomaisen tehtaviin. Lisaksi teknisten ja tarkempien méaardysten antaminen on hallituk-
sen esityksen mukaan vélttdaméatontd, koska tekninen kehitys etenee nopeasti ja koska maarays-
ten antaminen edellyttaa tietoturvalliseen kayttdympéristoon liittyvaa erityisasiantuntemusta

Esityksessa ehdotetaan sdadettavéksi Valviralle oikeus antaa tarkempia mééarayksia tietoturval-
listen kéyttoymparistdjen valvonnasta. Muutosta perustellaan silld, ettd kansallisen viranomai-
sen edellytykset valvoa muualla kuin Suomessa sijaitsevia kayttdymparistoja ovat vahéiset ja
taman vuoksi sertifiointielimien tehtédvéné olisi valvoa ja edistéa sité, etté niiden arvioimat tie-
toturvalliset kayttoympéristot tayttavat tietoturvaa koskevat vaatimukset. Valviran olisi mah-
dollista antaa tarkempia méaarayksié siitd, miten sertifiointielimien valvontatehtdva tultaisiin to-
teuttamaan.

9 Voimaantulo

Ehdotetaan, ettd laki tulee voimaan 1.12.2023. Ehdotuksen voimaantulo edellyttd4 Tietolupavi-
ranomaisen madraysten muuttamista ja naiden muutosten toteuttamisessa arvioidaan kestavan
noin vuosi.

10 Toimeenpano ja seuranta

Sosiaali- ja terveysvaliokunta on toisiolain hallituksen esityksessa (HE 159/2017) antamassaan
mietinndssddn todennut, ettd valtioneuvoston on tarpeen seurata ja arvioida séantelyn toimeen-
panoa ja toimivuutta huolellisesti siten, ettd lainsaadanto vastaa teknisen kehityksen muutosten
mukanaan tuomiin tarpeisiin siten, etta varmistetaan tietojen toissijaisen kéyton sujuva toteutus,
korkean tason tietoturva arkaluonteisten sosiaali- ja terveystietojen kasittelylle seké tietojen
toissijaisen kayton vaikuttavuus sosiaali- ja terveydenhuollon palvelujérjestelmalle. Valiokunta
korosti, ettd ehdotetun jarjestelmén kokonaisuuden seké sitd sadntelevan lainsd&ddadnnon toimi-
vuutta tulee seurata ja arvioida huolellisesti myds silloin, kun toiminta on jo kdynnissd, jotta
toiminnassa hyddynnetddn asianmukaisella tavalla teknologian kehitysta turvaamaan henkil6-
tietojen suoja. Tarvittaessa lainsaddantoa tulee myods muuttaa.

Hallituksen ndkemyksen mukaan toisiolain toimeenpanoa tulee edelleen seurata yhdessa valvo-
vien viranomaisten ja toisiolain 8 8:n 4 momentin mukaisen korkean tason asiantuntijaryhmén
kanssa varmistaen, etti toiminnassa hyddynnetéddn asianmukaisella tavalla teknologian kehi-
tystd turvaamaan henkil6tietojen suoja.

Esityksessa ehdotetun ratkaisun toteuttamiseksi on tarpeen toimeenpanna ja seurata Tietolupa-
viranomaisen madrdyksen muuttamiseksi tarvittavia toimenpiteitd. Naihin toimenpiteisiin sisél-
tyisi vastaavuustaulukon laatiminen Tietolupaviranomaisen maaréyksessé asetettuja vaatimus-
ten ja kansainvélisissa standardeissa ja menettelyissa asetettujen vaatimusten vélilla. Liséksi
esityksen toimeenpano edellyttdd yhteistydta Tietolupaviranomaisen ja Valviran viélilla, jotta
tietoturvallisten kayttoympaéristdjen hyvaksynta paivitettyjen vaatimusten perusteella olisi suju-
vaa. Toimeenpano- ja seurantasuunnitelma olisi mahdollista laatia toisiolain 8 §:n 4 momentin
mukaisen korkean tason asiantuntijaryhman toimesta.
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11 Suhde muihin esityksiin

11.1 Esityksen riippuvuus muista esityksista

Esitys ei liity tall& hetkelld annettuihin tai valmisteilla oleviin hallituksen esityksiin.
11.2 Suhde talousarvioesitykseen

Esityksella on vaikutus Tietolupaviranomaisen budjettiin. Esityksessa ehdotetun ratkaisun to-
teuttamiseksi Tietolupaviranomaisen tulisi uudistaa tietoturvallisia kayttdymparistoja koskevaa
madraystaan ja tdmad arviointi- ja uudistamisty6 edellyttaa resursseja.

12 Suhde perustuslakiin ja sédtamisjarjestys
Yksityiseldman suoja

Toisiolain hallituksen esityksessa (HE 159/2017) on arvioitu erityisesti esityksen suhdetta yk-
sityiseldman suojaan ja julkisuusperiaatteeseen ja julkisen vallan kayttéon.

Hallituksen esityksessa toisiolain muuttamisesta (HE 96/2021 vp) on kasitelty esityksen suh-
detta yksityiselaman suojaan ja kayty lapi perustuslakivaliokunnan lausuntokdytantod liittyen
henkildtietojen késittelyyn, lailla sadtdmisen vaatimukseen, tiedonsaantioikeuksiin ja arkaluon-
teisten tietojen kasittelyyn. Alla kuvataan tiivistetysti esitykseen liittyva perustuslakivaliokun-
nan kaytanto.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
Henkildtietojen suojasta saddetddn tarkemmin lailla. Saannds viittaa tarpeeseen turvata yksilén
yksityiselaman suoja henkilétietojen késittelyssa eli henkilotietojen suoja siséltyy osittain yksi-
tyiselaman suojan piiriin. Henkilotietojen suojasta voidaan saataa tarkemmin lailla, mutta sa-
malla on turvattava tietosuoja sellaisella tavalla, jota voidaan pitad hyvéaksyttdvana perusoikeus-
jarjestelméan kokonaisuuden kannalta.

Eduskunnan perustuslakivaliokunta on lausunnoissaan (PeVL 8/1995 vp, PeVL 26/1996 vp
sekd PeVL 7, 28 ja 29/1997 vp) ottanut kantaa hallitusmuodon 8 §:n 1 momentissa (nykyinen
perustuslain 10 8:n 1 momentti) saddettyyn henkil&tietojen kasittelyn lailla sdéatamisen velvol-
lisuuteen. Valiokunta on todennut, ettd henkil6tietojen suojaa koskevan perusoikeusséannoksen
kannalta tarkeitd saantelykohteita ovat ainakin rekisteréinnin tavoite, rekisterditavien henkil6-
tietojen sisdlto, niiden sallitut kayttotarkoitukset mukaan luettuna tietojen luovutettavuus ja tie-
tojen séilytysaika henkilorekisterissa seka rekisterdidyn oikeusturva samoin kuin ndiden seik-
kojen sdantelemisen kattavuus ja yksityiskohtaisuus lain tasolla. My6hemmissa lausunnoissaan
(PeVL 12/2002 vp, 14/2002 vp, 51/2002 vp ja 11/2008 vp) valiokunta on uudistanut nakemys-
t&an ja todennut, etta lailla sdatamisen vaatimus koskee myds mahdollisuutta luovuttaa henki-
I6tietoja teknisen kayttdyhteyden avulla.

Henkilotietojen késittelya koskevan lainsaadannon on oltava kattavaa, tdsmallista ja tarkkara-
jaista. Perustuslakivaliokunta on lisdksi kiinnittanyt useissa lausunnoissaan huomiota siihen,
mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan
tietojen valttamattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdol-
lisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tie-
toihin", jos tarkoitetut tietosisallot on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosi-
séltdja ei ole samalla tavoin luetteloitu, sdantelyyn on pitanyt sisallyttdd vaatimus “tietojen vélt-
tdméattdmyydestd" jonkin tarkoituksen kannalta (esim. PeVL 10/2014 vp, s. 6/11, PeVVL 17/2016
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vp, s. 2—3, PeVL 38/2016 vp, s. 2). Lisaksi mahdollisuudesta yhdista4 rekisteritietoja on saa-
dettava lailla (PeVL 17/2007 vp ja PeVL 30/2005 vp).

Perustuslakivaliokunnan mukaan on ldhtékohtaisesti riittavaa perustuslain 10 §:n 1 momentin
kannalta, ettd sdantely tayttad EU:n yleisessa tietosuoja-asetuksessa asetetut vaatimukset. Va-
liokunnan mukaan henkil6tietojen suoja tulee turvata ensisijaisesti EU:n yleisen tietosuoja-ase-
tuksen ja kansallisen yleislainsaddannon nojalla. Kansallisen erityislainsaddannon séatamiseen
tulee siten suhtautua pidattyvasti ja rajata sellainen vain valttdmattomaan tietosuoja-asetuksen
salliman kansallisen liikkumavaran puitteissa (ks. PeVL 14/2018 vp, s. 4—5).

Perustuslakivaliokunnan mukaan on kuitenkin selvad, etta erityislainsaadannon tarpeellisuutta
on arvioitava myos tietosuoja-asetuksenkin edellyttdman riskiperustaisen l&hestymistavan mu-
kaisesti kiinnittamalla huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mita suu-
rempi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustel-
lumpaa on yksityiskohtaisempi sdantely. Téalla seikalla on erityista merkitysta arkaluonteisten
tietojen kasittelyn osalta (ks. PeVL 14/2018 vp, s. 5).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja siséltaviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vaarinkayttoon liittyvid vakavia riskejd, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (ks. PeVL 13/2016 vp, s. 4, PeVVL 14/2009 vp, s. 3/1). Myds EU:n yleisen
tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja erityisia
henkildtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on
suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia ris-
keja perusoikeuksille ja -vapauksille. Valiokunta on tdmén johdosta kiinnittanyt erityista huo-
miota siihen, ettd arkaluonteisten tietojen kasittely on rajattava tasmaéllisill ja tarkkarajaisilla
sdannoksilla vain valttamattomaan ja sadntelyn on oltava tietosuoja-asetuksen mahdollistamissa
puitteissa yksityiskohtaista ja kattavaa (PeVL 65/2018 vp, s. 45, PeVVL 15/2018 vp, s. 40). Va-
liokunta painotti kuitenkin tietosuojalain arvion yhteydessd, ettd saantelyn tarpeen osalta on
syyta kiinnittdd huomiota myds asetuksessa omaksuttuun riskiperusteiseen ldhestymistapaan, ja
korosti, ettd my0ds arkaluonteisten henkilttietojen kasittelyd koskevan sadntelyn kohdalla on
syyta pyrkié selkedan ja ymmarrettavaan lainsdadantoon (PeVL 14/2018 vp, s. 6).

Perustuslakivaliokunta on painottanut, etta vaarinkayton estavat tietoturvajarjestelyt ovat toimi-
via ja kaytettavissa heti, kun jarjestelma otetaan kayttoon. Valiokunnan mielesta kasittelyn valt-
tdméattdmyyden ja muun lainmukaisuuden jalkikéteinen ja tehokas valvonta esimerkiksi lokitie-
tojen avulla on sindnsé vélttdméatonta, mutta ei kuitenkaan riittava tae. Valiokunta on korostanut,
ettd tietojen suojaamista oikeudettomalta kéyt6lta ei voi perustaa vain rekisterinpitdjaa tai tieto-
jen kaésittelijaa koskevan virkavastuun tai muun seuraamusjarjestelman varaan (PeVL 65/2018
vp, s. 47, PeVVL 51/2018 vp, s. 5, PeVL 52/2018 vp, s. 4).

Tassa hallituksen esityksessé ehdotettu ratkaisu olisi merkityksellinen perustuslain 10 §:n 1 mo-
mentissa turvatun yksityiseldmén ja henkil6tietojen suojan kannalta. Ehdotettu sdantely on mer-
kityksellistd myos EU:n perusoikeuskirjan kannalta. EU:n perusoikeuskirjan 7 artiklassa turva-
taan yksityiselaman suoja ja 8 artiklassa jokaisen oikeus henkil6tietojensa suojaan. Ehdotus
mahdollistaisi toisiolaissa tarkoitettujen henkil6tietojen luovuttamisen muualla kuin Suomessa
sijaitsevaan tietoturvalliseen kayttoympéristoon. Esitetty ratkaisu voisi lisata rekisterdidyille ai-
heutuvia riskeja verrattuna nykytilaan, jossa tietoturvalliset kdyttymparistot auditoidaan Tra-
ficomin Kyberturvallisuuskeskuksen hyvaksymien tietoturvallisuuden arviointilaitosten toi-
mesta. Ehdotuksella ei kuitenkaan ole tarkoitus muuttaa toisiolaissa tietoturvallisilta kayttoym-
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péristoiltd edellytettyd tietoturvan tasoa, vaan korkea tietoturvan ja tietosuojan taso varmistet-
taisiin toisiolaissa ja Tietolupaviranomaisen madrayksessé edellytetyilla tietoturvavaatimuk-
silla.

Kaikkien tietoturvallisten kayttoymparistdjen tulisi edelleen tayttad samat vaatimukset riippu-
matta niiden maantieteellisestd sijainnista ja siitd, toteuttaako vaatimustenmukaisuuden arvioin-
nin tietoturvallisuuden arviointilaitos vai akkreditoitu sertifiointielin. Kansainvélisill4 standar-
deilla ja menettelyill4 on tarkoitus varmistaa yhté korkea tietoturvan taso kuin kansallisilla ar-
viointikriteeristoill&.

Henkil6tietojen suojan kannalta tulee myds ottaa huomioon, etta tietoturvallinen kayttdympé-
risté ei ole ainoa toisiolaissa sdddetty keino varmistaa henkilGtietojen tietoturva ja tietosuoja,
vaan toisiolakiin siséltyy useita henkil6tietoja suojaavia mekanismeja. Liséksi toisiolaissa olisi
edelleen voimassa periaate, jonka mukaan toisiolaissa tarkoitetut tiedot luovutetaan ensisijai-
sesti aina Tietolupaviranomaisen omaan tietoturvalliseen kayttdymparistoon.

Hallituksen esityksessa toisiolain muuttamisesta (HE 96/2021 vp) on kuvattu toisiolain tieto-
suojaa ja tietoturvaa koskevia jérjestelyitd, jotka suojaavat toisiotarkoituksessa késiteltévié hen-
kilotietoja. Toisiolaki siséltdd mahdollisimman tarkkarajaisesti ne kayttotarkoitukset, joihin tie-
toja voidaan luovuttaa, seké perusteet joilla luovutuspaatos tulee ratkaista. Toisiolakiin sisaltyy
merkittavia maara teknisiad ja muita turvatakeita, joiden avulla voidaan varmistua siita, ettd luo-
vutuksensaaja kasittelee henkil6tietoja rekisterdidyn yksityiselaman suojaa turvaten. Naita ovat
esimerkiksi tietojen kokoamis-, yhdistamis- ja esikasittelypalvelu, tunnisteiden hallinnointipal-
velu, tietopyyntdjen hallintajarjestelmé ja tietoturvallinen kayttopalvelu.

Rekisterdidyn oikeuksia ja vapauksia suojataan muun muassa siten, etta henkil6tietoja voidaan
kasitella vain viranomaisen myontdman tietoluvan perusteella ja luvansaajaa koskisi salassapi-
tovelvollisuus. Toisiolain salassapitopykélassa on kysymys salassapitosaanndsten laajentami-
sesta koskemaan myds muuta kuin viranomaistoimintaa. Lisaksi pykalassa kielletddn padsaan-
toisesti tietojen kaytto yksittdista henkilod koskevassa paatoksenteossa. Salassapitovelvollisuu-
den tarkoituksena on samalla turvata yksildiden henkil6tietojen suojaa perusoikeutena.

Henkil6tiedot tulee anonymisoida tai pseudonymisoida aina, kun se on kéyttotarkoituksen kan-
nalta mahdollista. Tietolupaviranomaisen ja muiden toisiolain mukaisesti tietolupia myéntavien
viranomaisten seka Valviran on omalta osaltaan seurattava ja valvottava, ettd niiden myonta-
mien lupien ehtoja noudatetaan. Toisiolain 56 8:n mukaan, jos Tietolupaviranomaisella tai
toisiolain mukaisesti tietolupia mydntavalla viranomaisella on perusteltua syyta epéilla, ettd sen
myontdman tietoluvan perusteella tietoja kasitteleva ei kasittele henkildtietoja lain mukaisesti,
sen on viipymatta tehtava ilmoitus tietosuojavaltuutetulle.

Toisiolaki ja Tietolupaviranomaisen maarays yhdessa muodostavat henkil6tietojen suojaa tur-
vaavan kokonaisuuden, jota tdydentdd myos muu sovellettava kansallinen ja eurooppalainen
lains&d&déntd. Toisiolailla on ollut tarkoitus panna toimeen sen alaan kuuluvilta osin EU:n ylei-
nen tietosuoja-asetus ja ottaa huomioon myods muu alaan liittyvd Euroopan unionin sééntely.
Toisiolailla annetaan tietosuoja-asetusta tdydentéavat sadnnokset kansallisen lilkkumavaran puit-
teissa.

Ehdotuksessa annettaisiin tietosuoja-asetusta tdydentévia sadnnoksia kansallisen liikkumavaran
puitteissa. Kansallinen liikkumavara pohjautuu tietosuoja-asetuksen 6 artiklan 1 kohdan e ala-
kohtaan seka erityisten henkilGtietoryhmien osalta 9 artiklan 2 kohdan g, h ja j alakohtaan. Tie-
tosuoja-asetuksen 6 artiklan 3 kohdan mukaan jasenvaltion lainsdédanto voi sisaltaa erityisia
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séannoksid, joilla mukautetaan tietosuoja-asetuksen sadntdjen soveltamista. Erityiset sdannok-
set voivat sisaltaa yleisia edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tietojenké-
sittelyn lainmukaisuutta, késiteltavien tietojen tyyppid, asianomaisia rekisteroityja, yhteisojé
joille ja tarkoituksia joihin henkil6tietoja voidaan luovuttaa, kdyttotarkoitussidonnaisuutta, séi-
Iytysaikoja; seké késittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmukaisen tie-
tojenkasittelyn varmistamiseen tarkoitetut toimenpiteet. Liséksi tietosuoja-asetuksen 9 artiklan
4 kohdan mukaan jésenvaltiot voivat pitad voimassa tai ottaa ké&yttoon lisdehtoja, mukaan lukien
rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai terveystietojen kasitte-

lya.

Esityksessa ehdotetut sadnnokset toimisivat tietosuoja-asetuksen edellyttdmina suojatoimina re-
Kister6idyn perusoikeuksien ja etujen suojaamiseksi. Ehdotetut saannokset sisaltyvat nain ollen
tietosuoja-asetuksessa jasenvaltioille annettuun kansalliseen liikkumavaraan.

Edella esitetyn perusteella ehdotetut séannokset turvaavat yksityiselaman suojan seka henkil6-
tietojen suojan vaatimukset perustuslain ja tietosuoja-asetuksen edellyttamalla tavalla.

Julkisen vallan kaytto

Perustuslain 124 8:ssé saddetéan hallintotehtdvan antamisesta muulle kuin viranomaiselle. Sen
mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle vain lailla tai lain
nojalla, jos se on tarpeen tehtavén tarkoituksenmukaiseksi hoitamiseksi eiké vaaranna perusoi-
keuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia.

Perustuslain 124 §:n perustelujen seka perustuslakivaliokunnan tulkintakdytdnnon mukaan “’jul-
kisella hallintotehtdvalla” viitataan ”julkisen vallan kaytt6a” laajempaan kokonaisuuteen. Jul-
kinen hallintotehtava voi olla luonteeltaan myos palvelutehtava, joka ei vélttamatta sisalla jul-
kisen vallan kéytto4 tai julkisen vallan kayton osuus siind voi olla véhéinen.

Lisaksi perustuslain 124 §:n mukaan merkittdvéa julkista valtaa sisaltavaa tehtavaa voi hoitaa
vain viranomainen. Téallaista merkittavaa julkista valtaa saattaisi siséltyd muun muassa kaytto-
lupaharkintaan ja tietojen luovuttamista tdmén lain perusteella koskeviin muihin paatoksiin. Jul-
kisen hallintotehtdvan hoitaminen on pykalan perusteella padsaantdisesti viranomaisen tehtéava
ja se voidaan antaa muille kuin viranomaisille vain rajoitetusti.

Perustuslakivaliokunnan tulkintakdytannosté ilmenee, ettd perustuslain 124 §:n mukaisella hal-
lintotehtdvan antamisella muulle kuin viranomaiselle voi etenkin yksityisen oikeusasemaan
olennaisesti vaikuttavissa tilanteissa olla vain viranomaistoimintaa tdydentdva ja avustava
luonne. Perustuslakivaliokunnan kdytanndssa on arvioitu muun muassa oikeusapu- ja edunval-
vontapalveluja (PeVL 16/2016 vp), oleskelulupatehtévia (PeVL 62/2014 vp), passin antamista
koskevan menettelyn ulkoistamista (PeVL 6/2013 vp), viranomaisten turvallisuusverkkotoi-
minnan antamista valtionyhtiolle (PeVL 8/2014 vp), rautatieliikenteen vaatimuksenmukaisuu-
den teknisen arvioinnin ja tarkastustehtévien antamista yksityiselle oikeushenkilélle (PeVL
16/2002 vp). Kyse on ollut viranomaistoiminnalle edellytyksid luovasta, teknisluontoisesta tai
epaitsendisesta toimintakokonaisuudesta.

Perustuslakivaliokunta on kaytannossaan jakanut 124 §:n mukaisen arvioinnin kolmeen osaan.
Jako perustuu perustuslain esitdihin. Valiokunta on edellyttanyt, ettd kyseessa ei ole merkitta-
van julkisen vallan siirto, tehtdvan siirto on tarkoituksenmukainen mm. hallinnon tehokkuuden
ja muiden hallinnon siséisten tarpeiden sekd myos yksityisten henkildiden ja yhteisojen tarpei-
den vuoksi ja siirrettdessd huolehditaan perusoikeuksien, oikeusturvan ja muiden hyvan hallin-
non vaatimusten turvaamisesta.
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Hallituksen esityksessa toisiolain muuttamisesta (HE 96/2021 vp) on késitelty julkisen vallan
kayttoa ja tietoturvallisten kdyttdympadristdjen perustamista suhteessa perustuslain 124 §:an.
Toisiolain 20 8:ss& tarkoitetun tietoturvallisen kayttdympadriston voi perustaa muukin kuin vi-
ranomainen, myds yksityisoikeudellinen oikeushenkild. Kayttdymparistossa kasitelldén henki-
I6tietoja.

Tietolupaviranomaisen tietoturvallinen kayttdymparisto on aina ensisijainen paikka, johon hen-
kilotiedot luovutetaan. Tietolupaviranomaisen kayttdympariston ei pitdisi rajoittaa sindnsa pe-
rustuslainmukaisen kayttétarkoituksen toteutumista. Taman vuoksi on tarkoituksenmukaista,
ettd tietoja voi kasitella muussakin kuin Tietolupaviranomaisen kayttoymparistdssa. Lisaksi ny-
kysaantelyn valossa arkaluonteistenkin henkilGtietojen késittely on ollut mahdollista muussa
kuin viranomaisen kayttoymparistossa. Kasittelijoilta on luonnollisesti edellytetty salassapito-
velvollisuutta.

Vaikka tietoja voidaan siirtdd muuhun kuin Suomessa sijaitsevaan tietoturvalliseen kayttdym-
paristdon, rekisterdidyn perusoikeudet eivat saisi naissa tilanteissa vaarantua. Tietoturvallisen
kayttdympariston tietoturvallisuudelle asetettaisiin henkil6tietojen suojaamiseksi lain 21—29
8:ss& vahimmaéisvaatimukset, jotka sen olisi taytettava. Tietoturvallisuuden arviointilaitos tai
akkreditoitu sertifiointielin suorittaisi jarjestelmille auditoinnin, jolla varmistuttaisiin vahim-
maisvaatimusten tayttymisestd. Akkreditoitu sertifiointielin valvoisi niit4 jérjestelmia, jotka se
on arvioinut. Luvansaajaa sitoisi lisdksi salassapitovelvollisuus. Tietolupaviranomainen toisio-
laissa saddetyin edellytyksin valvoo sitd, ettd henkil6tietoja késitellaan lain ja lupaehtojen mu-
kaisesti. N&in kyettaisiin huolehtimaan siitd, ett& henkilGtietoja kasitelladn asianmukaisesti.

Perustuslain 10 8:ssé ei edellytetd, ettd henkilGtietoja kasittelee viranomainen. Kéytanngssa yk-
sityiset tahot kéasittelevat henkilttietoja huomattavassa méaérin ja myos arkaluonteisia henkilo-
tietoja. Teknisia viranomaisten henkil6tietojen kasittelyyn liittyvia tehtavia hoitavat yksityisoi-
keudellisetkin oikeushenkil6t esimerkiksi sopimuksen nojalla.

Norminantovaltuudet

Perustuslain 80 §:n 1 momentin mukaan ministerio ja valtioneuvosto voivat antaa asetuksia pe-
rustuslaissa tai muussa laissa sdédetyn valtuuden nojalla. Lailla on kuitenkin saadettava yksilon
oikeuksien ja velvollisuuksien perusteista seka asioista, jotka perustuslain mukaan muuten kuu-
luvat lain alaan. Perustuslain 80 §8:n 2 momentin mukaan muu viranomainen voidaan lailla val-
tuuttaa antamaan oikeussaant6ja méaaratyista asioista, jos siihen on séantelyn kohteeseen liitty-
Vvid erityisia syitd eika sdéntelyn asiallinen merkitys edellytd, ettd asiasta saddetéan lailla tai
asetuksella. Valtuuden tulee olla soveltamisalaltaan tdsmallisesti rajattu. Perustuslaista johtu-
vista syista valtuuden kattamat asiat on madriteltava tarkasti laissa. Valtuutuksen sadtamiselle
laissa on perustuslakivaliokunnan lausuntokdytannossa kohdistettu vaatimuksia sadntelyn tés-
mallisyydesta ja tarkkarajaisuudesta (PeVL 19/2002 vp, s. 5, PeVL 1/2004 vp, s. 2 ja PeVL
17/2010 vp, s. 2).

Esityksessd ehdotetaan sdddettdvéksi madrayksenantovaltuuksia Tietolupaviranomaiselle ja
Valviralle. Toisiolain 25 8:n 2 momenttia ehdotetaan muutettavaksi niin, etta Tietolupaviran-
omainen voisi antaa tarkempia maarayksia niista sertifiointielimistd, jotka voivat arvioida sita,
tayttaako kayttdympaéristd tietoturvallisuutta koskevat vaatimukset. Lisaksi lain 52 §:44 ehdote-
taan muutettavaksi niin, ettd pykaldan lisattaisiin uusi 3 momentti, jonka mukaan Tietolupavi-
ranomainen voisi antaa tarkempia maarayksia julkaistavien tietojen anonymisoinnin varmista-
misesta.
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Edella mainitut Tietolupaviranomaiselle ehdotetut méaardyksenantovaltuudet koskevat pa&osin
teknisi@ yksityiskohtia, joiden antaminen sopii luontevasti Tietolupaviranomaisen tehtéviin.
Tarkempien maaraysten antaminen sertifiointielimista olisi tarpeellista, silla Tietolupaviran-
omainen maarittelisi tietoturvallisia k&yttoymparistja koskevassa madrayksessaan ne kansain-
valiset standardit ja menettelyt, joiden perusteella voidaan todistaa toisiolaissa ja Tietolupavi-
ranomaisen maérayksessa asetettujen vaatimusten toteutumista. Ndma standardit ja menettelyt
madrittelisivat myos sita, mitka akkreditoidut sertifiointielimet voisivat arvioida kaytt0ympé-
riston vaatimustenmukaisuutta. Tarkempien méardysten antaminen anomymisoinnin varmista-
misesta olisi tarpeellista, jotta Tietolupaviranomainen voisi tehokkaasti varmistaa myds muu-
alla kuin Suomessa sijaitsevien toimijoiden julkaisujen anonymisoinnin.

Lain 30 8:&an ehdotetaan lisattavaksi uusi 5 momentti, jonka mukaan Valvira voisi antaa tar-
kempia madrayksié tietoturvallisten kayttoympéristojen valvonnasta. Maérayksessa olisi mah-
dollista maarata tarkemmin esimerkiksi siitd, miten muiden kuin Suomessa sijaitsevien kayt-
tdymparistojen valvonta tultaisiin toteuttamaan.

Ehdotetut valtuutussaannékset on padosin rajoitettu koskemaan ainoastaan teknisluonteisia yk-
sityiskohtia. Yksildiden oikeusaseman perusteet taas maaréytyisivét lain sadnndsten perusteella.
Ehdotuksen norminantovaltuuksien ei edell& esitetyilla perusteilla voida katsoa olevan ristirii-
dassa perustuslain 80 §:n kanssa.

Hallitus katsoo edelld esitetyilla perusteilla, ettd esitys on sopusoinnussa perustuslain kanssa,
minka vuoksi ehdotettu laki voidaan késitella tavallisen lain saatamisjarjestyksessa. Hallitus pi-
t&& kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttavaksi seuraava lakiehdotus:
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Lakiehdotus

Laki

sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain (552/2019) 21 8:n 2
momentti,

muutetaan lain 3 8:n 20 kohta, 23 §&:n 1 momentti, 25—28 8§, 29 §:n 1 momentti, 30 §:n 1
momentti, sekd

lisdtaén lain 3 8:8an uusi 21 kohta, 30 §:44n uusi 5 momentti ja 52 8:44n uusi 3 momentti
seuraavasti:

38
Maaritelmat

Téassa laissa tarkoitetaan:

20) tietoturvallisuuden arviointilaitoksella sellaista yritystd, yhteisoé ja viranomaista, jonka
Liikenne- ja viestintavirasto on hyvéksynyt tietoturvallisuuden arviointilaitoksista annetun
lain (1405/2011) perusteella arvioimaan sita, tayttaako tietojarjestelma tietoturvallisuutta kos-
kevat vaatimukset;

21) sertifiointielimella yhdenmukaisten kansainvalisten ja eurooppalaisten arviointiperustei-
den mukaisesti akkreditoitua arviointielintd, jonka EU:n asetuksen 765/2008 tuotteiden kaupan
pitdmiseen liittyvaa akkreditointia ja markkinavalvontaa koskevista vaatimuksista mukainen
kansallinen akkreditointielin on hyvaksynyt.

238
Tietoturvallisen kdyttdympariston suojaaminen
Tietoturvallinen kayttdymparisto on suojattava valtion viranomaisten tietoturvallisuutta koske-

vien velvoitteiden mukaisesti noudattaen, mita julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019) 4 luvussa saddetdén ja mitéd Tietolupaviranomaisen maardyksessa edellytetdéan.

258
Tietoturvallisen kayttdympariston tietoturvallisuuden osoittaminen
Kéyttoympariston tietoturvallisuus on osoitettava 26 8:n mukaisella tietoturvallisuuden arvi-

ointilaitoksen tai sertifiointielimen antamalla todistuksella.
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Tietolupaviranomainen voi antaa tarkempia méaaréyksia tietoturvallisuuden osoittamisessa
noudatettavista menettelyista seka niista sertifiointielimistd, jotka voivat arvioida sité, tayttadko
kayttdymparisto tietoturvallisuutta koskevat vaatimukset.

26 §
Tietoturvallisuuden arviointi

Tietoturvallisuuden arviointilaitos arvioi tdmén lain ja tietoturvallisuuden arviointilaitoksista
annetun lain mukaisesti palveluntarjoajan hakemuksesta, tayttaako kayttdymparisto tietoturval-
lisuutta koskevat vaatimukset. Sertifiointielin arvioi tdman lain mukaisesti palveluntarjoajan
hakemuksesta, tayttaako kayttdymparisto tietoturvallisuutta koskevat vaatimukset. Arviointipe-
rusteina on kaytettava Tietolupaviranomaisen maarayksié turvalliselle kayttoymparistolle ase-
tettavista vaatimuksista.

Jos kayttoympéristd tayttad taman lain mukaiset tietoturvallisuusvaatimukset, tietoturvalli-
suuden arviointilaitoksen tai sertifiointielimen on annettava suorittamastaan arvioinnista palve-
luntarjoajalle todistus seké siihen liittyvé tarkastusraportti. Jos arviointi tai uudelleenarviointi
koskee vain kayttympariston osaa, arviointilaitoksen tai sertifiointielimen antamaan todistuk-
seen on selkeésti merkittdvé, mika osa kayttoymparistosta on arvioitu.

Arviointilaitoksen tai sertifiointielimen myéntdma todistus on voimassa enintddn kolme
vuotta. Tietoturvallisuuden arviointilaitos tai sertifiointielin voi vaatia palveluntarjoajalta kaikki
arvioinnin seka todistuksen laatimisen ja yllapitamisen edellytyksend olevat tiedot. Arviointi-
laitoksen todistuksen antamiseen sovelletaan muutoin tietoturvallisuuden arviointilaitoksista
annetun lain 9 §8:n 3 momenttia.

278
Arviointilaitoksen ja sertifiointielimen myontaman todistuksen peruuttaminen

Jos tietoturvallisuuden arviointilaitos tai sertifiointielin toteaa, ettd kdyttoymparisto ei ole
tayttanyt tai ei enda tayta tassa laissa sadadettyja vaatimuksia tai etta todistusta ei muutoin olisi
tullut myontaa, laitoksen on kehotettava palveluntarjoajaa korjaamaan puutteet. Arviointilaitos
tai sertifiointielin voi peruuttaa todistuksen maaraajaksi tai kokonaan taikka myontaa sen rajoi-
tettuna, jollei palveluntarjoaja korjaa puutteellisuuksia arviointilaitoksen tai sertifiointielimen
asettamassa madraajassa. Maérdajan pituutta maaritettdessa on otettava huomioon kayttéympéa-
riston korjaamiseksi tarvittava kohtuullinen aika.

28§
Tietoturvallisuuden arviointilaitoksen ja sertifiointielimen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen ja sertifiointielimen on ilmoitettava Sosiaali- ja terveys-
alan lupa- ja valvontavirastolle tiedot kaikista myodnnetyistd, muutetuista, tdydennetyistd, maa-
réajaksi tai kokonaan peruutetuista tai evatyista todistuksista ja 26 §:n mukaisista tarkastusra-
porteista sekd 27 §:n mukaisista kehotuksista ja rajoituksista. Lisaksi tietoturvallisuuden arvi-
ointilaitoksen ja sertifiointielimen on pyydettaessa annettava Sosiaali- ja terveysalan lupa- ja
valvontavirastolle kaikki tarvittavat lisatiedot.

29 §
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Tietoturvallisen kayttdympariston kayttéonoton jalkeinen seuranta

Palveluntarjoajan on seurattava ja arvioitava ajantasaisella jarjestelmélliselld menettelylla tie-
toturvallisesta kayttoympaéristdstd sen tuotantokayton aikana saatavia kokemuksia. Palveluntar-
joajan on seurattava taman lain ja Tietolupaviranomaisen maadrayksen muutoksia ja tehtava
kayttoymparistoon muutosten edellytyksené olevat korjaukset. Kayttoympariston olennaisista
muutoksista on ilmoitettava tietoturvallisuuden arviointilaitokselle tai sertifiointielimelle. Arvi-
ointilaitoksen tai sertifiointielimen myontama todistus on uudistettava, jos kayttdymparistoon
tehddan merkittdvid muutoksia tai jos kayttdymparistoa koskevia vahimmaisvaatimuksia on
muutettu tavalla, jonka edellytyksend on uusi arviointi.

308
Tietojarjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvané on valvoa ja edistéé sitd, etté tie-
toturvalliset kdyttOymparistOt tayttavat tietosuojaa ja tietoturvaa koskevat vaatimukset. Sertifi-
ointielimien tehtdvana on valvoa ja edistaé sité, ettd niiden arvioimat tietoturvalliset kdyttoym-
paristot tayttavat tietosuojaa ja tietoturvaa koskevat vaatimukset. Sosiaali- ja terveysalan lupa-
ja valvontavirasto yllapitaa julkista rekisteria sille ilmoitetuista, vaatimukset tayttavista kayt-
toymparistoista.

Sosiaali- ja terveysalan lupa- ja valvontaviranomainen voi antaa tarkempia maarayksia tieto-
turvallisten kayttdymparistojen valvonnasta.

52§
Tietoluvan nojalla luovutetuista tiedoista johdettujen tulosten julkaiseminen

Tietolupaviranomainen voi antaa tarkempia maarayksia julkaistavien tietojen anonymisoinnin
varmistamisesta.

Tama laki tulee voimaan péaivana kuuta 2022.

Helsingissé x.x.2022

Paaministeri
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Sanna Marin

Perhe- ja peruspalveluministeri Aki Lindén
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Liite
Rinnakkaisteksti

Laki

sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain muuttamisesta

Eduskunnan péatoksen mukaisesti muutetaan sosiaali- ja terveystietojen toissijaisesta kay-

tostd annetun lain (552/2019):

Voimassa oleva laki

38
Maaritelmat

Tassa laissa tarkoitetaan:

1) asiakastiedolla lain mukaan salassa pi-
dettdvdd, tietosuoja-asetuksen 4 artiklan
1 kohdan mukaista henkilétietoa, joka on tal-
lennettu sosiaali- ja terveydenhuollon tai
etuuskasittelyn asiakassuhteessa asiakasrekis-
teriin tai asiakkuuteen liittyvaan hallinnolli-
seen rekisteriin;

2) henkilGtietojen ensisijaisella kayttotar-
koituksella sellaista kayttotarkoitusta, jossa
henkil6tiedot on alun perin tallennettu;

3) henkil6tietojen toissijaisella kayttotar-
koituksella henkil6tietojen kasittelyd muussa
kayttotarkoituksessa kuin 2 kohdan tarkoitta-
massa ensisijaisessa kayttotarkoituksessa;

4) kehittdmis- ja innovaatiotoiminnalla tek-
nisen ja liiketoimintatiedon sek& olemassa
olevan muun tiedon soveltamista ja kayttoa
yhdessa tassa laissa tarkoitettujen henkilotie-
tojen kanssa, kun tavoitteena on kehittaa uusia
tai merkittdvasti parannettuja tuotteita, pro-
sesseja tai palveluja;

5) tietojohtamisella tiedon  késittelemisté
palvelunantajan asiakas-, palvelu- ja tuotanto-
prosesseissa toiminnan, tuotannon ja talouden
ohjauksen, johtamisen ja paatoksenteon tu-
kena;

6) sosiaali- ja terveydenhuollon viranomai-
sohjauksella kansallisten sosiaali- ja tervey-
denhuollon viranomaisten lainsaadantdon pe-

Ehdotus
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Maaritelmat
Tassa laissa tarkoitetaan:

1) asiakastiedolla lain mukaan salassa pi-
dettdvaa, tietosuoja-asetuksen 4 artiklan
1 kohdan mukaista henkil&tietoa, joka on tal-
lennettu sosiaali- ja terveydenhuollon tai
etuuskasittelyn asiakassuhteessa asiakasrekis-
teriin tai asiakkuuteen liittyvaan hallinnolli-
seen rekisteriin;

2) henkil6tietojen ensisijaisella kayttotar-
koituksella sellaista kayttotarkoitusta, jossa
henkilétiedot on alun perin tallennettu;

3) henkilGtietojen toissijaisella kayttotar-
koituksella henkil6tietojen kasittelyd muussa
kayttotarkoituksessa kuin 2 kohdan tarkoitta-
massa ensisijaisessa kayttotarkoituksessa;

4) kehittamis- ja innovaatiotoiminnalla tek-
nisen ja liiketoimintatiedon sekd olemassa
olevan muun tiedon soveltamista ja kaytt6a
yhdessa téssa laissa tarkoitettujen henkilGtie-
tojen kanssa, kun tavoitteena on kehitt&a uusia
tal merkittdvasti parannettuja tuotteita, pro-
sesseja tai palveluja;

5) tietojohtamisella tiedon  késittelemisté
palvelunantajan asiakas-, palvelu- ja tuotanto-
prosesseissa toiminnan, tuotannon ja talouden
Ehjauksen, johtamisen ja pdaatoksenteon tu-

ena;

6) sosiaali- ja terveydenhuollon viranomai-
sohjauksella kansallisten sosiaali- ja tervey-
denhuollon viranomaisten lainsdadantéon pe-
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Voimassa oleva laki

rustuvaa alan toimijoiden ohjausta, joka poh-
jautuu tarkoitukseen koottuihin henkil6- ja ti-
lastotietoihin taikka tietoihin, jotka on yksit-
téistapauksessa saatu ohjaus- tai valvontateh-
tavaa varten;

7) sosiaali- ja terveydenhuollon viran-
omaisvalvonnalla kansallisten sosiaali- ja ter-
veydenhuollon viranomaisten lainsdédant6on
perustuvaa sosiaali- ja terveydenhuollon am-
mattihenkildiden ja toimintayksikdiden val-
vontaa;

8) tietoluvalla tdman lain mukaisesti myon-
nettyd lupaa késitell& luvassa maériteltyjé sa-
lassa pidettévia henkil6tietoja luvassa mainit-
tuun kayttotarkoitukseen;

9) tietopyynnélla pyyntéa saada tdman lain
mukaiseen kayttotarkoitukseen téssa laissa
tarkoitetuista henkil6tiedoista muodostettua
aggregoitua tilastotietoa;

10) tietoturvallisella kayttopalvelulla tieto-
turvallista ratkaisua, jonka kautta osapuolet
voivat luovuttaa ja vastaanottaa kayttorajoi-
tuksen alaisia tietoja;

11) tietoturvallisella kayttoymparis-
tol14 teknistd, organisatorista ja fyysisté tieto-
jen kasittelyn toimintaympaéristoa jossa tieto-
turvallisuus on varmistettu asianmukaisin hal-
linnollisin ja teknisin toimin;

12) tietopyyntdjen hallintajarjestel-
malla jarjestelmad, jonka valityksella tietolu-
van hakija tai tietoja taméan lain perusteella
muutoin pyytdva toimittaa tietolupahakemuk-
sen tai timén lain mukaisen tietopyynnon ja
sen liitteet viranomaiselle ja jossa tietolupaa
tai tietopyyntda koskeva padtds annetaan tie-
doksi luvan hakijalle;

13) palvelunantajalla sosiaali- tai tervey-
denhuoltoa taikka sosiaali- tai terveyspalve-
luja jérjestdvad, tuottavaa tai toteuttavaa vi-
ranomaista taikka yksityista palvelujen tuotta-
jaa, jota tarkoitetaan yksityisista sosiaalipal-
veluista annetussa laissa (922/2011) tai yksi-
tyisestd  terveydenhuollosta annetussa
laissa (152/1990);

14) palvelunjarjestajalla sosiaali- tai ter-
veydenhuollon palvelunantajaa, jolla on:

Ehdotus

rustuvaa alan toimijoiden ohjausta, joka poh-
jautuu tarkoitukseen koottuihin henkilo- ja ti-
lastotietoihin taikka tietoihin, jotka on yksit-
téistapauksessa saatu ohjaus- tai valvontateh-
tavaa varten;

7) sosiaali- ja terveydenhuollon viran-
omaisvalvonnalla kansallisten sosiaali- ja ter-
veydenhuollon viranomaisten lainsd&dantoon
perustuvaa sosiaali- ja terveydenhuollon am-
mattihenkildiden ja toimintayksikoiden val-
vontaa;

8) tietoluvalla tdman lain mukaisesti myon-
nettya lupaa késitella luvassa méaériteltyjé sa-
lassa pidettavia henkilGtietoja luvassa mainit-
tuun kayttotarkoitukseen;

9) tietopyynndlla pyyntda saada taman lain
mukaiseen kayttotarkoitukseen tassa laissa
tarkoitetuista henkil6tiedoista muodostettua
aggregoitua tilastotietoa;

10) tietoturvallisella kayttopalvelulla tieto-
turvallista ratkaisua, jonka kautta osapuolet
voivat luovuttaa ja vastaanottaa kayttorajoi-
tuksen alaisia tietoja;

11) tietoturvallisella kayttoymparis-
toll& teknistd, organisatorista ja fyysisté tieto-
jen kasittelyn toimintaympéristoé jossa tieto-
turvallisuus on varmistettu asianmukaisin hal-
linnollisin ja teknisin toimin;

12) tietopyyntdjen hallintajarjestel-
malla jarjestelmad, jonka vélityksella tietolu-
van hakija tai tietoja tdaméan lain perusteella
muutoin pyytava toimittaa tietolupahakemuk-
sen tai tdmén lain mukaisen tietopyynnon ja
sen liitteet viranomaiselle ja jossa tietolupaa
tai tietopyyntda koskeva padtds annetaan tie-
doksi luvan hakijalle;

13) palvelunantajalla sosiaali- tai tervey-
denhuoltoa taikka sosiaali- tai terveyspalve-
luja jérjestdvaa, tuottavaa tai toteuttavaa vi-
ranomaista taikka yksityista palvelujen tuotta-
jaa, jota tarkoitetaan yksityisista sosiaalipal-
veluista annetussa laissa (922/2011) tai yksi-
tyisestd  terveydenhuollosta annetussa
laissa (152/1990);

14) palvelunjarjestgjalla sosiaali- tai ter-
veydenhuollon palvelunantajaa, jolla on:
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Voimassa oleva laki

a) viranomaisena velvollisuus huolehtia
siita, ettd asiakas saa hénelle lain tai viran-
omaisen padtoksen mukaan kuuluvan palve-
lun tai etuuden; taikka

b) yksityisena palvelunantajana velvollisuus
huolehtia siitd, ettd yksityisesti palvelun os-
tava asiakas saa kuluttajansuojaa koskevien
saanndsten mukaisen, hanelle kuuluvan pal-
velun;

15) palveluntuottajalla palvelunantajaa,
joka palvelunjarjestajan kanssa tehdyn sopi-
muksen perusteella tai muutoin palvelunjar-
jestdjan lukuun tuottaa sosiaali- tai terveyspal-
velua;

16) palveluntarjoajalla toimijaa, joka tar-
joaa asiakkailleen tietoturvalliseen kayttéym-
paristdon liittyvia palveluita;

17) tiedonhyddyntamissuunnitelmalla tutki-
mussuunnitelmaa, hankesuunnitelmaa ja vas-
taavaa suunnitelmaa, josta ilmenevat lupaha-
kemuksessa tarkoitettujen tietojen kayttotar-
koitus, niiden rekisterinpitija ja kasittelijat,
kasittelyn oikeudellinen peruste sekd tietojen
kasittelyn tietosuojaan ja tietoturvaan liittyvat
olennaiset seikat kattaen koko tietojen elin-
kaaren mukaan lukien tietojen sdilytys seka
hévittdminen tai arkistointi;

18) aggregoidulla tilastotiedolla tilasto-
muotoista, luotettavasti anonymisoitua tietoa;

19) valmisaineistolla aineistokokonai-
suutta, jotka 4 §:ssé tarkoitettu Sosiaali- ja ter-
veysalan tietolupaviranomainen on koostanut
yhden tai useamman kuin yhden organisaation
tiedoista ja yhdistanyt yhdeksi aineistoksi
taikka tallentanut siten, etta aineistojen tunnis-
tetiedot on koodattu yhdenmukaisella koo-
dilla;

20) tietoturvallisuuden arviointilaitok-
sella sellaista yritystd, yhteisod ja viran-
omaista, jonka Liikenne- ja viestintdvirasto on
hyvaksynyt tietoturvallisuuden arviointilai-
toksista annetun lain (1405/2011) perusteella
arvioimaan sitd, tayttaako tietojérjestelma tie-
toturvallisuutta koskevat vaatimukset.

Ehdotus

a) viranomaisena velvollisuus huolehtia
siita, ettd asiakas saa hénelle lain tai viran-
omaisen padtoksen mukaan kuuluvan palve-
lun tai etuuden; taikka

b) yksityisena palvelunantajana velvollisuus
huolehtia siitd, ettd yksityisesti palvelun os-
tava asiakas saa kuluttajansuojaa koskevien
sédanndsten mukaisen, hanelle kuuluvan pal-
velun;

15) palveluntuottajalla palvelunantajaa,
joka palvelunjarjestajan kanssa tehdyn sopi-
muksen perusteella tai muutoin palvelunjar-
jestdjan lukuun tuottaa sosiaali- tai terveyspal-
velua;

16) palveluntarjoajalla toimijaa, joka tar-
joaa asiakkailleen tietoturvalliseen kayttdym-
paristdon liittyvia palveluita;

17) tiedonhyddyntamissuunnitelmalla tutki-
mussuunnitelmaa, hankesuunnitelmaa ja vas-
taavaa suunnitelmaa, josta ilmenevat lupaha-
kemuksessa tarkoitettujen tietojen kayttotar-
koitus, niiden rekisterinpitdja ja kasittelijat,
kasittelyn oikeudellinen peruste seké tietojen
kasittelyn tietosuojaan ja tietoturvaan liittyvat
olennaiset seikat kattaen koko tietojen elin-
kaaren mukaan lukien tietojen séilytys seka
havittaminen tai arkistointi;

18) aggregoidulla  tilastotiedolla tilasto-
muotoista, luotettavasti anonymisoitua tietoa;

19) valmisaineistolla aineistokokonai-
suutta, jotka 4 §:ssé tarkoitettu Sosiaali- ja ter-
veysalan tietolupaviranomainen on koostanut
yhden tai useamman kuin yhden organisaation
tiedoista ja yhdistanyt yhdeksi aineistoksi
taikka tallentanut siten, etta aineistojen tunnis-
tetiedot on koodattu yhdenmukaisella koo-
dilla;

20) tietoturvallisuuden arviointilaitok-
sella sellaista yritystd, yhteisfa ja viran-
omaista, jonka Liikenne- ja viestintdvirasto on
hyvaksynyt tietoturvallisuuden arviointilai-
toksista annetun lain (1405/2011) perusteella
arvioimaan sitd, tayttaako tietojérjestelma tie-
toturvallisuutta koskevat vaatimukset;

21) sertifiointielimella yhdenmukaisten
kansainvalisten ja eurooppalaisten arviointi-
perusteiden mukaisesti akkreditoitua arvioin-
tielintg, jonka EU:n asetuksen 765/2008 tuot-
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Voimassa oleva laki

23§

Tietoturvallisen kayttdympariston suojaa-
minen

Tietoturvallinen kayttdymparistd on suojat-
tava valtion viranomaisten tietoturvallisuutta
koskevien velvoitteiden mukaisesti noudat-
taen, mitd julkisuuslain 36 §:ssa ja mainitun
pykaldn 1 momentin nojalla annetussa valtio-
neuvoston asetuksessa saadetaan.

Kéyttéymparistén on mahdollistettava loki-
tietojen kerddminen luovutettujen tietojen
kaytosta seurantaa ja valvontaa varten 19 §:n
mukaisesti.

258§

Tietoturvallisen kayttdympariston tietotur-
vallisuuden osoittaminen

Kayttéympariston tietoturvallisuus on 0soi-
tettava 26 8:n mukaisella tietoturvallisuuden
arviointilaitoksen antamalla todistuksella.

Tietolupaviranomainen voi antaa tarkempia
maarayksia tietoturvallisuuden osoittamisessa
noudatettavista menettelyista.

26 8§
Tietoturvallisuuden arviointi

Tietoturvallisuuden arviointilaitos arvioi ta-
maén lain ja tietoturvallisuuden arviointilaitok-
sista annetun lain mukaisesti palveluntarjo-
ajan hakemuksesta, tayttaako kayttoymparisto

37

Ehdotus

teiden kaupan pitédmiseen liittyvad akkredi-
tointia ja markkinavalvontaa koskevista vaa-
timuksista mukainen kansallinen akkreditoin-
tielin on hyvaksynyt.

238§

Tietoturvallisen kayttdymparistdn suojaa-
minen

Tietoturvallinen kayttéymparistd on suojat-
tava valtion viranomaisten tietoturvallisuutta
koskevien velvoitteiden mukaisesti noudat-
taen, mitd julkisen hallinnon tiedonhallin-
nasta annetun lain (906/2019) 4 luvussa saa-
detdan ja mita Tietolupaviranomaisen maa-
rayksessa edellytetaan.

Kéyttoymparistén on mahdollistettava loki-
tietojen kerddminen luovutettujen tietojen
kaytosta seurantaa ja valvontaa varten 19 §:n
mukaisesti.

258§

Tietoturvallisen kayttdympariston tietoturval-
lisuuden osoittaminen

Kéyttéympariston tietoturvallisuus on 0soi-
tettava 26 8:n mukaisella tietoturvallisuuden
arviointilaitoksen tai sertifiointielimen anta-
malla todistuksella.

Tietolupaviranomainen voi antaa tarkempia
madrayksia tietoturvallisuuden osoittamisessa
noudatettavista menettelyista seka niista ser-
tifiointielimistd, jotka voivat arvioida sité,
tayttadko kayttoympdristd tietoturvallisuutta
koskevat vaatimukset.

26 8§
Tietoturvallisuuden arviointi
Tietoturvallisuuden arviointilaitos arvioi ta-
maén lain ja tietoturvallisuuden arviointilaitok-

sista annetun lain mukaisesti palveluntarjo-
ajan hakemuksesta, tayttdako kayttdympaéristo
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tietoturvallisuutta koskevat vaatimukset. Ar-
viointiperusteina on kaytettdva Tietolupavi-
ranomaisen maardyksia turvalliselle kéyt-
toymparistolle asetettavista vaatimuksista.

Jos kayttoympéristd tayttaa taman lain mu-
kaiset tietoturvallisuusvaatimukset, tietotur-
vallisuuden arviointilaitoksen on annettava
suorittamastaan arvioinnista palveluntarjo-
ajalle todistus seké siihen liittyvéa tarkastusra-
portti. Jos arviointi tai uudelleenarviointi kos-
kee vain kayttoymparistdn osaa, arviointilai-
toksen antamaan todistukseen on selkeésti
merkittdvd, mikd osa kayttoympéristosta on
arvioitu.

Arviointilaitoksen myontdma todistus on
voimassa enintaan viisi vuotta. Tietoturvalli-
suuden arviointilaitos voi vaatia palveluntar-
joajalta kaikki arvioinnin seka todistuksen
laatimisen ja yll&pitdmisen edellytyksené ole-
vat tiedot. Todistuksen antamiseen sovelle-
taan muutoin tietoturvallisuuden arviointilai-
toksista annetun lain 9 §:n 3 momenttia.

27 §

Arviointilaitoksen mydntaman todistuksen
peruuttaminen

Jos tietoturvallisuuden arviointilaitos toteaa,
ettd kayttdymparisto ei ole tayttanyt tai ei endd
tayta tassa laissa saddettyja vaatimuksia tai
ettd todistusta ei muutoin olisi tullut myontaa,
laitoksen on kehotettava palveluntarjoajaa
korjaamaan puutteet. Arviointilaitos voi pe-
ruuttaa todistuksen madréajaksi tai kokonaan
taikka myoOntda sen rajoitettuna, jollei palve-
luntarjoaja korjaa puutteellisuuksia arviointi-
laitoksen asettamassa maérdajassa. Méaraajan
pituutta madaritettdessa on otettava huomioon

Ehdotus

tietoturvallisuutta koskevat vaatimukset. Ser-
tifiointielin arvioi tdman lain mukaisesti pal-
veluntarjoajan hakemuksesta, tayttaako kayt-
tOymparisto tietoturvallisuutta koskevat vaati-
mukset. Arviointiperusteina on kéytettava
Tietolupaviranomaisen maarayksia turvalli-
selle kayttdympdristolle asetettavista vaati-
muksista.

Jos kayttoympdristd tayttaa tdman lain mu-
kaiset tietoturvallisuusvaatimukset, tietotur-
vallisuuden arviointilaitoksen tai sertifioin-
tielimen on annettava suorittamastaan arvioin-
nista palveluntarjoajalle todistus seka siihen
liittyva tarkastusraportti. Jos arviointi tai uu-
delleenarviointi koskee vain kayttdympéris-
ton osaa, arviointilaitoksen tai sertifiointieli-
men antamaan todistukseen on selkeésti mer-
kittdva, mika osa kayttdympdristosta on arvi-
oitu.

Arviointilaitoksen  tai  sertifiointielimen
myontdma todistus on voimassa enintaan
kolme vuotta. Tietoturvallisuuden arviointilai-
tos tai sertifiointielin voi vaatia palveluntarjo-
ajalta kaikki arvioinnin seka todistuksen laati-
misen ja yllapitdmisen edellytyksend olevat
tiedot. Arviointilaitoksen todistuksen antami-
seen sovelletaan muutoin tietoturvallisuuden
arviointilaitoksista annetun lain 9 8:n 3 mo-
menttia.

278

Arviointilaitoksen ja sertifiointielimen myon-
taman todistuksen peruuttaminen

Jos tietoturvallisuuden arviointilaitos tai ser-
tifiointielin toteaa, ettd k&yttdymparisto ei ole
tayttanyt tai ei enda tayta tassa laissa saadet-
tyja vaatimuksia tai etta todistusta ei muutoin
olisi tullut myontaa, laitoksen tai sertifioin-
tielimen on kehotettava palveluntarjoajaa kor-
jaamaan puutteet. Arviointilaitos tai sertifi-
ointielin voi peruuttaa todistuksen maaré-
ajaksi tai kokonaan taikka my0dnt&a sen rajoi-
tettuna, jollei palveluntarjoaja korjaa puutteel-
lisuuksia arviointilaitoksen tai sertifiointieli-
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kayttoympariston korjaamiseksi tarvittava

kohtuullinen aika.

28 §

Tietoturvallisuuden arviointilaitoksen il-
moittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen on il-
moitettava Sosiaali- ja terveysalan lupa- ja
valvontavirastolle tiedot kaikista mydnne-
tyistd, muutetuista, tdydennetyistd, maara-
ajaksi tai kokonaan peruutetuista tai evéatyista
todistuksista sek& 27 §:n mukaisista kehotuk-
sista ja rajoituksista. Lisdksi tietoturvallisuu-
den arviointilaitoksen on pyydettdessa annet-
tava Sosiaali- ja terveysalan lupa- ja valvonta-
virastolle kaikki tarvittavat lisatiedot.

29 §

Tietoturvallisen kayttdympariston kayt-
téonoton jalkeinen seuranta

Palveluntarjoajan on seurattava ja arvioitava
ajantasaisella jarjestelméllisellda menettelylla
tietoturvallisesta kayttdymparistosta sen tuo-
tantokéyton aikana saatavia kokemuksia. Pal-
veluntarjoajan on seurattava tdmén lain muu-
toksia ja tehtava kayttoympdaristdon muutos-
ten edellytyksend olevat korjaukset. Kayt-
tdympariston olennaisista muutoksista on il-
moitettava tietoturvallisuuden arviointilaitok-
selle. Arviointilaitoksen myontaméa todistus
on uudistettava, jos kayttdymparistoon teh-
daan merkittdvia muutoksia tai jos kayttéym-
paristdd koskevia vahimmaisvaatimuksia on
muutettu tavalla, jonka edellytyksena on uusi
arviointi.

Palveluntarjoajan on sdilytettdva vaatimus-
tenmukaisuutta koskevat ja muut valvonnan
edellytyksend olevat tiedot vahintdén viisi
vuotta tietoturvallisen kayttympériston tuo-
tantokayton paattymisesta.

Ehdotus

men asettamassa méardajassa. Mééardajan pi-
tuutta madritettdessé@ on otettava huomioon
kayttoympariston korjaamiseksi tarvittava
kohtuullinen aika.

28§

Tietoturvallisuuden arviointilaitoksen ja
sertifiointielimen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen ja
sertifiointielimen on ilmoitettava Sosiaali- ja
terveysalan lupa- ja valvontavirastolle tiedot
kaikista myonnetyistd, muutetuista, tdydenne-
tyistd, madrdajaksi tai kokonaan peruutetuista
tai evatyisté todistuksista ja 26 §:n mukaisista
tarkastusraporteista sekd 27 8:n mukaisista
kehotuksista ja rajoituksista. Liséksi tietotur-
vallisuuden arviointilaitoksen ja sertifioin-
tielimen on pyydettédessé annettava Sosiaali-
ja terveysalan lupa- ja valvontavirastolle
kaikki tarvittavat lisatiedot.

29§

Tietoturvallisen kayttdympariston kayt-
toonoton jalkeinen seuranta

Palveluntarjoajan on seurattava ja arvioitava
ajantasaisella jarjestelméllisella menettelylla
tietoturvallisesta kéyttdymparistosta sen tuo-
tantokéyton aikana saatavia kokemuksia. Pal-
veluntarjoajan on seurattava tdmaén lain ja Tie-
tolupaviranomaisen maarayksen muutoksia ja
tehtava kayttéymparistéon muutosten edelly-
tyksend olevat korjaukset. Kayttdympériston
olennaisista muutoksista on ilmoitettava tieto-
turvallisuuden arviointilaitokselle tai sertifi-
ointielimelle. Arviointilaitoksen tai sertifioin-
tielimen myontdma todistus on uudistettava,
jos kayttdympdristoon tehdaan merkittavia
muutoksia tai jos kayttdymparistéa koskevia
vahimmadisvaatimuksia on muutettu tavalla,
jonka edellytyksend on uusi arviointi.

Palveluntarjoajan on sdilytettdva vaatimus-
tenmukaisuutta koskevat ja muut valvonnan
edellytyksend olevat tiedot vahintaan viisi
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308
Tietojarjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston tehtavéna on valvoa ja edistaa sitd, ettd
tietoturvalliset kayttdymparistot tayttavat tie-
tosuojaa ja tietoturvaa koskevat vaatimukset.
Sosiaali- ja terveysalan lupa- ja valvontavi-
rasto yll&pitéa julkista rekisteria sille ilmoite-
tuista, vaatimukset tayttavista kayttdymparis-
toista.

Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolla on oikeus tehda valvonnan edellytyk-
sené olevia tarkastuksia. Tarkastuksen suorit-
tamiseksi tarkastajalla on oikeus pé&sta kaik-
kiin tiloihin, joissa harjoitetaan tassa laissa
tarkoitettua toimintaa tai sailytetddn tdmén
lain noudattamisen valvonnan kannalta merki-
tyksellisia tietoja. Tarkastusta ei kuitenkaan
saa tehda pysyvdisluonteiseen asumiseen kay-
tettdvissa tiloissa.

Tarkastuksessa on esitettava kaikki tarkasta-
jan pyytamét asiakirjat, jotka ovat tarpeellisia
tarkastuksen toimittamiseksi. Liséksi tarkas-
tajalle on annettava maksutta hanen pyyta-
mansa jaljennokset tarkastuksen toimitta-
miseksi tarpeellisista asiakirjoista.

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston on sailytettava tarkastuksesta laadittava
tarkastuskertomus kymmenen vuoden ajan
tarkastuksen suorittamisesta.

Ehdotus

vuotta tietoturvallisen kayttdympériston tuo-
tantokdyton paattymisesta.

308
Tietojarjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston tehtavéna on valvoa ja edistaa sit4, etta
tietoturvalliset kayttoymparistot tayttavat tie-
tosuojaa ja tietoturvaa koskevat vaatimukset.
Sertifiointielimien tehtdvana on valvoa ja
edistaa sité, etté niiden arvioimat tietoturval-
liset kayttoymparistot tayttavat tietosuojaa ja
tietoturvaa koskevat vaatimukset. Sosiaali- ja
terveysalan lupa- ja valvontavirasto yllapitaa
julkista rekisteria sille ilmoitetuista, vaati-
mukset tayttavista kayttdymparistoista.

Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolla on oikeus tehda valvonnan edellytyk-
send olevia tarkastuksia. Tarkastuksen suorit-
tamiseksi tarkastajalla on oikeus paasta kaik-
kiin tiloihin, joissa harjoitetaan tdssa laissa
tarkoitettua toimintaa tai sailytetddn tamdn
lain noudattamisen valvonnan kannalta merki-
tyksellisié tietoja. Tarkastusta ei kuitenkaan
saa tehda pysyvaisluonteiseen asumiseen kay-
tettdvissa tiloissa.

Tarkastuksessa on esitettéva kaikki tarkasta-
jan pyytamaét asiakirjat, jotka ovat tarpeellisia
tarkastuksen toimittamiseksi. Liséksi tarkas-
tajalle on annettava maksutta hdnen pyyta-
mansd jaljennokset tarkastuksen toimitta-
miseksi tarpeellisista asiakirjoista.

Sosiaali- ja terveysalan lupa- ja valvontavi-
raston on sailytettava tarkastuksesta laadittava
tarkastuskertomus kymmenen vuoden ajan
tarkastuksen suorittamisesta.

Sosiaali- ja terveysalan lupa- ja valvontavi-
ranomainen voi antaa tarkempia madarayksia
tietoturvallisten kayttoymparistjen valvon-
nasta.
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528

Tietoluvan nojalla luovutetuista tiedoista
johdettujen tulosten julkaiseminen

Kun tietoluvan nojalla on luovutettu tietoja
kasiteltaviksi 20 §:ssd tarkoitetussa tietotur-
vallisessa kayttoympéristossa ja niiden poh-
jalta tuotettuja tuloksia halutaan julkaista, vas-
taa Tietolupaviranomainen julkaistavien tieto-
jen anonymisoinnin varmistamisesta. Tietolu-
paviranomainen voi kuitenkin perustellusta
syysté lupapéatdksessadn myontad luvansaa-
jalle oikeuden toteuttaa itse julkaistavien
edelld mainittujen tietojen anonymisoinnin
ehdolla, ettd ne toimitetaan jalkikateen Tieto-
lupaviranomaisille.

Tietolupaviranomainen tuottaa anonymisoi-
dut tulokset ja luovuttaa ne luvansaajalle va-
paasti julkaistaviksi tdmén tekeméan pyynnon
ja pyyntdon liitetyn ehdotuksen perusteella
rilppumatta siitd, onko tietoluvan myontanyt
yksittdinen rekisterinpitaja vai Tietolupavi-
ranomainen.

Ehdotus

528

Tietoluvan nojalla luovutetuista tiedoista
johdettujen tulosten julkaiseminen

Kun tietoluvan nojalla on luovutettu tietoja
kasiteltaviksi 20 §:ssd tarkoitetussa tietotur-
vallisessa kayttoympéristossa ja niiden poh-
jalta tuotettuja tuloksia halutaan julkaista, vas-
taa Tietolupaviranomainen julkaistavien tieto-
jen anonymisoinnin varmistamisesta. Tietolu-
paviranomainen voi Kkuitenkin perustellusta
syysté lupapéatdksessddn myontad luvansaa-
jalle oikeuden toteuttaa itse julkaistavien
edelld mainittujen tietojen anonymisoinnin
ehdolla, ettd ne toimitetaan jalkikateen Tieto-
lupaviranomaisille.

Tietolupaviranomainen tuottaa anonymisoi-
dut tulokset ja luovuttaa ne luvansaajalle va-
paasti julkaistaviksi tdman tekemdan pyynnon
ja pyyntdon liitetyn ehdotuksen perusteella
rilppumatta siitd, onko tietoluvan myontanyt
yksittdinen rekisterinpitaja vai Tietolupavi-
ranomainen.

Tietolupaviranomainen voi antaa tarkempia

maarayksia  julkaistavien tietojen  ano-
nymisoinnin varmistamisesta.

Tama laki tulee voimaan péivand kuuta 20
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