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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain muuttamisesta

Lausunnonantajan lausunto

Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus suomalaisten
rekisteritietojen kayton kansainvalisessa tutkimusyhteistyossa?

Jos ei, perustele miksi [Hallituksen esitysluonnoksen tavoite on kannatettava; mahdollistaa
suomalaisten rekisteritietojen kayttd kansainvalisessa tutkimusyhteistydssa. Kansainvalisyys lisaa
suomalaisen tutkimuksen vaikuttavuutta. Silla on myonteinen vaikutus kansanterveytta koskevan
tutkimuksen tasoon ja rahoitukseen Suomessa. Kaytannossa Suomen kilpailutekijoita
kansainvalisissa rekisteritutkimuksissa voisivat olla korkea tutkimuksellinen osaamistaso, laadukkaat,
kattavat ja hyvin kuvatut tietoaineistot, nopeat ja ennustettavat lupien ja tietopoimintojen
kasittelyajat seka korkea ja ennustettava tietoturvan ja tietosuojan taso siten, etteivat standardit,
tulkinnat ja kaytanteet poikkea kansainvalisista kaytannoista. Esitysluonnoksessa on tunnistettu
erdita toisiolain aiheuttamia ongelmia. Kuten esitysluonnoksessa todetaan ”ladketieteen tutkimus
on luonteeltaan kansainvalista ja tutkimusta tehdaan hyvin usein kansainvalisissa konsortioissa.”
Kuitenkin “kukaan ulkomainen toimija ei ole ryhtynyt auditoimaan omia jarjestelmiaan toisiolain
perusteella.” Nykytilanteessa, jotta tutkimusryhma voisi yhdistaa ja analysoida rekisteritietoja, sen
tulisi siirtaa tutkimuksen tietoaineisto kokonaisuudessaan suomalaiseen kayttéymparistoon.
Kansainvalisissa rekisteritutkimuksissa tdma lienee joskus mahdollista. Kaytanndssa tama kuitenkin
johtaa Suomen sivuuttamiseen niissa toisiolain piiriin kuuluvissa tutkimuksissa, joissa on
valttamatonta kasitelld tietoja keskitetyssa Suomen ulkopuolella sijaitsevassa tietoturvallisessa
kayttoymparistdssa. On tdrkeda, ettd Suomi nahdaan yhteistyokykyisena tutkimuskumppanina
kansainvalisessa tutkimus- ja viranomaisyhteistyossa. Kaikki kansainvalinen tutkimusyhteistyo ei
tietenkdan edellyta tietojen luovuttamista Suomen ulkopuolelle edes rekisteritutkimuksissa. Mikali
Suomi joutuu poikkeuksellisen lainsaadantonsa vuoksi jattaytymaan pois kaikesta sellaisesta
yhteisty6sta, johon liittyy datan yhteiskadytto, voi silla kuitenkin olla negatiivisia vaikutuksia
maineesemme my0ds muissa hankkeissa. Lakiluonnoksessa esitetty ratkaisuehdotus vaikuttaisi
jatkossa muodollisesti mahdollistavan suomalaisten rekisteritietojen kayton kansainvalisessa
tutkimusyhteistyossa. Esityksen julkilausuttuna tavoitteena on, etta toisilaissa tarkoitettuja tietoja
olisi mahdollista luovuttaa Suomen ulkopuolella sijaitseviin kayttoymparistoihin. Ehdotuksessa ei
esimerkiksi lahtokohtaisesti rajoitettaisi tietoturvallisten kayttoymparistdjen sijoittautumispaikkaa,
mika on periaatteessa mahdollistava asia. Lakiesitys ottaa myds myonteiselld tavalla askelia
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suuntaan, jossa huomioidaan kansainvalisia tietoturvastandardeja ja -menettelyja kansallisesti
maariteltyjen vaatimusten rinnalla. Toisiolain perusratkaisut sailyvat esitysluonnoksessa kuitenkin
kaytannossa koskemattomina. Toisiolain edellyttamiin tietoturvallisen kdyttoympariston
vaatimuksiin tai siihen liittyviin hallinnollisiin ja rekisterdintimenettelyihin ei esiteta olennaisia
muutoksia. Esitysluonnos toteaa, ettd “toisiolakia vastaavaa sdantelya tietoturvallisista
kayttoymparistoista ei ole sdddetty muissa maissa ja Suomi onkin taman suhteen edellakavija.”
Suomalaisen sdantelyn erilaisuus sailyy perustavanlaatuisena ldhtokohtana myos tassa esityksessa.
Vaatimustenmukaisuus olisi mahdollista jatkossa todistaa tietoturvallisuuden arviointilaitoiksen
auditoinnin lisaksi myos akkreditoidun sertifiointielimen antaman todistuksen perusteella
kansainvalisia standardeja ja menettelyja noudattamalla. Tama saattaa olla periaatteellisella tasolla
askel mahdollistavaan suuntaan. Mutta kuinka todennakoista olisi, etta kansainvaliset toimijat
taman muutoksen jalkeenkadan lahtisivat toimimaan esitetyn prosessin mukaisesti ja rekisteréimaan
jarjestelmiaan Valviran rekisteriin? Kansainvaliset toimijat tuskin tulevat raataléimaan omien
tietoturvallisten kayttdymparistdjensa vaatimuksia suomalaisen datan takia tai rekister6imaan niita
Valviran rekisteriin Suomessa. Todennakdisempi vaihtoehto on, ettd suomalaiset tutkimuslaitokset
tai yliopistot tullaan yhteistydkumppaneina jattamaan kansainvalisten yhteistydhankkeiden
ulkopuolelle, jos Suomen datan kayttéymparistolle asetetaan erityisvaatimuksia suhteessa
kansainvalisesti hyvaksyttyihin konventioihin. Asiaa kannattaisi pohtia siita ndakékulmasta, kuinka
halukkaita olisimme itse perehtymaan toisen pienen maan eksklusiiviseen lainsaadantoon ja
viranomaismenettelyihin — erityisesti, jos ne aiheuttaisivat lisdkustannuksia ja prosessit olisivat
suhteellisen hitaita vertailumaihin verrattuna. Tahtotilaa ja muodollisia parannuksia olennaisempaa
on arvioida, olisiko esitetylla lakimuutosluonnoksella toteutuessaan tosiasiallisia myonteisia
vaikutuksia suomalaisiin yhteistyotutkimuksiin? Vaikka lakiesitysluonnoksen tahtotila on hyva,
arviomme mukaan on epatodennakoista, ettd nyt esitetyt kansalliset ratkaisut kdytdannossa
parantaisivat nykytilannetta.]

Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty ratkaisuehdotus?

2) Yhteiseurooppalaiset ratkaisut [Kansanterveyden tutkimus ja terveydenhuollon tuotteiden ja
menetelmien kehitys ovat lapikotaisin kansainvalisid toiminta-alueita. Kansainvalisen tietojen
kasittelyn ja yhteistyon standardeihin ja kdytéantoihin on Suomen kaltaisen pienen maan hyvin
vaikeaa vaikuttaa yksipuolisilla lainsadadantotoimenpiteilld ja esittamalla vaatimuksia muille.
Kansainvaliseen tietojenvaihtoon on valttamatonta rakentaa luottamusjarjestelma kansainvalisena
yhteistyona. Tarvitaan kansainvalisia standardeja ja yhdessa sovittuja toimintatapoja. Tasta syysta
ehdotuksessa esitetyista ratkaisuvaihtoehdoista paras on vaihtoehto 2) Yhteiseurooppalaiset
ratkaisut. Tassakin vaihtoehdossa on omat rajoitteensa: 1) Yhteiseurooppalaisten vaihtoehtojen
rakentaminen vie aikaa useita vuosia, kun toisiolakiin liittyvat ongelmat on suomalaisen tutkimuksen
kannalta ratkaistava pian. 2) Yhteiseurooppalaiset ratkaisut sopivat yleisesti ottaen hyvin tilanteisiin,
joissa pyritaan edistamaan datan liikkuvuutta ja hydédyntamista Euroopan sisalla.
Yhteiseurooppalainen sddntely saattaa tuoda ratkaisuja myds tietojen kasittelyyn Euroopan
ulkopuolella, mutta ei tee sita valttamatta. Korkeatasoisen tutkimuksen kannalta on erittdin tarkeaa
mahdollistaa myos EU/ETA-alueen ulkopuolinen tutkimusyhteistyd mm. Yhdysvaltojen kanssa. 3)
Yhteiseurooppalaisissa tai laajemmin kansainvalisissa ratkaisuissa ei saa olla kyse pelkasta
lainsddadannosta. Tarvitaan myos kevyempia ja ketterampia standardointi- ja yhteistydmenettelyja.
4) Tulisi nykyistd paremmin huomioida, etta kyseessa olevalla alueella on jo voimassa olevaa
velvoittavaa lainsaadantoa, erityisesti GDPR, jonka puitteissa voidaan toimia myds mahdollistavasti.
Ensisijaisesti ratkaisuja tulisi hakea tukeutuen voimassa olevaan saantelyyn sen sijaan, etta
rakennetaan jatkuvasti monimutkaistuvaa kokonaisuutta. Suomen tulee aktiivisesti osallistua
European Health Data Space (EHDS) -lainsadadannon valmisteluun ja kontribuoida omalta osaltaan
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siihen, etta EHDS ei aseta tarpeettomia esteita tietojen kasittelylle EU-/ETA-alueen sisalla tai sen
ulkopuolella. Erityisen tarkeda on, ettd Suomi viestii avoimesti ja objektiivisesti Euroopan komissiolle
ja jasenmaille toisiolain aiheuttamista kaytannon ongelmista ja hyodyista
"edellakavijalainsaadantona”. Toisiolain uudistamisessa ei kuitenkaan ole varaa jaada odottamaan
Euroopan tason prosesseja, jotka voivat kestaa vuosia.]

Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittdaa kansainvalisen tutkimusyhteistyon
toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

Keskeinen toimintatapa on osallistua eurooppalaisen sadntelyn kehittamiseen siten, etta siita
rakentuu aidosti mahdollistavaa lainsdadant6a. Tulee tarkasti pohtia ja ratkaista, milla toimenpiteilla
saavutetaan tietojen kasittelyyn liittyvat kansanterveydelliset ja yhteiskunnalliset hyddyt, jotta
tietojen keruuseen, kasittelyyn, suojaamiseen ja sddantelyn kaytetyt voimavarat eivat valu hukkaan.

On erittdin myoOnteista, etta sosiaali- ja terveysministerio on ryhtynyt toimiin toisiolain tosiasiallisten
vaikutusten perusteella ja paatynyt ehdottamaan uudistuksia kansalliseen lakiin. Todennakoisesti
ratkaisu, jolla olisi kaytannon vaikutuksia, voisi syntya vain toisiolain nyt ehdotettua laajemman
muuttamisen kautta. Tassa yhteydessa voimme antaa tdman vaihtoehdon arviointiin vain joitakin
suuntaviivoja. Toisiolain uudistaminen vaatii perusteellisen eri osapuolia ja intresseja aidosti
kuulevan ja punnitsevan prosessin.

Ei saisi syntya tilanteita, joissa tutkimuksen teko estyy vaikka tietosuoja-asetuksen edellytykset
tayttyvat — on kyse sitten suomalaisesta tai kansainvalisesta tutkimuksesta. Tulisi myds tunnistaa se,
etta tutkimukset ovat moninaisia ja jattaa siten tilaa erilaisille menettelytavoille kdytannon
tilanteissa.

Yleisena sdantelypoliittisena valintana tulisi valttaa tarpeettoman yksityiskohtaista sadntelya ja
pyrkia uudistamaan toisiolakia mahdollistavan lainsdadannon suuntaan. Erityisesti teknologiaa ja
tietoturvateknologiaa koskevalla alueella tapahtuu nopeaa kehitysta, mika tekee
teknologiariippuvaisten vaatimusten kirjaamisesta lakiin riskialtista. Voimassa oleva toisiolaki
sisaltaa varsin spesifista ja yksityiskohtaista sdantelya. Kayttoympariston tietoturvavaatimusten ja
sertifiointimenettelyjen sijaan olennaisempaa olisi lain tasolla fokusoitua salassa pidettavien
henkildaineistojen kasittelyn suojauksen yleisiin periaatteisiin voimassa olevan velvoittavan
lainsdadannon (erityisesti GDPR) tukemana. Toisiolain teknisiin ja prosessin toiminnallisiin
yksityiskohtiin keskittyvat pykalat tulisi kriittisesti arvioida ja tarvittaessa joko muokata tai poistaa
lilan yksityiskohtaiset sdanndkset.

Kansainvalisen tutkimuksen tukemiseksi tulisi voimakkaammin nojautua voimassa olevaan ja
velvoittavaan kansainvaliseen lainsdadantoon (kuten GDPR) ja kansainvalisiin standardeihin
kansallisten erillisratkaisujen sijaan. Realistisessa sdantelyratkaisussa ei voida ottaa lahtokohdaksi
sita, etta kansainvaliset tutkimustoimijat tekevat modifikaatioita Suomessa asetettujen kansallisten
erityisvaatimusten pohjalta.
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Lupa- ja hallintomenettelyjen tulisi olla nykyistd nopeampia. On mahdollista, ettd lupamenettelyiden
hitaus on talla hetkella tosiasiallisesti merkittavin syy kansainvalisten hankkeiden ja Suomeen
kohdistuvien investointien kariutumiseen. Ottamatta tassa yhteydessa kantaa rekisteritutkimuksien
kasvaneiden kustannusten juurisyihin on myos viitteita siitd, ettad akateemisille ja tutkijalahtaoisille
rekisteritutkimushankkeille liilan korkeat kustannukset ovat muodostumassa tutkimusta rajoittavaksi
tekijaksi Suomessa.

Tietojen luovuttaminen ulkomaille ei itsessdan ole tavoiteltavaa. On kuitenkin tilanteita, jossa se on
tarkeda suomalaisen korkeatasoisen tutkimuksen, tarpeeksi kattavan aineiston muodostamisen tai
tilastollisen voiman kannalta esimerkiksi terveydenhuollon tuotteiden harvinaisia haittavaikutuksia
tutkittaessa. Tulisi keskittya pohtimaan, miten voidaan rakentaa kannustemekanismi, joka ohjaa
luovuttamaan tietoja ulkomaille paasaantoisesti vain niissa tilanteissa, joissa 1) mukana on
suomalainen tutkimusryhma tai -organisaatio, 2) tutkimuksen potentiaaliset kansanterveyshyodyt
ovat ilmeiset ja 3) tutkimukseen osallistuminen tuo rahoitusta Suomeen. Ndin varmistettaisiin
hyotyjen siirtyminen Suomeen. Kaikki kannusteongelmat eivat ole valttamatta sdantelykysymyksia,
vaan tarvitaan myos rahoitus-, informaatio-ohjaus- ja prosessitason ratkaisuja.

Helpottavia menettelyja voitaisiin kohdentaa nimenomaan niihin tutkimuksiin, joiden hyédyt ovat
kokonaisharkinnan ndkokulmasta suurimmat. Tarkeédn tietosuojaintressin rinnalla tulisi punnita
nykyista enemman ratkaisujen vaikutuksia kansanterveyteen, terveysuhkien torjuntaan ja
varautumiseen, tieteellisen tutkimuksen vapauteen, tietojen liikkuvuuteen EU:n sisalla seka hyvan
hoidon toteutumiseen.

On tilanteita, joissa kansainvalisen monikeskustutkimuksen ldhdeaineistoja voidaan kasitella ja
analysoida kussakin kohdemaassa. Federoitujen toimintatapojen, tietomallien ja infrastruktuurin
rakentamista ja mahdollistamista tulisi nykyistd voimakkaammin tukea esimerkiksi kansallisella
infrastruktuurirahoituksella. Samalla on hyvaksyttava, etta useissa tilanteissa tarvitaan myos tietojen
vhdistamista tai kasittelya ja analyysia keskitetysti. Tahan on tilastotieteellisid, kdytannollisia ja
joissakin erityistapauksissa my0s lainsdadadantoon liittyvia syita.

Tietolupaviranomainen Findata on omassa lausunnossaan ehdottanut, etta muihin maihin sijaitseviin
kayttoymparistoihin tietoja voitaisiin siirtaa sopimusperusteisesti. Tama on kannatettava
tutkintalinja. Tietojen luovutukseen ulkomaille ja EU/ETA-alueen ulkopuolelle tulee joka tapauksessa
sisdaltymaan GDPR:sta ja muusta lainsadadannosta johtuvia turvaamistoimia, joihin tietoluvan
myontava viranomainen voi lupaehdoin velvoittaa. Kdytannollisista lahtokohdista kasin olisi syyta
selvittda, voiko Tietolupaviranomainen tunnustaa kansainvalisen tietoturvallisen kdayttodympariston
ilman sen asettamista erilliseen rekisteroitymisprosessiin Suomessa.

Muut hallituksen esityksen luonnosta koskevat huomiot.

Vallitsevassa sadntely-ymparistossa useat akateemiset toimijat, myds THL tutkimus- ja
kehittamislaitoksena, on paatynyt aiempaa aktiivisemmin tutkimaan mahdollisuutta toteuttaa
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federoituja tietojenkasittelyratkaisuja eri tilanteissa. THL selvittda mahdollisuutta ottaa kdyttoon
yhteinen tietomalli (CDM), joka osaltaan mahdollistaisi federoidut analyysit. Tassa vaiheessa
federoituihin ratkaisuihin ei tule ladata liian suuria odotuksia ja olettaa, etta niitdkaan voitaisiin
helposti toteuttaa “one size fits all” -tyyppisesti. Toimintatapaa tulee soveltaa niihin
kayttotilanteisiin, joissa ne ovat tilastotieteellisesti ja kdytdannollisesti perusteltuja siten ettd voidaan
turvata analyysin ja aineistojen riittdva laatutaso. Federoidut ratkaisut saattavat sopia osaan
tutkimusasetelmista, mutta edellyttavat taustalla laajaa ja tydvoimaintensiivistd datan mallinnus-, ja
harmonisaatiotyota. Tama tyo edellyttaisi nykyistd voimakkaampaa kansallista rahoitusta ja tukea.
Kansainvalisten hankkeiden onnistumiseksi on oltava mahdollisuus kasitelld tutkimusaineistoa myos
keskitetyssa kansainvalisessa tietoturvallisessa tietokannassa.
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