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Lausunnonantajan lausunto

Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus suomalaisten
rekisteritietojen kayton kansainvalisessa tutkimusyhteistyossa?

Jos ei, perustele miksi [Lainsdddannon asettamat velvoitteet ovat olleet valttdmatdn onnistumisen
edellytys toisiokdyton tietosuojan myonteisen kehityksen kannalta - samalla tavalla kuin EU:n
yleinen tietosuoja-asetus on vienyt velvoittavana lainsaadantona tietosuojan kehitysta eteenpain
EU:ssa. Kansallisella tasolla tavoitteeseen paaseminen on edennyt 5.10.2020 julkaistun maarayksen
jalkeen tilanteeseen, jossa vaatimusten mukaisia kayttéymparistéja on nyt kevaalla kaytdssa
seitseman kappaletta Findatan Kapseli-ympariston lisaksi. Kdyttoymparistojen tietoturvavaatimukset
(auditointikriteerit) ovat osa toisiolain asettamia raameja, ja on oletettavaa, ettei Suomesta kasin
tapahtuvalla pelkalla kayttoymparistdoa koskevien tietoturvavaatimusten muotoilulla saavuteta
toivottua vaikutusta, ellei tukena ole jasenmaata maaraavaa lainsadadantoa. Kynnys ryhtya
noudattamaan suomalaisia vaatimuksia ulkomailla sijaitsevien kayttoymparistojen
tietoturvallisuuden osoittamisessa — vaikkakin kaytettaisiin kansainvalisia sertifiointistandardeja - on
korkea, koska vaatimustenmukaisuuden toteuttaminen ja auditointi aiheuttavat kustannuksia ja
vievat aikaa. Kuten esityksessa todetaan, EU:ssa ei ole talla hetkelld lainsddadantoa tai EU:ssa
yhteisesti sovittuja kdytanteita, joita olisi mahdollista kayttaa tietoturvallisten kayttoymparistojen
tietoturvallisuuden arviointiin. Yhteiseurooppalaisten standardien puuttuessa Findata ei tassa
tilanteessa nae ratkaisuksi kdayttdymparistdjen auditointikriteeriston padivittamista.]

Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty ratkaisuehdotus?

3) Naiden vaihtoehtojen yhdistelma [Valmistelussa olevan EHDS-regulaation myo6ta on EU-tasolla
toivottavasti kehittymassa terveysdatan vaihdon mahdollistavaa infrastruktuuria ja
tietoturvavaatimusten yhtenaistamista. Toisioaineistojen luvittaminen osaksi kansainvalista toisessa
maassa tapahtuvaa tutkimusta olisi syyta huomioida toisiolaissa omana kayttétapauksenaan, jossa
tietoturvan ja tietosuojan varmistaminen toteutetaan hyddyntaen kulloinkin voimassaolevaa ja
sitovaa EU-lainsdaadantoa sanktioineen seka maarittamalla tietoluvan myontavalle viranomaiselle
selkedt sopimusehdot, joita luvansaajan (rekisterinpitaja) ja kayttoympariston palveluntarjoajan on
ennen luvan myontamista sitouduttava noudattamaan. Findata haluaa korostaa, ettad ulkomaisten
tutkijoiden on mahdollista analysoida rekisteriaineistoja Findatan Kapselissa ja muissa auditoiduissa
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kayttoymparistoissa joko omissa tutkimushankkeissaan tai osana suomalaista tutkimusryhmaa.
Kapselin kaytto ei ole sidottu paikkaan, vaan tunnistautumisen jalkeen tietoluvassa mainitut henkilot
voivat kayttaa etatyopoytdaa myos muista maista kdsin. Ulkomaisten kdyttdjien osuus vuoden 2022
ensimmaiselld neljannekselld oli noin 8% Kapselin kayttajista.]

Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittda kansainvalisen tutkimusyhteistyon
toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

Ratkaisuehdotuksemme muissa maissa sijaitseviin kayttoymparistoihin tapahtuvien tietoluovutusten
osalta on seuraava:

KV-tutkimuksista tehdaan toisiolakiin erillinen kdyttotapaus. Kayttdympariston
tietoturvavaatimusten ja sertifiointimenettelyjen sijaan keskitytdaan salassa pidettavien
henkil6tietoaineistojen kasittelyn suojaukseen voimassa olevan velvoittavan lainsadadannon (GDPR)
tukemana. Avainkohdat ovat:

Roolit: Vain tietolupaviranomainen voi myontaa tietolupia ulkomaisiin kayttéymparistoihin ja
toteuttaa toisioaineistojen siirtoja ulkomaille. Tietolupakasittelyssa arvioidaan erityisen kriittisesti
tiedonhyodyntamissuunnitelman asianmukaisuutta kayttotapaukseen nahden.

Sopimus: HenkilGtietoaineiston vastaanottavan palveluntarjoajan ja tietolupaviranomaisen kanssa
tehdaan vakiomuotoinen tietosuoja-asetuksen vaatimuksiin kytketty sopimus:

-Tietolupaviranomainen maarittaa sopimuksen sisallon.
-Sopimus on oltava voimassa ennen tietoluvan myontamista koskien kyseista kayttéymparistoa.

-Sopimuksessa edellytetdaan vaatimusten huomiointia myos mahdollisesti kdytettavien
tiedonkasittelijoiden (IT-toimittajat) osalta.

-Sopimuksen liitteena on kayttoymparistolta edellytettava vaikutusten arviointi (DPIA), jossa on
tehty hyvaksytty riskiarvio kayttoympariston suojaukseen liittyville keskeisille teknisille, fyysisille ja
organisatorisille osille. Vaikutustenarviointi uusitaan vuosittain ja toimitetaan
tietolupaviranomaiselle.

-Kayttéympariston palveluntarjoajalla on sopimuksessa nimettyna tietosuojavastaava, joka valvoo
henkil6tietojen kasittelya sekd neuvoo henkildtietoja kasittelevia tyontekijoita heidan velvoitteistaan
ja tiedottaa heille niista.

-EU/ETA-ulkopuolelle tapahtuvissa siirroissa noudatetaan vallitsevia Euroopan tietosuojaneuvoston
ohjeita.

Aineistojen suojaus:
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-Aineistoja ei koskaan luovuteta ulkomaille suoria henkildtunnisteita sisaltavina vaan aineistot
pseudonymisoidaan ennen siirtoa tietolupaviranomaisen toimesta.

-Siirto tapahtuu salattuna palveluntarjoajalle tietolupaviranomaisen tietoturvallista kdyttdpalvelua
kayttden.

Valvonta: Valvira yllapitaa rekisteria sopimuksen omaavista ulkomaisista kdyttoymparistoista.
Tietolupaviranomainen toimittaa laaditun sopimuksen Valviralle

Sanktiot: Tietosuojarikkomuksia kasitellaan ja niihin liittyvat seuraamusmaksut maarataan
tietosuojaviranomaisten toimesta.

Kustannukset: Maksuasetus sdadetaan kattamaan tietolupaviranomaisen palveluntarjoajan kanssa
tehtavan sopimuksen kulut sekd muut syntyvat kustannukset. Palveluntarjoajalle asetetaan
rekisteroitymismaksu.

Jatkokehitys: Menettelytavat kehitetadn vastaamaan EU-tasoisia EHDS-vaatimuksia niiden
voimaantulon edetessa.

Ratkaisuehdotuksen mukainen toiminta edellyttaa toisiolakiin muutoksen, jolla annetaan
tietolupaviranomaiselle paatantavalta saataa tarkemmin em. menettelytavoista.

Muut hallituksen esityksen luonnosta koskevat huomiot.

Pyydamme huomioimaan myos toisolain (52 §) tietolupaviranomaiselle asettaman vaatimuksen
varmistaa kayttoymparistossa tuotettujen tulosten anonymisointi. Vaatimus kohdistuu ainoastaan
tietolupaviranomaiseen, riippumatta siita kuka on myoéntanyt tietoluvan tai missa
kayttoymparistossa kasittely on tapahtunut. Kdytannossa tietolupaviranomaisen on varmistettava
siis kaikkien kayttoymparistdjen tulosten anonymiteetti, mika lisdd merkittavasti resurssitarpeita.

Ehdotus: Tietoluvan saaja on aineiston rekisterinpitdja ja vastaa aina tietolupaehtojen mukaisesta
anonymisoinnin toteuttamisesta. Tietolupaviranomainen puuttuu havaittuihin ja
tietolupaviranomaiselle tiedoksi saatettuihin poikkeamiin. Tietolupaviranomaisella on oikeus tehda
anonymisointiin liittyvia tarkastuksia. Tilanteissa, joissa luvansaajalle luovutettu toisiolain alainen
aineisto sisaltda suoria henkil6tunnisteita, aineisto toimitetaan aina tietoluvan myontéjalle
tarkastettavaksi ennen julkaisua.

Lausuntopalvelu. fi 3/4



Lanu Heikki
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