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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain muuttamisesta

Lausunnonantajan lausunto

Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus suomalaisten
rekisteritietojen kayton kansainvalisessa tutkimusyhteistyossa?

Jos ei, perustele miksi [Hallituksen esitys muodollisesti mahdollistaa kansainvélisen yhteistyon ja on
siten periaatteellinen parannus nykyiseen tilanteeseen. Tahan saakka tietoturvallisten
kayttoymparistojen vaatimukset ovat perustuneet suomalaiseen tietoturvalliselle kayttoymparistolle
asetettuun standardiin, jonka takia yksikdan ulkomaalainen toimija ei ole ryhtynyt auditointiin.
Vaatimusten muuttaminen niin, etta kansainvalisia standardeja voidaan kayttaa, on askel oikeaan
suuntaan. Esitys kuitenkin edellyttda edelleen ulkomaisilta toimijoilta toisiolain mukaista auditoitua
tietoturvallista kayttéymparistdéd, mutta toisiolakia vastaavaa saantelya tietoturvallisista
kayttoymparistoista ei ole muissa maissa. Hallituksen esityksen osalta epdselvaksi jaa mm. a)
tayttddko mikaan kansainvalinen standardi nykyisid vaatimuksia (esim. onko I1SO 27001 riittava) b)
onko ulkomaalaisilla toimijoilla intresseja tai resursseja auditoida kdyttoymparistdja vastaamaan
yhden maan vaatimuksia ja c) voivatko my6s suomalaiset toimijat todistaa kdayttoympariston
tietoturvallisuuden kansainvalisiin standardeihin nojaten. Todennakaoista on, ettd suomalaiset tahot
jaavat edelleen pois kansainvalisista tutkimusyhteistoista. Mikali ympariston vaatimukset
asetetaan edelleenkin kovin korkealle, suomalaiset aineistot yksinkertaisesti jaavat pois
kansainvalisista tutkimuksista. ]

Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty ratkaisuehdotus?

2) Yhteiseurooppalaiset ratkaisut [On erittdin tarkeaa seurata yhteiseurooppalaisten ratkaisujen
kehitysta ja yhtenaistad kansallista lainsaadantda sen mukaisesti. On myos tarkeaa vaikuttaa
yhteiseurooppalaisiin ratkaisuihin (European Health Data Space, EHDS) ja tuoda esille toisiolain
valmistelussa ja kayttéonotossa esille tulleita haasteita ja valttaa niiden toistamista
vhteiseurooppalaisten ratkaisujen luomisessa. Yhteiseurooppalainen sadntely ei ratkaise toisiolain ja
kansainvalisen yhteistydon ongelmia nopeasti, joten toisiolain muutos on kannatettava, mutta se
tulee yhdenmukaista yhteiseurooppalaisen lainsdadannon kanssa sen tullessa ajankohtaiseksi.
Ehdotettu muutos toisiolakiin sellaisenaan on kuitenkin riittamatén mahdollistamaan kansainvalisen
tutkimusyhteistyon.]
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Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittda kansainvalisen tutkimusyhteistyon
toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

Yhteiseurooppalaista sddtelya odotettaessa olisi hyva, jos toisiolaki tunnistaisi sen, etta tutkimukset
ovat hyvin erilaisia.

Erdana toimintatapana yhteiseurooppalaista sddtelyd odotettaessa voisi olla, ettd kansainvalisissa
tutkimuksissa mahdollistettaisiin pseudonyymin tiedon luovuttaminen myos sellaisiin
kayttoymparistoihin, joilla ei ole toisiolain mukaista arviointilaitoksen ja sertifiointielimen todistusta
raskaamman Tietolupaviranomaisen lupaprosessin kautta.

Naissa tapauksissa vaadittaisin tietolupahakemuksen tiedonhyddyntamissuunnitelmassa
esitettavaksi ne keinot, jotka takaavat tietosuoja-asetuksen vaatimusten mukaisen toiminnan.
Hakemuksessa kuvattaisiin kdayttéymparistd perusteellisesti niiltd osin, kun sen kansainvalinen
sertifiointi ei kata Tietolupaviranomaisen maarayksen vaatimuksia. Taman lisaksi kayttoympariston
toimittajan kanssa voitaisiin tehda sopimus henkil6tietojen kasittelyista. Aineistoja ei mydskaan
luovutettaisi tallaisiin kayttoymparistoihin kuin pseudonyymissa muodossa eli ilman suoria
tunnisteellisina tietoja. Tietolupaviranomainen pseudonymisoisi aineistot ennen ulkomaille siirtoa ja
myOontaisi tietoluvat ulkomaisiin kayttoymparistoihin. Taman kdytannon korvaisi
yhteiseurooppalainen ratkaisu sen valmistuttua.

Myds taman toimintamallin kohdalla on tarkeaa, etta Findata:n resursointi olisi tasolla, joka
mahdollistaisi lupien kasittelyn kohtuullisten jonotusaikojen puitteissa (esim. maksimissaan 1
kuukausi). Menettelyn kautta Suomi ei jaisi kansainvalisen rekisteritutkimuksen ulkopuolelle.

Muut hallituksen esityksen luonnosta koskevat huomiot.

Tunnisteellisen tiedon tulkinta eroaa toisiolain suhteessa merkittavasti Suomen ja muiden maiden
valilla. Tunnisteelliseksi tiedoksi katsotaan Suomessa myos tiedot, joita muualla EU:ssa pidetdan
anonyymeina tai anonyymiin tietoon rinnastuvina, mika vaikeuttaa kansainvalisen
tutkimusyhteistyon toteuttamista Suomessa.

Hallituksen esityksessd on my0s jadanyt puutteelliselle huomiolle erilaisten tutkimusten ja
tutkimukseen kdytettavan datan eroavaisuudet. Esimerkiksi kansainvaliseen tutkimukseen
osallistumiseksi luovutettava tieto (esim. kooste tutkimuspaikan tuloksista koodattuna) ei ole yhta
lailla riskialtista kuin suoria tunnistetietoja sisaltava tieto tai raakadata. Yksittdisen tutkittavan
tunnistaminen laajasta, koodatusta ja suojatussa ymparistossa sailytettdvasta tietomassasta on
kaytannossa mahdotonta. Arvioinnissa tulisi ottaa huomioon tietosuoja-asetuksen henkil6tietoja
koskevat perustelut ja arvioida objektiivisesti, milloin henkil6tietojen tunnistaminen lisdtietojen
avulla on tietoja vastaanottavalle rekisterinpitajille (esim. kansainvalinen konsortio) objektiivisesti
arvioiden mahdollista. Tietosuoja-asetus edellyttad, ettd henkilon tunnistamisen mahdollisuutta
arvioidaan objektiivisesti. Objektiivisessa arvioinnissa olisi arvioitava mm. kulut, aika, tunnistamiseen
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kaytettava teknologia ja tekninen kehitys. Kdaytdannossa yksittdisen tutkittavan tunnistaminen satojen
tuhansien koodattujen tulosten joukosta edellyttdisi niin merkittavia rahallisia ja ajallisia resursseja,
ettei se ole objektiivisesti mahdollista. Lisaksi epaselvaksi on jadanyt, miten toisiolaki huomioi sen,
ettei tietosuoja-asetusta sovelleta kuolleen henkilon tietoihin. Kun toisiolaissa puhutaan
henkil6tiedoista, silld ilmeisesti tarkoitetaan myos kuolleiden henkildiden tietoja (I. esimerkiksi
kuolinsyytietoja).

Korkeatasoisesta tietosuoja- ja tietoturvatasosta voidaan ndhdaksemme huolehtia myos silloin, kuin
toimenpiteet suhteutetaan kasiteltavan tiedon riskitasoon. Riskiperusteista lahestymistapaa on
korostettu myos toisiolakia koskevassa perustuslakivaliokunnan lausunnossa (PeVL 14/2018 vp.).
Riskiperusteinen ldhestymistapa vaikuttaa kuitenkin jadneen vahaiselle arvioinnille ehdotetussa
hallituksen esityksessa. Tietosuoja-asetus edellyttaa tiedonsiirroissa ja kaikessa henkilotietojen
kasittelyssa riskitasoon nahden riittavia suojakeinoja. Nyt vaikuttaa, etta tapauskohtaista riskiarviota
ei ole edes mahdollista tehda, vaan kaikki toisiokdytettava data (potilaskirjaukset, raakadata,
kuvadata, geenidata, pseudonymisoitu numerodata, aiemmin tehdyn tutkimuksen koostedata) on
taysin samassa asemassa. Hallituksen esityksessa todetaan, etta kaikkien tietoturvallisten
kayttoymparistdjen tulisi edelleen tayttaa samat vaatimukset riippumatta maantieteellisesta
sijainnista tai siitd, toteuttaako vaatimustenmukaisuuden arvioinnin tietoturvallisuuden
arviointilaitos vai akkreditoitu sertifiointielin. Talta pohjalta vaikuttaa merkittavalle riskille, etteivat
ehdotetut lakimuutokset tosiasiassa mahdollista kansainvalista tieteellista tutkimusta edes
riskitasoltaan kohtuullisissa tutkimusaiheissa. Hallituksen esityksessa tulisi ottaa huomioon myds
siirrettavan datan riskitason vaihtelu.

Hallituksen esityksessa viitataan siihen, etta tiedonsiirtojen tulee tayttda myds tietosuoja-asetuksen
asettamat vaatimukset tiedonsiirrolle. Vaikka tietosuoja-asetuksen vaatimukset taytettaisiin,
toisiolain nojalla siirtojen toteuttaminen ulkomaille on kuitenkin tietoturvallisen kayttéympariston ja
tunnisteellisen tiedon maarittelyn vuoksi kdytannossa estynyt, vaikka kyse olisi tarkedsta
tieteellisesta tutkimuksesta. Huomattavaa on, ettd kdytannon eldamassa monet muut toimijat
siirtdvat arkaluonteistakin terveystietoa Suomen ulkopuolelle moninaisiin tarkoituksiin eika tdhan
kayttoon kohdistu toisiolain mukaisia rajoituksia. Tiedonsiirrot yleista etua toteuttaviin tarkoituksiin
tulisi olla mahdollista toteuttaa siten, ettei tieteellista tutkimusta tarpeettomasti rajoiteta
asettamalla suhteettomia vaatimuksia tietoturvalliselle kayttédymparistolle.

Toisiolain 52 § antaa mahdollisuuden luvansaajalle (rekisterinpitdjalle) toteuttaa itse julkaistavien
tietojen anonymisoinnin. Tama onkin ehdoton edellytys sille, ettei tutkimustulosten julkaiseminen
viivasty. Ohjeistusta ja kaytannon linjauksia tulisi kuitenkin selkeyttaa erityisesti niissa tapauksissa,
kun aineistoja kasitelladan muissa kuin Tietolupaviranomaisen tietoturvallisessa kayttoymparistossa.

Luovutettavien tietojen anonymisointi tietopyynnon perusteella on kuitenkin keskitetty talla hetkella
vain Tietolupaviranomaiselle. Pohjois-Savon sairaanhoitopiirin mielesta olisi kannatettavaa, etta
julkisen sosiaali- ja terveysalan rekisterinpitdjat (sairaanhoitopiirit / tulevat hyvinvointialueet)
voisivat luovuttaa tietopyynnon perusteella anonyymia tietoa, kun tietopyynto kohdistuu ko.
rekisterinpitdjan aineistoon. Tama olisi teknisesti mahdollista ja nopeuttaisi merkittavasti sellaisten
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tutkimusten toteuttamista, joissa tietoa voidaan kasitella anonyymina tietoturvallisten
kayttoymparistojen ulkopuolella.

Anonymisoinnin suhteen Pohjois-Savon sairaanhoitopiiri haluaa myds kiirehtia ohjeistusta ja
toimintatapoja liittyen kuvamuotoisen datan anonymisointiin. On kestamatoén tilanne, etta
Tietolupaviranomainen ei pysty luovuttamaan tietopyynndn perusteella kuvamuotoista dataa
anonyymina ja samaan aikaan tietoturvallisten kayttoymparistdjen laskentateho ei riita niihin
analyyseihin, joita ko. datasta tehdaan tai hinta nousee akateemiselle tutkijalle taysin
eparealistiseksi.

Taloudellisia vaikutuksia on esityksessa arvoitu tietoturvallisia kayttoymparistdja auditoivien
nakokulmasta. Kustannuksia kuitenkin syntyy myos tahoille, jotka haluavat saada aineistoa
kayttoonsa. Nykyiselld vaatimattomalla tutkimusrahoituksella toimivien tutkijoiden ja pienten
tutkimusryhmien on erittain haasteellista kattaa toisiokdayton vaatimuksiin liittyvat kustannukset.
Tama koskee erityisesti opinnaytetdina toteutettavia pienimuotoisia rekisteritutkimuksia. On riski,
ettd ndma opinndytetyot jadvat tekematta mika vaistamatta heikentaa akateemisen koulutuksen
laatua. Lisaksi myds muita tutkimuksia voidaan lisdakustannusten vuoksi jattaa toteuttamatta
Suomessa, mikali mukana on useita maita ja Suomi nayttaytyy erityisesti Tietolupaviranomaisen
pitkien lupakasittelyaikojen ja kayttoymparistomaksujen myota negatiivisessa valossa.

Lisaksi Pohjois-Savon sairaanhoitopiiri haluaa nostaa esille huolen siitd, ettd Tietolupaviranomaisen
ympariston ei koeta soveltuvan koneoppimista hyodyntavien tahojen tutkimuksen alustaksi.
Findatan maarays tietoturvallisista kayttoymparistoista tulee paivittdd modernin data-analyysin
tarpeita vastaavaksi siten, ettd suurteholaskennassa voidaan hyodyntaa CSC:n kehittamia palveluita.
Samalla tulee varmistaa, ettd myos julkisen terveydenhuollon tutkijoilla on oikeus saada
samanlainen subventio CSC:n palveluista kuin tutkimuslaitostenkin tutkijoilla.

Harjuveteldinen Katri
Pohjois-Savon sairaanhoitopiirin kuntayhtyma
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