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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain muuttamisesta

Lausunnonantajan lausunto

Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus suomalaisten
rekisteritietojen kayton kansainvalisessa tutkimusyhteistyossa?

Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty ratkaisuehdotus?

Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittdaa kansainvalisen tutkimusyhteistyon
toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

Muut hallituksen esityksen luonnosta koskevat huomiot.

Kayttoymparistojen tietoturvallisuus ja tietoturvallisuuden valvonta

Toisiolain muuttamista koskevan esityksen tarkoituksena on mahdollistaa terveystietojen
tutkimuskayttdé myods Suomen ulkopuolella sijaitsevissa kayttoymparistoissa. Nykyisin
kayttoympariston tietoturvallisuuden voi osoittaa vain Liikenne- ja viestintdviraston hyvaksyman
arviointilaitoksen myontamalla todistuksella ja arvio tehdaan Tietolupaviranomaisen maaraysta
vasten. Esityksessa esitetdan, ettd jatkossa kdyttdympariston tietoturvallisuuden voisi osoittaa myos
akkreditoidun sertifiointielimen myontamalla todistuksella ja arvio voitaisiin tehda kansainvalisia
standardeja vasten. Suomessa akkreditoinnin tekisi FINAS. Tietolupaviranomainen voisi antaa
tarkempia maarayksia menettelyista, standardeista ja niista sertifiointielimista, jotka voivat tehda
arvioita.
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Lilkenne- ja viestintavirasto pitaa toisiolain tavoitteiden kannalta keskeisena, etta tietoja kasitellaan
tietoturvallisissa kayttoymparistoissa ja etta kayttoymparistojen turvallisuus on arvioitu
asianmukaisesti ja yhtenaisesti riippumatta siitd, kuka arvioinnin on tehnyt.

Lilkenne- ja viestintavirasto pitaa toisiolain tavoitteiden kannalta keskeisena, etta tietoja kasitellaan
tietoturvallisissa kayttoymparistoissa ja etta kayttoymparistéjen turvallisuus on arvioitu
asianmukaisesti ja yhtenaisesti riippumatta siita, kuka arvioinnin on tehnyt. Perusperiaatteena
voidaan pitaa sitd, etta suomalaisen henkil6tietojen kasittelylla tulisi olla samat vaatimukset koko
EUalueella ja myds vastaanottajan kayttoympariston tietoturvallisuus tulisi kyetad todentamaan.
Virasto korostaa tietoturvan ja tietosuojan huolellista suunnittelua ja toteuttamista digitaalisissa
ymparistoissa erityisesti kriittisilla toimialoilla, kuten sosiaali- ja terveysalalla. Puutteellisesta
tietoturvasta johtuvat tietovuodot ja tietojen suojan vaarantuminen voivat aiheuttaa merkittavaa
vahinkoa ja kustannuksia kuin myds henkisia karsimyksia tietovuodon uhreiksi joutuneille. Virasto
korostaa, etta ennakolliset panostukset tietoturvaan ja -suojaan seka niiden arviointeihin ovat
kustannuksiltaan huomattavasti pienempia kuin kustannukset, vahingot ja mahdolliset henkiset
karsimykset, joita voi aiheutua tietomurron tai tietojen vuotamisen johdosta. llman tietoa toisiolain
myotd annettavien maarayksien sisallosta ei ole mahdollisuutta arvioida tietoturvavaatimusten ja -
suojauskontrollien riittavyyttd. Asetettavien tietoturvavaatimusten ja -suojauskontrollien lisdksi
kayttoymparistdjen tietoturvallisuuden valvontaan ja valvonnan toimivuuteen on myds syyta
kiinnittaa erityista huomioita.

Esityksessa ehdotetaan, etta sertifointielinten tehtavana on valvoa ja edistada sitd, etta niiden
arvioimat kayttoymparistot tayttavat tietoturvaa ja -suojaa koskevat vaatimukset. Epaselvaksi
kuitenkin jaa se, mita sertifointielinten valvontatehtavat sisaltavat ja mika on niiden ja VALVIRA:n
valinen tehtavanjako kayttoymparistjen tietoturvan ja -suojan valvonnassa. Epadselvaksi jaa myos
se, minka nojalla viranomaiselle kuuluva valvontatehtava voitaisiin antaa muulle kuin viranomaiselle
eli tassa tapauksessa sertifiointielimelle. On myds epadselvaa, miten valvonta toteutetaan ulkomailla
sijaitseviin kayttoymparistdihin, joihin lahtokohtaisesti sovelletaan muun maan kuin Suomen
lainsdddantoa ja joihin VALVIRA:n toimivaltuudet eivat [ahtokohtaisesti pade. Erityisesti tilanne
muuttuu haastavaksi, jos kdayttéymparistdjen fyysista turvallisuutta tulisi arvioida paikan paalla tai
jos palvelut ovat sijoitettu pilviymparistdihin.

Kayttoymparistdjen arviointi- ja sertifiointielimet

Valtioneuvoston periaatepaatoksessa tietoturvan ja tietosuojan parantamiseksi yhteiskunnan
kriittisilla toimialoilla (TITUKRI) esitettiin, etta arviointilaitosten maaraa kasvatettaisiin ja
hyvaksymismenettelya tehostettaisiin. Toisiolakiin esitetyt muutokset akkreditoidun
sertifiointielimen hyédyntamisesta kayttéymparistéjen tietoturvallisuuden arvioinnissa voidaan
lahtokohtaisesti katsoa olevan linjassa periaatepaatoksen kanssa edellyttden, etta sertifiointielinten
arviointitoiminnan korkeaan laatuun ja ammattitaitoon kiinnitetdan huomiota
Tietolupaviranomaisen maarayksissa. Maarayksissa on myds syyta huomioida EU:n
kyberturvallisuusasetus ja sen nojalla valmistelussa olevat sertifiointikehykset soveltuvin osin.
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Toisiolakiin esitetyt muutokset kdytanndssa ohjaisivat Suomessa tietojarjestelmien ja
tietoliikennejarjestelyjen arviointia entista enemman malliin, jossa:

1. Liikenne- ja viestintaviraston hyvaksymilla ja KATAKRI- ja VAHTIpatevyyden omaavilla
arviointilaitoksilla olisi automaattisesti patevyys tehda arviointeja ja antaa todistuksia toimialasta ja
patevyysalueesta riippumatta (eli arviointilaitoksista tulisi niin sanotusti yleispatevia arviointielimia
tehda ja antaa todistuksia toimialasta ja patevyysalueesta riippumatta) sen lisdksi, ettd ne voisivat
tehda nykyisen tavoin arviointeja turvallisuusluokitellun tiedon kasittelyyn tarkoitetuille
tietojarjestelmille ja tietoliikennejarjestelyille.

2. FINAS:n akkreditoimilla ja hyvaksymilla seka tietyn yksittdisen toimialan patevyysalueen (esim.
patevyys tehda arivointeja ja antaa todistuksia toisiolain mukaisille kayttéymparistoille) omaavilla
arviointi- ja sertifiointielimilld olisi mahdollisuus tehda arviointeja ja antaa todistuksia tietylla
yksittdisella patevyysalueella pois lukien KATAKRI- ja VAHTI-patevyysalueet, joihin patevyyden voi
saada vain Liikenne- ja viestintaviraston arviointilaitokselle antaman hyvaksynnan kautta.

Liilkenne- ja viestintdvirasto suhtautuu lahtokohtaisesti myonteisesti tallaiseen malliin. Tallaisessa
mallissa on tarkeda, etta FINAS:lle ja toisiolakia valvoville viranomaisille varataan riittavat resurssit
valvoa mahdollisia kdyttoymparistdjen arviointeja tekevia serfiointielimia ja antaa neuvontaa niille
toisiolaissa ja toisiolain nojalla annettavissa maarayksissa asetetuista tietoturvallisuuden
vaatimuksista kayttoymparistoille. Toisiolakia valvovien viranomaisten tulee varautua myos
antamaan arviointilaitoksille neuvoa toisiolain ja sen nojalla annettavien maarayksien
tietoruvallisuudelle asettamista vaatimuksista. Liikenne- ja viestintaviraston arviointilaitosten
neuvonta kohdistuu ennen kaikkea teknisiin arviointimenetelmiin, ei toimialakohtaisissa
lainsdadadanndssa asetettuihin tietoturvallisuuden vaatimuksiin.

Muut huomiot

Virasto pitaa perusteltuna sitd, etta toisiolaissa saadettaisiin tietoturvallisille kdayttoymparistoille
asetettavista vaatimuksista ainoastaan yleisella tasolla ja tarkemmat maaradykset vaatimuksista
antaisi Tietolupaviranomainen toisiolain 24 §:n mukaisesti. Tietoturva- ja tietosuojauhkat kehittyvat
nopeasti ajassa kuin my0s tietoturvaa ja -suojaa koskeva standardointi. Maaraykset, alemman tason
saadoksind mahdollistavat nopean reagoimisen tunnistettuihin tietoturva- ja tietosuojauhkiin kuin
myo0s standardointiin tehtyihin muutoksiin. Virasto pitda kannatettavana, etta arviointiperusteena
hyodynnetdan EU:n kyberturvallisuusasetuksen mukaisia tulevia sertifiointijarjestelmia ja muita EU:n
laajuisia kehikoita, kuten European Health Data Space, EHDS:3a.
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