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Sosiaali- ja terveysministeri6 on valmistellut hallituksen esityksen
eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta
annetun lain muuttamisesta. Sosiaali- ja terveysministerid on pyytanyt
likenne- ja viestintdministerion lausuntoa esityksesta. Liikenne- ja
viestintdministerio kiittdd mahdollisuudesta lausua asiassa.

Esityksesséd ehdotetaan muutettavaksi sosiaali- ja terveystietojen
toissijaisesta kaytdstd annetun lain (552/2019, jaljempana toisiolaki)
tietoturvallisia kayttoymparistdja koskevia vaatimuksia niin, etta vaatimukset
mahdollistaisivat toisiolaissa tarkoitettujen tietojen luovuttamisen muihin
kuin Suomessa sijaitseviin tietoturvallisiin kayttdymparistdihin. Muutoksen
tarkoituksena on mahdollistaa suomalaisten rekisteritietojen kayttd
kansainvalisessa tutkimusyhteistydssa, samalla Kkuitenkin varmistaen
tietoturvan ja tietosuojan korkean tason.

Liikenne- ja viestintaministerid kannattaa ehdotusta ja pitaa
tarkoituksenmukaisena, ettd tietoturvallisia kayttdymparistéja koskevissa
vaatimuksissa tietoturvan ja -—suojan korkean tason asiamukainen
varmistaminen on ensisijainen kriteeri tietojen luovuttamiselle ennemmin
kuin kayttoympariston sijaintipaikka. Ministerid pitda digitalisaation,
automaation ja tiedon hyddynnettdvyyden edistamistd erittdin
kannatettavana muun muassa kansainvalisen tutkimusyhteistyon
edistdmiseksi ja palveluiden parantamiseksi seka prosessien
sujuvoittamiseksi. Samoin tulisi edelleen edistda tiedon saatavuutta seka
tiedon ja jarjestelmien yhteentoimivuutta, jotta tietoa olisi mahdollista jakaa
saumattomasti eri toimintojen ja toimijoiden ml. tutkijayhteison kayttoon.
Anonymisoidun datan kasittelyyn ja riittdvan tietosuoja ja —turvan tason
varmistamiseksi on luotava ja hyddynnettdva vyleisesti yhteentoimivia
ratkaisuja, jotta tastd ei muodostu esteitda tiedon hyddynnettavyydelle.
Tietoturvallisen kayttoympariston toteuttavilta toimijoilta tulisi myos vaatia,
ettd ndma ovat selvilld kaytettdvissd olevista avoimista standardeista,
avoimen lahdekoodin ratkaisuista ja muista semanttisen yhteentoimivuuden
toteuttamisperiaatteista.

Sosiaali- ja terveysministerio on arvioinut, ettd ehdotuksella olisi vaikutuksia
kansalaisten asemaan ja toimintaan yhteiskunnassa erityisesti henkildiden
yksityiselaman suojaan ja henkiltietojen suojaan. Toisiolain hallituksen
esityksessd HE 159/2017 vp on arvioitu toisiokaytdstd aiheutuvia
vaikutuksia kansalaisten asemaan. Toisiolain tarkoituksena on parantaa
rekisteroityjen henkilGtietojen suojaa asettamalla tietoturvavaatimuksia
henkiltietojen  kasittelylle toisiotarkoituksessa. HenkilGtietoja voidaan
kasitelld ainoastaan tietoturvallisessa kayttdymparistdssa, jossa tietoturva
on varmistettu asianmukaisin hallinnollisin ja teknisin toimin seka
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tietojarjestelmien asianmukaisin standardein. Ehdotuksessa ei muutettaisi
tatd perusperiaatetta, vaan henkildtietoja olisi edelleen mahdollista
luovuttaa ainoastaan toisiolain ja Tietolupaviranomaisen vaatimukset
tayttaviin kayttoymparistoihin. Ainoastaan keinot, joilla
vaatimustenmukaisuus olisi mahdollista todistaa, muuttuisivat ja
monipuolistuisivat. Lahtdkohtana on, ettd kansainvalisilld standardeilla ja
menettelyilla osoitettu vaatimustenmukaisuus takaisi vahintdan yhta hyvan
tietoturvan tason kuin nykyiset kansalliset vaatimukset. Liikenne- ja
viestintAministerié pitda tarkeana, ettd tiedon hallinnan toteutuksessa
huomioidaan myo6s kansalaisten osallistumismahdollisuudet ja oikeus omien
tietojensa hallinnointiin  omadata-periaatteen mukaisesti. Erityisesti
kansalaisten omien tietosisaltdjen suostumusten hallinnointiin  ja
uudelleenkayttoon tulee luoda edellytykset seka tarjota tahan
helppokayttoisia ratkaisuja.

Liikenne- ja viestintaministerio kiinnittda huomiota tietosuojaan seka tieto- ja
kyberturvallisuuteen. Ministerid korostaa, ettd uusien teknologioiden,
alustojen, palveluiden ja jarjestelmien, kehittdmisessa seka tiedon
hyddyntamisessa ja kasittelyssa on otettava huomioon sisdanrakennettuna
ja oletusarvoisena tietosuojan periaatteet. Tieto- ja kyberturvallisuuden
huomioiminen digitalisaatiokehityksessa tulisi olla perusedellytys ja
tietoturvallisuuden tulisi olla myds sisaanrakennettuna kaikkiin digitaalisiin
palveluihin. Erityisesti ammattihenkiléston osaamisen tulee vastata
kulloisessakin tehtdvassa ja eri rooleissa vaadittavaa tiedonhallinnan seka
tietosuoja- ja tietoturvaosaamisen tasoa. Esitysluonnoksessa on tunnistettu,
etta tietoturvallisten kayttdoymparistdjen tulee tayttaa tietosuojan ja
tietoturvan korkean tason varmistamiseksi toisiolaissa ja
Tietolupaviranomaisen maarayksessa asetetut tietoturvaa koskevat
vaatimukset. Korkean tietoturvan ja tietosuojan varmistaminen on erityisen
tarkeda, kun Kkasitelldadn arkaluonteisia ja erityisiin henkilGtietoryhmiin
kuuluvia tietoja.

Lisaksi liikenne- ja viestintdministerid tuo esiin sen, ettd Euroopan Unionin
Kyberturvallisuusvirasto (ENISA) on julkaisemassa uuden luonnoksen
suunnitelmaksi pilvipalveluiden kyberturvallisuuden sertifioinnista (EUCS),
joka helpottaa tietoturvasertifikaattien vastavuoroista hyvaksymista.
Sertifiointia koskevat vaatimukset saatettaisiin voimaan komission
toimeenpanoasetuksella ja ne vaikuttaisivat suoraan  unionin
sisamarkkinoiden toimivuuteen seka kauppapolitikan sitoumuksiin.
Liikenne- ja viestintdministerio pitdad tarkeana, ettd pilvipalveluiden
Euroopan laajuinen turvallisuuskriteeristd ja sertifiointiskeema saadaan
viimeisteltyd mahdollisimman pian, jotta pilvipalveluihin liittyvia
turvallisuusriskeja, kuten ohjelmistohaavoittuvuudet, voidaan pienentaa
teknisin ja prosesseihin liittyvin kontrollein. Esitysluonnoksen valmistelun
yhteydessa on keskusteltu myOs suvereniteettivaatimuksista, jotka
koskisivat datan lokalisaatiota. Liikenne- ja viestintaministerio pitaa
tarkeana, ettd sekd EU:n ettd kansallisella tasolla luodaan tasapainoiset
lahtékohdat, joilla voidaan ottaa kayttdon pilvipalveluiden tuomia tehokkuus-
ja yhteentoimivuushyotyja samalla varmistaen kyberturvallisuuden korkea
taso, ja ettd mahdollisista datan sijaintirajoituksista paatetaan irrallaan
sertifioinnista ja ndma ratkaistaan kansallisesti.
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