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Sailab — MedTech Finland ry:n lausunto hallituksen esitykseen
eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta
annetun lain muuttamisesta

Sailab — MedTech Finland ry kiittd4 sosiaali- ja terveysministeriotd saamastaan lausuntopyynnosta ja
mahdollisuudesta lausua toisiolain muuttamisesta.

Terveysteknologialla tarkoitetaan ladketieteelliseen tarkoitukseen kaytettdavid lddkinnallisid laitteita ja in
vitro -diagnostiikkaan tarkoitettuja ladkinnallisia laitteita.

Sosiaali- ja terveystietojen toisiokdyttd mm. innovaatioon, tutkimukseen ja tuotekehitykseen tai -
parantamiseen on ensiarvoisen tarkedd. Yhdistys yhtyy esityksen tavoitteisiin mahdollistaa
suomalaisten rekisteritietojen kayttd kansainvalisissd tutkimuksissa. Terveysalan tutkimus on
kansainvilista, ei pelkdstddn EU-tasolla vaan my0s kansainvalisesti yli EU:n.

Ensiarvioiltaan terveysteknologiayritykset pitdvdt hyvand, ettd kdyttoympdaristojen tietoturvallisuuden
vaatimuksien tdyttimisessd voidaan hytdyntdad kansainvalisid ja eurooppalaisia standardeja ja
menettelyitd, mutta ne tulee huomioida sellaisenaan. Tiukat ja pirstalaiset kansalliset lisdvaatimukset ja
-arvioinnit lain muuttamisen jalkeenkin asettaa tilanteen parantumiselle esteitd, milloin
muutosesityksen tavoitteet jdisivdt saavuttamatta.

Jo nykyiselldédn toisiolain kdyttdympadristdja ei ole ldhdetty Suomen ulkopuolella rakentamaan ja
arvioiduttamaan Suomen vaatimuksien mukaisesti. Esityksestd ei voi kovin varmuudella sanoa, ettd se
ratkaisi kdytannOssa nykyisid ongelmia ja ettd ulkomailla olisi kiinnostusta niilld muutoksilla ryhtya
sertifiointilaitoksiksi tai rakentamaan ja arvioiduttamaan omat kdyttOympéristonsa suomalaisilla
kriteereilla.

Tietoturvallisia kdyttOympadristdja tarvitaan lisdd, jotta toisiolain mahdollisuuksien hyédyntdminen voi
kaytannossd olla mahdollista. Tietolupaviranomaisen kayttoympariston laskentateho ja toiminnallisuus
el ole kaikissa kadyttotarpeissa riittdvd. On tarked varmistaa selked ja joutuisa auditointihakemusten ja
tietojen luovutuksen késittelyprosessi, jotta mahdollistetaan myos vaikuttavasti toisiokadytto ja
tehokkaiden tietoturvallisten kayttoymparistdjen kaytto.

Sailab — MedTech Finland ry nostaa esiin seuraavat keskeiset asiat:
Toisiolakia tulee kehittdd tutkimus-, kehittimis- ja innovaatiomyonteisemmaksi.
Tietoturvallisen kayttoympariston kehittdjalle jo myodnnetty tai myOnnettdva standardi ja sitd
koskevat vaatimukset tulee sellaisenaan huomioida.
Toisiolaissa ja tietolupaviranomaisen antamassa maarayksessa tulisi selkedsti ja ennustettavasti
viitata suoraan kansainvélisiin standardeihin ja menettelyihin, ettei luoda paallekkaista
maddrittelya tai epaselvyytta.
Tehokkaiden tietoturvallisten kdyttdymparistdjen kdyton lisddmiseksi ja parantamiseksi
Tietolupaviranomaisen oman kayttdympariston ensisijaisuudesta tulee luopua.
Ammattilaisen tyohon yhdistetty public-private sosiaali- ja terveydenhuollon kehittiminen ja
testaaminen aidolla tiedolla tulee mahdollistaa eikd sen késittelya tule vaatia tehtdvaksi omassa
kuplassa tietoturvallisessa kayttOymparistossa.
Todistuksen voimassaolon muuttamista nykyisestd viidestd kolmeen vuoteen tulisi tehdd
kokonaisvaikutusarviointi.
Tietolupaviranomaisen ja Valviran uusien madrayksenantovaltuuksien osalta on arvioitava
niiden tarve ja vaikutus suhteessa niilld saavutettaviin hyotyihin.

Sailab — MedTech Finland ry on terveysteknologiayritysten toimialajirjesto, jonka jasenyritykset valmistavat tai
Jakelevat edustavat 80 — 90 % kaikista Suomessa kdytettivistd lddgkinndllisistd laitteista ja in vitro -diagnostiikasta.
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Tarkempia muutosehdotuksia:

- 20.3 §:44 muutetaan Tietolupaviranomaisen kdyttoympériston ensisijaisuudesta luopumiseksi
siten, ettd ”Tietolupahakemuksessa on tismennettivi, mihin tietoturvalliseen
kayttoymparistoon tietoaineisto pyydetddn luovuttamaan kasiteltaviksi”.

o 20.3 §:43 muutetaan toissijaisesti siten, ettd ’jos tietolupahakemuksessa pyydetddn luovuttamaan
tietoaineistoja kasiteltdviksi muussa kuin 1 momentissa tarkoitetussa kayttoymparistossa,
hakemuksessa on erikseen perusteltava pyynnoén tarpeellisuus”.

- 23 §:4dn lisdtddn selvennys siitd, ettd Tietolupaviranomaisen méédrdyksessd annetaan tarkemmin
madraykset kansainvalisten standardien ja menettelyiden sekd muiden vaatimuksien tayttymisesta,
mutta muutoin laintasolla sdddetddn kansainvalisten standardien ja menettelyiden
ensisijaisuudesta. "Tietoturvallinen kdayttOymparistd on suojattava kansainvilisid standardeja ja
menettelyitd noudattaen ottaen huomioon, mitad Tietolupaviranomaisen maarayksessa
kansainvailisistd standardeista ja menettelyistd edellytetdan.”

Tarkemmat perustelut:
Toisiolain tilanne:

Suomessa toisiolaki on hankaloittanut ja hidastanut lddketieteellisen tutkimuksen toteuttamista,
vaikkakin toisiolaki mahdollistaa rekisteritietojen yhdistimisen. Myos tutkimukseen liittyvat maksut
ovat nousseet, miké on erityisesti vaarantanut kliinikkotutkijoiden tutkimusprojektien toteutumista ja
osaltaan tutkimusprojekteja ei ole kdynnistetty toisiolain haasteiden vuoksi. Toisiolain seuraukset
kohdistuvat erityisesti suomalaisiin potilaisiin, hoidon laatuun ja innovaatioon sekd hoidon
tasavertaisuuteen.

Findataa on pidetty hyvani ja ndkyvana keskitettyna tietoldhteen viranomaisena, mutta resurssien
riittdvyys ja sote-tiedon saatavuus seka tulkintojen ennakoitavuus ja yhdenmukaisuus EU-
lainsddddnnon ja kdytdntdjen kanssa tulee varmistaa.

Sosiaali- ja terveystietojen toisiokdyton saatavuus:

Monia mahdollisuuksia, jotka juontuvat terveystietojen jakamisesta ja hyodyntdmisestd, rajoittaa talla
hetkella juridiset, tekniset ja muut esteet. Tama tarkoittaa sitd, ettd eri lahteistd ja rajojen yli ulottuvien
terveystietojen yhdistiminen on usein vaikeaa kdytdnnossd. Terveystietojen saatavuus, yhdistiminen ja
kayttd ovat kriittisen tarkeitd, jotta sidosryhmat, kuten terveysteknologian toimiala, voivat tukea
terveydenhuollon digitaalista muutosta ja kehittdd innovatiivisia, turvallisia ja vaikuttavia ratkaisuja.
Toisiolakia on kehitettivd mahdollistavammaksi. Oikeusvarmuutta tarvitaan kaikille, jotka osallistuvat
sote-tietojen tutkimukseen.

Suomi arvioidaan terveysteknologian osalta maailman kiinnostavimmaksi T&K-maaksi yhdessa
Yhdysvaltojen kanssa. Toisiolailla ja sen toimivuudella on tdrked vaikutus Suomen houkuttelevan
aseman sdilyttamisessd. Terveysteknologian kehittdminen on tirked osa vastatessa Suomen haasteisiin
ja ongelmiin.

Tietoturvallisuuden osoittaminen, kansainviliset standardit ja menettelyt:

Tietoturvallisen kdyttoympariston kehittdjalle, ml. tutkimusorganisaatiot ja yritykset, jo myonnetty tai
myonnettava kansainvalinen standardi ja sitd koskevat vaatimukset tulee huomioida sellaisenaan.
Toisiolaissa ja Tietolupaviranomaisen antamassa maarayksessa tulee selkedsti ja ennustettavasti viitata
suoraan kansainvalisiin standardeihin ja menettelyihin, ettei luoda paallekkaistda maarittelya.
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Tutkimusorganisaatioilla ja yrityksilla on olemassa tietoturvallisia ja tehokkaita kayttOymparistoja.
Tietosuoja-asetus ja muut vaatimukset asettavat jo korkean vaatimustason. Suomessa ei tulisi olla
tarvetta siirtdd organisaatioiden dataa erilliseen kdyttoymparistoOn, vaan sddntelyn tulisi ennen kaikkea
kannustaa rekisteritietojen yhdistamista ja kasittelemisti organisaatioiden omissa tietoturvallisissa
kayttOymparistoissdan.

Aina ei ole mahdollista kasitell4 tietoja toisiokdytdssd kolmannen osapuolen kayttoympdristossd. Tama
voi pysdyttda tai ainakin vakavasti vaarantaa globaalien kliinisten tutkimuksien suorittamisen
Suomessa, silld tiedon analysointi useissa tietokannoissa ilman mahdollisuutta yhdistdd niitd olisi
erittdin haastavaa, ellei mahdotonta.

Tietolupaviranomaisen antamassa maadrayksessa olisi selkedsti maariteltdva, mitkd oikeasuhtaiset ja
perustellut vaatimukset vaatisivat erillistd arviointia. Paallekkadistd uudelleenarviointia ja
tietoturvallisen kdyttOympariston kehittdjille syntyvaa epaselvyyttd tulee valttaa. Erillista arviointia
vaativien kansallisten lisdvaatimuksien tulee olla oikeasuhtaisia, tarkasti perusteltuja ja linjassa jo
kansainvalisesti ja EU:ssa tunnustetun tietosuojan ja -turvallisuuden standardoinnin tason kanssa.
Liséksi erillistd arviointia koskevista vaatimuksista tulee tehdd kokonaisvaikutusarviointi.

Tehokkaiden tietoturvallisten kdyttoymparistdjen kdyton parantamiseksi toisiolain 20 §:n
Tietolupaviranomaisen oman kdyttoympdariston ensisijaisuudesta tulee luopua. Toissijaisesti 20.3 §:n
muun kayttoympdriston valttdmattdémyyden perustelemista tulee muuttaa siten, ettd perusteluiden
vaatimustaso on oikeassa suhteessa toisiolain tavoitteisiin eika aseta liiallisia esteitd ja
kasittelyprosessin viivastyksid. Muutosesityksen tavoitteena on kuitenkin kannustaa suomalaisten
rekisteritietojen kdyttod kansainvalisissd tutkimuksissa.

Kansallisissa ja kansainvalisissd tutkimuksissa ei tule olla tarpeen perustella hyvaksyttyjen
tietoturvallisten kayttOympadristdjen kayttod viranomaisen oman kayttoympariston sijaan. Téltd osin on
my0s hyva varmistaa kansallisen lainsdddannén yhdenmukaisuus EU-lainsddddnnon ja erityisesti
sisimarkkinoiden kanssa.

Viranomaisen kayttoympadristolld ei saa olla perusteetonta kilpailuetua, kun otetaan huomioon unionin
kilpailulainsdddénto ja tuleva EHDS-sdddos. Kansallisen lainsddddannon tulee mahdollistaa kilpailu
kaikkien toimijoiden kesken Suomen ja Euroopan markkinoilla ml. tietoturvallisten kdyttdympéristojen
osalta.

Public-Private yhteistyotutkimus- ja kehittamistyo:

Toisiolain ja sen perusteella annettujen maardyksien suhdetta julkisen sosiaali- ja terveydenhuollon
organisaation ja yrityksen yhteiseen kehittimistyohon tulee selkeyttdd. Terveysteknologian
kehittiminen ja testaaminen aidolla datalla tulee mahdollistaa kdytdnnossa, jotta kehityksen ja
testauksen voi yhdistdd ammattilaisten tydhon. Ndin ollen tillaisessa toiminnassa ei voi olla
vaatimuksena tehda kehitysta ja testausta ns. omassa kuplassa tietoturvallisessa kdyttoymparistossa
erotettuna sosiaali- ja terveydenhuollon ja yritysten tietoturvallisista potilasjarjestelmistd sekd
terveysteknologian ratkaisuista. Raakadata ja tieto potilaan hoidosta ovat tirkeitd terveyshyotyjen
osoittamiseksi.

Yhdenmukaisuus:

Kansallisen lainsddddannon ja tulkintojen on oltava yhdenmukaisia EU:n linjojen ja oikeuden kanssa.
Toisiolakia on kehitettdiva enemman tietosuoja-asetusta vastaavaksi purkamalla kansallista
yliregulaatiota, joka vdhentdd suomalaisen tutkimuksen toteuttamista. Toisiolaissa tulee pyrkia
tasapainottamaan tietosuojaa ja tiedonsaantia innovaatioon ja tuotekehitykseen tai -parannuksiin
huomioimalla tietosuoja-asetuksen periaatteet, kuten riskildhtoisyys ja oikeasuhteisuus.
Yhteiseurooppalaisia ratkaisuja tulee kehittdd ja edistda.
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Lisdksi toisiolain kehittdmisessa on huomioitava komission ehdotus EU:n terveysalan data-
avaruudesta. EU:n terveysalan data-avaruuteen ei myoskdén tule kopioida Suomen toisiolaista perdisin
olevia ongelmia ja seurauksia, vaan edistda koko unionin tasoista viitekehysta.

Viranomaisten roolit ja valvonta:

Tietolupaviranomaisen ja Valviran uusien médardyksenantovaltuuksien osalta on arvioitava niiden
tarpeellisuus ja vaikutus suhteessa niilld saavutettaviin hyotyihin.

Tarkempien médrdyksien antaminen julkaistavien tietojen anonymisoinnin varmistamisesta on
arvioitava tarkkaan, silld tietosuoja-asetus asettaa useita suojatoimenpidevaatimuksia ja osaltaan
vaatimuksia anonymisoinnille. Sidosryhmat on otettava mukaan valmistelutydhdn. Anonymisoinnissa
on mahdollistettava tekniseltd ja muulta toteutuksiltaan neutraalit toimintatavat ja -mallit, kun samalla
huolehditaan anonymisoinnin laadusta ja tietosuojan toteutumisesta. Luvansaajan tulisi ensisijaisesti
voida toteuttaa ja vastaa anonymisoinnista, mikad vapauttaisi Findatan resursseja.

Tutkimus- ja kehittdmistoiminta on hyvin monimuotoista, ja sosiaali- ja terveysala on hyvin laaja.
Dataa on erilaista, ja sitd tulee eri muodoissa ja eri 1dhteistd. Tietojen anonymisointi on tarkedd, mutta
samalla se ei kuitenkaan ole suoraviivaista. Puhumme myds pseudonymisoiduista tiedoista.
Toisiokdytdssd anonymiteetin ehdoton vaatimus ei mahdollistaisi tutkimusta ja kehittdmistd. Tietty
terveystieto tietyssd tilanteessa ei valttdmattd aina voi olla tdysin anonyymia, vaikka samalla tieto ei ole
yhdistettavissd “kohtuullisin kdytettdvissd olevin keinon”. Asianmukaisilla suojatoimenpiteiden kanssa
pseudonymisoidun tiedon toisiokdyttd tulee myos olla mahdollista. Toisiolaissa on otettava
selkeimmin huomioon sosiaali- ja terveysalan erityispiirteet, erilaiset kdyttOtarpeet ja tutkimuksen
monimuotoisuus seka tietosuoja-asetuksen periaatteet.

Lakiesityksen vaikutusarviointi:

Hallitusohjelman tutkimuksen, kehittimisen ja innovaatioiden tiekarttaan on kirjattu, ettd tavoitteena
on kehittda sddntelyn tutkimus- ja innovaatiomyonteisyyttd. Lisddntynyt hallinnollinen tyo0 ja
kustannukset ovat pois itse tutkimuksesta, kehittdmisesta ja innovaatiosta.

Kokonaisuudessaan taloudellisia vaikutuksia tulisi arvioida tarkemmin, ei pelkdstddn tietoturvallisen
kayttoympdariston auditoivien osalta vaan erityisesti niiden osalta, jotka haluavat saada aineistoa
kayttoonsd. Talousvaikutusarvioinnissa olisi hyvé arvioida my0s, mitd vaikutuksia Suomi saisi, jos ja
kun tutkimusorganisaatiot ja terveysteknologian sekd muut terveysalan yritykset panostaisivat
enemman tutkimukseen, kehittdmiseen ja innovaatioon Suomessa.

Todistuksen voimassaolon muuttamisesta nykyisestd viidestd kolmeen vuoteen tulisi tehda
kokonaisvaikutusarviointi siitd, miten lyhentdminen vaikuttaa kayttOympariston uudelleenarvioinnin
toteuttamiseen aikatauluineen, sen kustannuksiin ja siten toisiokayttdjiin. T4td on verrattava
tavoitteeseen edistidd sote-tietojen toisiokdyttoa.

Kliinisten tutkimusprojektien toteuttamista ei varsinaisesti edistd ulkomailla sertifioitujen
tietoturvallisten kayttOympadristdjen tulo, jos toisiolain muita haasteita ei ratkaista, kuten maksujen
tasoa ja késittelyaikoja. Kayttoympariston rakentaminen, auditointi ja ylldpito maksavat ja vievat
aikaa. Jonkun on katettava nima kustannukset, miksi on tirkeda varmistaa, ettei kansallisesti
ylisddnnella.

Sailab — MedTech Finland ry:n hallituksen valtuuttamana, Helsingissa 28.07.2022,
Laura Hollanti, toimitusjohtaja, Sailab — MedTech Finland ry

Lisétietoja antaa:
Terveysteknologian sdantelyn erityisasiantuntija Aku Turppo, +358 50 3391 651, aku.turppo@sailab.fi
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