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Asia: Terveysteknologia ry — Healthtech Finlandin lausunto hallituksen esityksesta laiksi
sosiaali- ja terveystietojen toissijaisesta kaytdsta annetun lain muuttamisesta

Sosiaali- ja terveysministerid (STM) on pyytanyt Terveysteknologia ry:n lausuntoa sote-tietojen
toissijaista kayttoa koskeva lain (552/2019, jatkossa toisiolain) muuttamista tarkoittavasta
hallituksen esityksesta. Esityksessa ehdotetaan muutettavaksi toisiolain tietoturvallisia
kayttoymparistoja koskevia vaatimuksia niin, etta vaatimukset mahdollistaisivat toisiolaissa
tarkoitettujen tietojen luovuttamisen muihin kuin Suomessa sijaitseviin tietoturvallisiin
kayttoymparistoihin. Muutoksen tarkoituksena on mahdollistaa suomalaisten rekisteritietojen kayttd
kansainvalisessa tutkimusyhteistydssa, samalla kuitenkin varmistaen tietoturvan ja tietosuojan
korkean tason.

Yhdistyksemme on terveysteknologian alan toimialayhteiso ja sen tarkoituksena on edustaa
yhteis66nsa kuuluvia yrityksia seka valvoa niiden yhteisia etuja. Jasenistdssamme on 165 yritysta,
ml. ladkinnallisten laitteiden ja IVD-laitteiden valmistajia, maahantuojia ja jakelijoita,
terveydenhuollon tietojarjestelmid, ohjelmistoja ja hyvinvointisovelluksia kehittavia yrityksia sekéa
naité tukevia palveluyrityksia ja vaatimustenmukaisuutta arvioivia sertifiointilaitoksia.
Yhdistyksessamme on liséksi genomialan palveluyrityksia edustava genomiteollisuusjaosto.

Saantelyn ja eettisten periaatteiden noudattaminen on keskeinen osa vastuullista liiketoimintaa
terveysteknologia-alalla ja hyvin resursoitu viranomaisohjaus ja -valvonta tukevat yrityskenttaa
tdssa toiminnassaan. Yhdistyksemme strateginen tavoite on tukea jasenyrityksidmme alaa
normittavien saannésten omaksumisessa seka vaikuttaa kotimaan ja Euroopan markkinoiden
innovaatiomyoénteiseen kehittymiseen yritysten kasvun ja kansainvalistymisen edistamiseksi.

Kiitamme mahdollisuudesta lausua STM:n muutosesityksest&, jonka tavoitteita
kannatamme. Samalla kiitAmme aiemmasta mahdollisuudesta tulla henkilokohtaisesti
kuulluksi STM:n asettaman tietosuojan korkean tason asiantuntijaryhman
(STM103:00/2019) kokouksessa 11.2.2022.

Toteamme lausuntonamme:
Kansainvalisen TKI-toiminnan turvaaminen

o Toisiolaissa tarkoitettujen sote-tietojen luovuttamisen TKI-tarkoituksissa muihin kuin
Suomessa sijaitseviin tietoturvallisiin kayttdymparistoihin tulisi olla mahdollista ja
toteutuksen tulisi olla liséksi hallinnollisesti kevyehkoa.

¢ Kansainvalinen TKI-toiminta on turvattava ja on l0ydettava ratkaisu ongelmaan, miten
pystytddn turvaamaan ne sote-tiedot, joita ei kasitella suomalaisissa kayttdymparistdissa.
Maakohtaisiin sijoituksiin nahden Suomi ei ole parjannyt kansainvalisessa
tutkimusrajapinnan kehityksessa bio- ja laéketeollisuuden kanssa lainkaan hyvin eika meilla
ole syyta olla tyytyvainen siihen, mikd Suomen tilanne on nyt. Mutta potentiaali on suuri.
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o Esimerkiksi RWE (Real World Evidence) -datan kayttd on lisdantymassa hurjasti
maailmassa. Erindisten arvioiden mukaan Euroopassa téllaisen RWE-datan kaytt6 jopa 50-
kertaistuu seuraavien 5-10 vuoden aikana. Yhdysvalloissa FDA (Yhdysvaltain elintarvike-
ja ladkevirasto) on hyvaksynyt tiettyja RWE-datan kayttétapoja ladkkeiden
hyvaksyntaprosessissa ja EMA:n (Euroopan ladkevirasto) oletetaan seuraavan tassa
perassa. RWE-dataa kayttavat erityisesti lagkeyhtiot ja ne tarvitsevat dataa lagkekehityksen
kaikissa vaiheissa.
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Datan jakamisen eri tavat

Datan kansainvaliselle, rajat-ylittavalle jakamiselle on nykyisin monia tapoja, joista tdssda muutama
esimerkki:

Joissakin tapauksissa tutkimusdataa on tarve kopioida oman yksikon ulkopuolelle, koska usein
halutaan yhdistelld ja kasitella samanaikaisesti samantyyppistéa kohorttia useasta eri maasta.
Menettely on hyvinkin aktiivisessa kaytdssa kansainvalisissa tutkimuksissa.

o Esimerkiksi isot kansainvaliset ladkeyhtitt saattavat olla kiinnostuneita tietysta taudista tai
sairaudesta, jonka osalta on vain vahan RWE-dataa olemassa. Silloin datalahteitd taytyy
erikseen etsia ja mm. suomalaiset yritykset toimivat naissa yhteistybkumppaneina.

e Asiakas voi haluta kasitella dataa Euroopassa tietoturvallisessa pilvessa siten, ettéa vahvasti
pseudonymisoidut kohortit ovat kaikki samassa kayttéymparistdssa, jotta aineisto on
riittdvan suuri tutkimuksen toteuttamiseksi. Usein datan taytyy olla myés EMA:n saatavilla.

e Edella kuvatuissa tilanteissa ns. data copy -malli on ainoa mahdollinen keino osallistua
kansainvéliseen tutkimukseen. Emme pida realistisena ajatella, etta ladkeyhtiot siirtyisivat
tekemaan esim. 10 eri maata kattavaa tutkimusta Suomeen tietoturvallisia
kayttoymparistoja koskevien vaatimusten vuoksi. Koska laékeyhtiot ottavat saantelya
koskevat kysymykset erittdin vakavasti, jattavat ne ennemminkin epaselvan saantely-
ympariston vuoksi Suomen pois hankkeistaan.

e Lisaksi toisiolain vaatimus siitd, ettd ainoastaan anonymisoitu aineisto voidaan vieda ulos
Suomen tietoturvallisista kayttdymparistoistd, on haastava silloin, kun asiakkaat tarvitsevat
aineiston pseudonymisoituna.

¢ Nakemyksemme mukaan toisiolain valmistelussa ja soveltamisessa on painotetusti noussut
esille pseudonymisoidun datan kasittelyyn liittyvat riskit. Riskit, joita kansainvalisessa TKI-
toiminnassa kaytanndssa kohdataan tietoturvallisuuden osalta, liittyvat kuitenkin vahemman
pseudonymisoituihin tutkimusaineistoihin ja enemman muihin tietosuojaa ja
tietoturvallisuutta uhkaaviin seikkoihin. Riskit ja toiminnasta saatavat hyodyt tulisi punnita
sopivassa suhteessa toisiaan vasten.

Datan federointi on datan jakamisen malli, jota nykyisin halutaan vallitsevissa keskusteluissa
nostaa ja on mielestamme tarkeaa, etta malli ndkyy myos toisiolaissa koskien kansainvalisia
datansiirtoja.
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e Federoidussa mallissa datan ei tarvitse liikkkua ollenkaan, vaan dataan voidaan avata
yhteyksia dataléahteen paéastd, jossa analyysi suoritetaan. Ainoastaan aggregaattitulokset
tai kryptatut tiedostot likkuvat pois dataléhteesta.

4.8.2022

¢ Mallin etuna se, etta datan liike on minimoitu. Datan minimisointiperiaate toteutuu erittain
hyvin, kun dataa ei aidosti tarvitse jakaa missadn muodossa nahtaville, kunnes on tuloksia.

e Suomen kansallisissa infrastruktuuriratkaisuissa on koettu hammentavaksi se, etta eri
lainsaadantohankkeissa on pyritty keskitetyn datan infrastruktuuriratkaisuihin, kun
vallitsevat tietoturvalliset ratkaisut tuntuvat l&ahtevan siita, etta data on federoidusti
saatavilla, jolloin esimerkiksi tietomurto ei pysty saavuttamaan kaikkea dataa yhtéaikaisesti.

Yhteiseurooppalaiset vaatimukset ja kansainvaliset standardit

o Pidamme tarkeéna, ettd Suomessa toimitaan EU:n yhteisten linjausten, vaatimusten ja
standardien mukaisesti. Samalla toteamme, etta kaiken kattavaa standardia tai ratkaisua,
jota yhteisesti noudattaa, ei toistaiseksi ole. Lisaksi haasteena on, ettd standardit laaditaan
suhteellisen yleiselld tasolla ja niitd muutetaan ja my6s uusia standardeja luodaan
sédanndllisesti. Nakemyksemme mukaan useita standardeja yhdistelemalla on kuitenkin
mahdollista paasta toivottuun lopputulokseen. Sovellettavien standardien tulisi olla selkeasti
maadriteltyja ja samalla helppoja akkreditoiduille laitoksille auditoida.

e Suuri osa kansainvalisista standardeista on riskipohjaisia ja niité olisi kasityksemme
mukaan mahdollista kayttaa hyodyksi joko yksin tai keskenaan yhdistelemalla tietosuojan ja
tietoturvallisuuden arvioinnissa ja auditoinnissa. Esimerkiksi rekisterinpitajat ja
henkilbtietojen kasittelijat voidaan velvoittaa tekemaan tietyn/tiettyjen standardi(e)n
mukainen tilannearviointi seka sen kuvaus, minka jalkeen riskit huomioiden olisi mahdollista
toteuttaa tekniset ja muut ratkaisut tehdyn arvioinnin pohjalle tietosuojaan ja
tietoturvallisuuteen liittyvat vaatimukset huomioiden. Néita tilanteita varten voisi laatia myos
tarkistuslistoja. Kasityksemme mukaan ratkaisut ovat olleet riittdvia ja pitkalti myos
vastaavat suurimmalta osin toisiolain sekd Findatan vaatimuksia tietoturvallisille
kayttoymparistoille. Liséaksi suomalaiset yritykset hyotyisivat, ettd heilla on kansainvalisia
standardeja tyokalupakeissaan, kun ne lahtevat ulkomaille.

¢ Nopeus on kansainvalisissa tutkimuksissa erittain keskeinen kilpailutekija. Yksinkertaiset
standardinomaiset kysymykset on mahdollista automatisoida ja silla tavoin nopeuttaa
luovutusprosessia. Talla hetkella Findatan kasittelyajat (sis. lupa + paasy dataan) mitataan
kuukausissa. Nopeimmillaan lupaprosessi voisi standardisoituna ja automatisoituna
tapahtua viikoissa, paivissa ja minuuteissa.

¢ Tietojen kansainvalinen luovutus tulisi rakentaa liséksi siten, etté luovuttajalla sailytetaan
luovutustilanteessa tiettyja oikeuksia ja kontrolli esimerkiksi erimielisyystilanteissa. Tallaisia
oikeuksia olisivat mm. oikeus olla luovuttamatta tietoja tai oikeus keskeyttaa luovutus.

o Né&kemyksemme mukaan Suomen etuna olisi aktiivisesti osallistua EU-tason seké
kansainvélisten standardien valmisteluun eli olla proaktiivinen siella, missa tulevaisuuden
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ratkaisuihin vaikutetaan. Erityisesti suomalaisilla yrityksilla olisi korkeatasoista osaamista,
asiantuntemusta ja kansainvalistd kokemusta tarjottavana.
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¢ Muissa maanosissa, kuten Afrikassa ja Aasiassa, on maakohtaisia ja tilannekohtaisia
tietosuojavaatimuksia, jotka vastaavat pitkalti EU:n tietosuoja-asetusta. Yhdysvalloissa
HIPAA-saantely on lisaksi huomattavan yksinkertainen siséltden selkeat ohjeet, miten data
tulisi pseudonymisoida ja de-identifioida, jotta vaatimukset tulisivat taytetyiksi. Kun kyseisia
vaatimuksia noudatetaan, olisi toisiolainkin mukainen sote-data saatavilla tutkimuskayttéon.

Akkreditoidut sertifiointielimet

e Tietosuojan varmistamista seka tietoturvallisia kayttdymparistdja ulkomailla voisivat
nakemyksemme mukaan jatkossa arvioida sellaiset akkreditoidut sertifiointielimet, joilla on
kansainvalisissa standardeissa maaritelty patevyys. Talla tavoin olisi mahdollista saada
myds ulkomaiset kayttdymparistot arvioitua kansainvalisten standardien vaatimusten
mukaisesti.

o Kasityksemme mukaan EU:n alueella jokaisessa jasenvaltiossa on akkreditointielin, joka
hyvéaksyy sertifiointielimet. Myos Euroopan ulkopuolella sertifiointitoiminta on niin yleista,
ettd jokaisessa kansainvdlisen laéketieteellisen tutkimuksen kannalta merkityksellisessa
maassa on akkreditointi- ja sertifiointielimia.

o Kyse on ndkemyksemme mukaan ennemminkin siitd, millaisia patevyysvaatimuksia niille
asetetaan ja etta onko ulkomailla riittavasti sertifioituja tietoturvallisia kayttdymparistoja ja
niitd tukevia sertifiointilaitoksia.

Tietosuoja-asetuksen soveltaminen

¢ Edella taustoitettuja seikkoja vasten, kansainvélisen yhteistydn kannalta olisi tarkeaé, ettei
tehdd puhtaasti kansallisia ratkaisuja. EU:n tietosuoja-asetus on kasityksemme mukaan jo
monella tapaa riittdva ja dynaamisesti kehittyva siten, etté ohjeistuksilla voidaan antaa
tarkennuksia kaytdnnén soveltamista varten.

e Yhteiseurooppalaiset ratkaisut myos selkeyttavat sita, miten voidaan toteuttaa esimerkiksi
datan pseudonymisointi ja anonymisointi. Esimerkiksi kysymys siitda, onko pseudonymisoitu
tieto edelleen henkildtietoa sellaiselle luovutuksensaajalle, jolla ei ole tosiasiallisia tai
laillisia keinoja tunnistaa rekisterditya lisatietoja kayttamalla tai muutoin yksildimalla
rekisteroitya tiedoista, on aihe, johon tarvitaan yhteiseurooppalaista ohjeistusta.

e Tietosuoja-asetukseen kuuluu olennaisesti, ettd standardien ja ohjeistusten avulla
osoitetaan vaatimustenmukaisuus, mikali esimerkiksi tarjotaan pilvipalveluja. Liséksi on
muita yritystoimintaa laajemmin koskevia ohjeita, liittyen tietosuojaan ja tietoturvallisuuteen.
Kansainvalisessa toiminnassa ja vientimarkkinoilla suomalaiset yritykset joutuvat
lahtem&an ns. takamatkalta, mikali Suomessa on tiukemmat tietoturvallisuuteen liittyvéat
vaatimukset kuin muissa maissa.
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Maarayksenantovaltuus
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e Piddmme huolestuttavana sitd, ettd muutosehdotus mahdollistaa tarkempien maaraysten
antamisen Findatalle, jolle tehtava ei nakemyksemme mukaan tule olemaan helppo.
Toisiolaki on laadussaan maailmassa ensimmainen ja sen osalta Findata on edelleen
uuden aarelld. Muutosehdotus ei vaikuta asettavan tasmallisia (jos mitaan) edellytyksia
esitetylle maarayksenantovaltuudelle. Toteutus on sidottu tietolupaviranomaisen
osaamiseen, asiantuntemukseen, kokemukseen ja myds asenteisiin.

e Edella sanottuun liittyy mm. se, miten tulkitaan tiedonhallintalain (906/2019) 4 luvun
saannoksia koskien esimerkiksi julkipilvessa olevia kayttdymparistdja (esim. 13 §:
"Tiedonhallintayksikdn on...varmistettava tietoaineistojen ja tietojarjestelmien
tietoturvallisuus koko niiden elinkaaren ajan” ja 15 8: "Tietoaineistoja on kasiteltava ja
sdilytettava toimitiloissa, jotka ovat tietoaineiston luottamuksellisuuteen, eheyteen ja
saatavuuteen liittyvien vaatimusten toteuttamiseksi riittavan turvallisia.” Naita olisi syyta
pohtia ja/tai selvittda sita vasten, etta mita "kansainvalisia standardeja ja menettelyitd” on
ennakoitu maaraykseen sisallytettavaksi. Kysymys palautuu lopulta siihen, ettd ovatko ja
voivatko ulkomailla olevat tietoturvalliset kayttoymparistot tulla kohtuullisin toimin
hyvéaksytyiksi.

EHDS-asetus

o Lopuksi toteamme, etta tulevaisuudessa merkittavan muutoksen koko toisiolain
soveltamisen kannalta tuo EHDS (European Health Data Space) -asetus, joka on
toistaiseksi viela luonnosvaiheessa, mutta tulevaisuudessa suoraan sovellettavaa oikeutta
Suomessakin. Asetuksessa on monia yhteisia piirteita toisiolain kanssa, mutta erojakin
I0ytyy. Osittain nama kaksi sddddskokonaisuutta eivat sovi keskendan yhteen. Huomioiden
toisiolain muutosesityksen soveltamisen arvioidun aloitusajankohdan, on hyvin mahdollista,
ettd molemmat tulevat sovellettavaksi samoihin aikoihin. Pidamme siten tarkeéana, etta
kansallista jatkovalmistelua tehddan huomioiden mytés EHDS-valmistelusta saatu
lausuntopalaute.
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Sandra Liede, johtava lakiasiantuntija

Terveysteknologia ry — Healthtech Finland Eteldranta 10, PL 10, 00131 Helsinki

osa Teknologiateollisuutta Puhelin 09 192 31
www.healthtech.fi

Y-tunnus: 2239365-0



