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Sosiaali- ja terveysministeri6

Valtiovarainministerion lausunto esitysluonnoksesta esitykseksi laiksi
sosiaali-ja terveystietojen toissijaisesta kaytosta annetun lain muuttamisesta

Sosiaali-ja terveysministerid on pyytanyt lausuntoa luonnoksesta hallituksen esitykseksi
laiksi sosiaali-ja terveystietojen toissijaisesta kaytdsta annetun lain muuttamisesta.
Esityksessa ehdotetaan muutettavaksi sosiaali- ja terveystietojen toissijaisesta kaytdsta
annetun lain (toisiolaki) tietoturvallisia kayttoymparistdja koskevia vaatimuksia niin, etta
vaatimukset mahdollistaisivat toisiolaissa tarkoitettujen tietojen luovuttamisen muihin kuin
Suomessa sijaitseviin tietoturvallisiin kayttéymparistoihin. Hallituksen esityksessa
ehdotetaan muutettavaksi toisiolain tietoturvallisille kayttoymparistoille asetettuja
vaatimuksia niin, etta toisiolain ja Tietolupaviranomaisen asettamia vaatimuksia olisi
mahdollista tayttda myos kansainvalisia standardeja ja menettelyja noudattamalla.
Tietoturvallisten kayttdoymparistdjen vaatimustenmukaisuuden arviointeja voisivat toteuttaa
Traficomin hyvaksymien tietoturvallisuuden arviointilaitosten lisdksi akkreditoidut
sertifiointielimet. Akkreditoitu sertifiointielin toimittaisi todistuksen tietoturvallisen
kayttdymparistdn vaatimustenmukaisuudesta Valviralle, joka liséisi tiedon
kayttoymparistosta yllapitamaansa toisiokayttoymparistojen rekisteriin.
Tietolupaviranomainen ja muut toisiolaissa tarkoitetut viranomaiset, kuten esimerkiksi
aluehallintovirastot, voisivat luovuttaa tietoaineistoja tietopyynnon perusteella seka
tietoturvallisuuden arviointilaitosten auditoimiin kayttdymparistoihin, etta akkreditoitujen
sertifiointielinten auditoimiin kayttdymparistoihin, jotka olisi merkitty Valviran
toisiokayttoymparistdjen rekisteriin.
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Hallituksen esityksen muissa toteutusvaihtoehdoissa jaksossa 5.1. ssa esille tuodussa
vaihtoehdossa 2 (Yhteiseurooppalaiset ratkaisut) todetaan, ettd EU on julkaissut 3.5.2022
[Euroopan parlamentin ja neuvoston asetus eurooppalaisesta terveysdata avaruudesta]
asetusluonnoksen (EHDS), joka tulisi voimaantullessaan luomaan saanndkset, joilla
mahdollistetaan eurooppalainen ja mahdollisesti myos kansainvalinen tutkimusyhteistyd
terveystiedoilla.

EHDS asetusluonnos on laadittu siten, etta se on kaikilta osin niin yleisen tietosuoja-
asetuksen kuin asetuksen (EU) 2018/1725 (EU:n toimielinten tietosuoja-asetus) mukainen.
Se mahdollistaa my6s sahkoisten terveystietojen kayton tieteellisia tai historiallisia
tutkimustarkoituksia, virallisia tilastotarkoituksia ja kansanterveytta koskevia yleisen edun
mukaisia tarkoituksia varten. Komissio on tarkastelut tassa asetusluonnoksessa myos
erilaisia toimintavaihtoehtoja, joilla ehdotuksen yleiset tavoitteet voitaisiin saavuttaa.
Parhaaksi on arvioitu vaihtoehto (2+, joka perustuu vaihtoehtoon 2), jossa hallinto
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perustuisi sahkoisten terveystietojen ensisijaisen ja toissijaisen kayton osalta kansallisiin
elimiin, jotka toteuttaisivat toimintapolitiikkaa jasenvaltioissa ja voisivat tarjota kolmansille
osapuolille padsyn sahkaisiin terveystietoihin datahallintosdaddkseen

pohjautuen. Asetuksen taytantdonpanoa tuettaisiin sahkoisten potilaskertomusijarjestelmien
pakollisella sertifioinnilla ja hyvinvointisovelluksia koskevalla vapaaehtoisella merkilla, joilla
varmistettaisiin 1apinakyvyys viranomaisten, hankkijatahojen ja kayttajien kannalta.

Hallituksen esityksen luonnoksessa esitetty kansallisen arviointilaitoksen ja
sertifiointielimen kaytto, kayttdympariston tietoturvallisuuden arvioinnissa (arviointilaitoksen
ohella) olisi taten perusteltavaa ja olisi my0s linjassa EHDS asetusluonnoksessa parhaaksi
katsotun vaihtoehdon (2 +) kanssa. Puutteena esityksessa on kuitenkin se, ettei
esityksessa ole juurikaan kuvattu tuotteiden kaupan pitamiseen liittyvaa akkreditointia ja
markkinavalvontaa koskevista vaatimuksista annetun EU:n asetuksen 765/2008 mukaista
menettelya (eikd asetuksen mukaista mahdollista valvontamekanismia) ja toimivuutta
kansallisten tietoturvallisia kayttdymparistoja koskevien vaatimusten mukaisuuden
arvioinnissa.

Lisdksi on huomioitava se, etta esityksessa sertifiointielimelle annetaan tietoturvallisen
kayttdympariston varmistamiseen liittyvia tehtavia ja toimivaltuuksia. Sertifiointielimet, joista
tietolupaviranomainen tekee paatdksen, voivat myontaa ja peruuttaa todistuksia ja niille on
lakiehdotuksessa saadetty valvontatehtavia. Vaikuttaa silta, etta kyseessa on tilanne, jossa
julkisen hallintotehtavan kaltaisia tehtavia annetaan muulle kuin viranomaiselle lailla tai lain
nojalla. Hallituksen esityksessa arvioidaan tietoturvallisen kayttdympariston perustamiseen
littyvaa tehtavaa perustuslain 124 §:n nakdkulmasta, mutta ei sen perustamisen
edellytyksena olevaa sertifiointielimille sdadettavaa lupa- ja valvontatehtavaa. Nailta osin
perusteluja olisi siis syyta tarkentaa. Lisaksi toimialasta vastaavan ministerién on
laadittava tiedonhallintalain 5 §:n 3 momentin mukainen arviointi, kun valmisteltavat
saannoOkset vaikuttavat tietoaineistoihin ja tietojarjestelmiin. Jatkovalmistelussa on lisaksi
huomioitava, etta yhteiset tietojarjestelmat (rajapinnat/tietojen luovuttaminen) edellyttavat
tiedonhallintalain mukaista tietorakenteen kuvausta (22.3 §).

Huomiona my0s, etta esityksessa ei ole arvioitu ehdotetun vaatimustenmukaisuuden
arvioinnin suhdetta kyberturvallisuusasetuksen (Euroopan unionin kyberturvallisuusvirasto
ENISAsta ja tieto-ja viestintatekniikan kyberturvallisuusertifioinnista seka asetuksen (EU)
N:0 526/2013 kumoamisesta annettu Euroopan parlamentin ja neuvoston asetus (EU)
2019/881) mukaiseen kyberturvallisuussertifiointiin, vaikkakin esityksen jaksossa 5.1.
kuvataan kyberturvallisuusasetuksen alla tapahtuvaa valmistelua, esim. pilvipalvelujen
turvallisuuden varmistamiseksi. Jatkovalmistelussa kysymysta olisi tarkoituksenmukaista
viela arvioida.

Lisaksi valtiovarainministeri6 tuo esiin, ettd hallituksen esityksen luonnoksen luvussa 2.4
esille tuodun tietolupaviranomaisen maarayksen mukaan arviointilaitoksella on
mahdollisuus perustaa kayttéympariston arviointi PiTuKrin vaatimuksiin KATAKRI:n sijaan
kohdissa, joissa se arvioitavan kohteen osalta on tarkoituksenmukaista. Tassa yhteydessa
perusteluissa olisi hyva mainita myos julkisen hallinnon tietoturvallisuuden
arviointikriteeristd (Julkri), joka on tiedonhallintalain osalta toimivaltaisen viranomaisen
(tiedonhallintalautakunnan) antama suositus/arviointikriteeristo.

Kansallisten vaatimusten lisdksi hallituksen esitysluonnoksessa esitetaan, etta
tietolupaviranomaisen maarayksessa listattaisiin soveltuvat myos kansainvaliset standardit
ja menettelyt, joita olisi mahdollista lukea hyvaksi maarayksessa asetettujen vaatimusten
tayttamiseksi. Ehdotuksessa on todettu, ettéd tdman arvioimiseksi tarvitaan
lupaviranomaisen maarayksen uudistamis- ja selvitystyd, jossa tulisi myds arvioida, milta
osin tietolupaviranomaisen maarayksessa asetettuja vaatimuksia ei ole mahdollista tayttaa
(kansallisten vaatimusten liséksi) kansainvalisilla standardeilla ja kuinka monta
kansainvalista standardia ja vaatimusta tulisi arvioida niiden hyvaksyttavyyden osalta
lisdarvioinnilla. Taman uudistamis- ja selvitystydn, mukaan lukien kansainvalisten
standardien vastaavuustaulukon laatimisen voidaan arvioida vaativan resursseja noin 640
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tuntia ja arvioitu kustannus olisi noin 150 000 euroa. Tassa arvioinnissa olisi otettava
huomioon myds Tietolupaviranomaisen mahdollisesti kasvava tydomaara, kun etakayton
lisdksi aineistoja voidaan kasitelld muissa kuin Tietolupaviranomaisen ymparistdssa
(kysynta saattaa hyvinkin kasvaa Suomen ulkopuolella) ja myds se millainen maarattyjen
sertifiointielinten jatkuvan valvontatehtavan kustannusvaikutus tulisi olemaan, kun
kaytannodssa Valvira ei voi tata tehtavaa suorittaa.

Lisaksi valtiovarainministerio tuo esiin, etta Valtion taloudellinen tutkimuskeskus (VATT)
kayttaa Fiona-alustaa datahuonepilotissa. Datahuoneen tehtavana on tukea
paatdksentekoa mm. tuottamalla ajantasaisia rekisteritietoja hyédyntaen entista tarkempaa
analyysia yhteiskunnallisten paatésten vaikutuksista eri vaestoryhmiin ja yrityksiin. Pilotissa
on todettu tarkeaksi 16ytaa keinot, joilla ajantasaisia tietoja voidaan hyddyntaa viela
nykyista laajemmin ja joustavammin tutkimus- ja viranomaistydssa yhteiskunnallisen
paatdksenteon tukena. Tietoja kasitelldan Tilastokeskuksen yllapitdmassa tietoturvallisessa
etakayttoymparistossa. Jatkossa tulisi siten huolehtia myos siita, ettd myos Fiona
palvelussa tai muissa vastaavia palveluja voitaisiin hyddyntaa toisiolaissa tarkoitettuihin
kayttétarkoituksiin ja taten vaikutusarvioinnissa tulisi huomioida tallaisten
kayttdéymparistojen sertifioinnit ja eri hallinnonalojen viranomaisten ymparistéjen valisen
tietoturvallisen tiedonsiirtojen jarjestdminen.

Suomella on tassa yhteydessa erinomainen mahdollisuus vaikuttaa tulevan EHDS-
saadoksen toteuttamistapaan niin, etta silla edistetdan kansainvalista tutkimusyhteistyota
suomalaisilla rekisteritiedoilla tietoturvallisesti. Toisaalta tama herattaa myds kysymyksen
kokonaishyddysta Suomelle (ja taloudelle) tai yksildidymmasta haitasta jos esitettya
lakimuutosta ei tehtaisi. Esimerkiksi voidaan arvioida, olisiko kansallisen terveysdatan
likenne jatkossa enemman yksisuuntaista vai olisiko Suomeenkin odotettavissa myos
samanlaista tiedonsiirtoa ja tietoja hyddynnettavaksi.

Alivaltiosihteeri
valtiosihteeri kansliapaallikon sijaisena Leena Morttinen
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