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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain muuttamisesta

Lausunnonantajan lausunto

Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus suomalaisten
rekisteritietojen kayton kansainvalisessa tutkimusyhteistyossa?

Jos ei, perustele miksi [Kiitamme lausuntomahdollisuudesta. Viittaamme jasenyhdistystemme
Hyvinvointiala HALI ry:n, Ladketeollisuus ry:n seka Terveysteknologia ry:n asiassa antamiin
lausuntoihin ja toteamme seuraavaa: Esityksen lahtokohta siitd, ettd suomalaisten rekisteritietojen
kaytto ulkomaisessa tutkimuksessa mahdollistetaan, on sindlldan hyva ja valttamaton. Se, etta
tutkimuksiin tarvittava data aidosti saadaan kayttoo6n eri maissa, vaatii kuitenkin sita, etta
sovellettavat vaatimukset ovat mahdollisimman pitkalle samat kaikissa naissa maissa. Siihen esitys ei
valitettavasti toisi riittavaa ratkaisua. Hallituksen esitys ei sindnsa muuta toisiolain edellyttaman
tietoturvallisen kayttoympariston tiukkoja vaatimuksia, joskin hyvaa esityksessa on se, etta siina
ehdotetaan muutettavaksi toisiolain tietoturvallisia kdayttoymparistoille asetettuja vaatimuksia niin,
etta toisiolain ja tietolupaviranomaisen asettamia vaatimuksia olisi mahdollista tayttdaa myos
tietolupaviranomaisen maarayksessa maariteltyja kansainvalisia standardeja ja menettelyja
noudattamalla. Luonnollisesti tdma edellyttaisi vield, etta tietolupaviranomaisen maaraysta
kehitettaisiin taman mukaisesti. Tama toisi luonnollisesti jossain maarin lisda joustavuutta
vaatimuksiin sisall6llisesti, mika on kannatettavaa. Esityksen mukaan tietolupaviranomaisen
paivitettavassa maarayksessa kuitenkin kuvattaisiin, mita vaatimuksia ei olisi mahdollista tayttaa
kansainvalisia standardeja ja menettelyja noudattamalla ja joiden tayttymista tulisi ndin ollen
arvioida erikseen. Mikali ndin tapahtuisi myos kdaytanndssa ja erikseen arvioitavia vaatimuksia olisi
useampia, se oletettavasti laskisi toimijoiden mielenkiintoa, koska talléin toimija joutuisi
raataloimaan kasittely-ymparistéaan vaatimusten pohjalta, vaikka ymparisto jo todennetusti
tayttaisi jonkin kansainvalisesti tunnustetun standardin, esim. ISO 27001:n vaatimukset. Mita
laajempia ja runsaslukuisempia vaatimusten poikkeamat suhteessa kansainvilisiin standardeihin
olisivat, sitd enemman ajatus kansainvalisten standardien kayttamisesta kdytanndssa vesittyisi ja
lopputuloksena olisi ndenndisesta yhdenmukaistamisesta huolimatta puhtaan suomalainen
vaatimuskokonaisuus. Tama on todellinen riski, silla esityksen sivulla 14 todetaan: ” Talla hetkelld
Tietolupaviranomaisen maarayksen ja kansainvalisten standardien suora vastaavuus on pientd, ja
vastaavuutta tulisikin nostaa muuttamalla maaraysta enemman kansainvalisten standardien
mukaiseksi, jotta ehdotettu ratkaisu olisi toteutettava.” Vaikka ulkomaiset sertifiointielimet voisivat
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jatkossa tehda auditointeja, ei edelld todettu huomioiden ole mitenkaan selvaa, kuinka laajasti
toimijat ulkomailla olisivat tastd mahdollisuudesta kiinnostuneita huomioiden Suomen suhteellisen
pieni koko. Tdhankadan mennessa kansainvaliset toimijat eivat ole ryhtyneet auditoimaan kasittely-
ymparistéjadan Findatan maarayksen mukaisesti. Suomen kannalta katsoen on nain kyse siita,
|oytyisiko riittavaa markkinaa, jotta tarjontaa aidosti syntyisi. Mikali vaatimusten tayttaminen ja
sertifiointiprosessi vaatimuksia koskevine poikkeamineen koetaan kovin hankalaksi, se voi
kaytannossa rajata suomalaisia tahoja ja rekisteriaineistoja pois kansainvalisistd tutkimushankkeista.
Ongelmallinen on myos tietojarjestelmien valvontaa ja tarkastuksia koskeva 30 §; Pykalaan
ehdotetaan lisattavaksi uusi 5 momentti, jonka mukaan Sosiaali- ja terveysalan lupa- ja
valvontaviranomainen voisi antaa tarkempia maarayksia tietoturvallisten kayttéymparistdjen
valvonnasta. Esityksessa tunnistetaan, etta kaytanndssa kansallisen viranomaiset edellytykset valvoa
muualla kuin Suomessa sijaitsevia kdayttoymparistdja ovat vahaiset. Valviralle annetaan mahdollisuus
antaa tarkempia maarayksia tietoturvallisten kayttoymparistojen valvonnasta, mutta epaselvaksi jaa,
miten tallainen valvonta on kaytanndssa tai toimivallan osalta Suomen rajojen ulkopuolella
mahdollista. Esityksen 30 §:n 1 ja 5 momentin muutoksia voidaan ehka muutenkin pitda melko
kyseenalaisina, mikali on tarkoitettu, ettd sdidannoksessa mainittu sertifiointielin valvoisi kasittely-
ymparistéjen vaatimustenmukaisuutta myo6s laajemmin, normaalin auditointi- ja
sertifiointitehtavansa lisaksi. Sertifiointielin on sopimussuhteessa toimeksiantajaansa eli siihen
toimijaan, joka haluaa sertifioida omat kasittely-ymparistonsa. Tallaista toimijaa koskeviin
vaatimuksiin ja sopimusrelaatioon sopii jo lahtokohtaisesti huonosti ajatus siitd, ettd normaalin
sertifiointi- ja uudelleensertifiointitehtaviensa lisaksi sen tulisi ndiden valilla valvoa ja edistaa sita,
ettd niiden arvioimat tietoturvalliset kdayttoymparistot tayttavat tietosuojaa ja tietoturvaa koskevat
vaatimukset. Se, tarkoitetaanko valvonnalla tdssa muutakin valvontaa kuin sertifiointiin tahtaavaa
auditointia jaa kuitenkin tdssa vield epaselvaksi, koska se jaisi riippumaan siitd, millaisia maarayksia
Sosiaali- ja terveysalan lupa- ja valvontaviranomainen antaisi tietoturvallisten kayttéymparistdjen
valvonnasta. Jos ndin kuitenkin olisi, on mielestamme perusteltua myos kysya, voidaanko tallaisia
velvoitteita edes luoda viranomaisen maarayksen tasolla alaan nahden ulkopuoliselle toimijalle.
Talloin kyseessa olisi ndhdaksemme talta osin selkedsti myos julkisen hallintotehtdvan siirtdminen
yksityisille toimijoille. Sadntelyn kokonaisuuden ja valvonnan yksityiskohtien tulisi tall6in tayttaa
perustuslain 124 §:n vaatimukset. Esityksessakin on tarkasteltu sivuilla 27-28 perustuslain 124 §:n
vaatimuksia, mutta ei niinkdan suhteessa mahdolliseen valvontatehtdvaan, vaan tietoturvallisen
kasittely-ympariston perustamiseen. Edelld kerrotusta seuraa joka tapauksessa edelleen, etta
Suomessa ja sen ulkopuolella olevat toimijat joutuisivat keskenaan erilaiseen asemaan. Se on
sinallaan kannatettavaa, etta sertifiointeja voisivat myontdaa muutkin kuin suomalaiset
auditointilaitokset. Eriarvoinen asema syntyy toimijoiden vélille Suomessa ja maan rajojen
ulkopuolella my®os siitd, ettd esityksen perusteella ulkomaiset toimijat voisivat valita, missa
ymparistossa datan kasittely tehddan, mutta Suomessa sen viime kddessa paattaa Findata, vaikka
toimijoilla olisi kdytdssdan auditoitu kdyttdymparisto, joka voisi sijaita myos ulkomailla. Tasta
huolimatta Findata voi maarata kasittelyn tapahtuvaksi omassa kayttoymparistossdan Suomessa,
jonka heikkoutena on esimerkiksi vajavainen laskentateho seka pitkat kasittelyajat. Tama
kaytannossa estaa tutkimuksen toteuttamista. Findatan maarayksen kanssa yhteensopivia
kansainvalisia standardeja ei myoskadan ole olemassa.]

Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty ratkaisuehdotus?

2) Yhteiseurooppalaiset ratkaisut [Se, ettd havaittuja ongelmia pyritdan ratkaisemaan nyt esitetylla
tavalla jo itsessdan todistaa siitd, etta toisiolaissa asetettujen vaatimusten pitdminen ennallaan ei
ratkaise asiaa. Muutoksen tarve suhteessa nykytilaan on sen vuoksi ilmeinen. Kuten yleensakin
datan liikkuvuuteen liittyvissa asioissa, ndhddksemme yhteiseurooppalaiset ratkaisut ovat
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kayttokelpoinen keino padasta tavoitteeseen. Yhteiseurooppalainen ratkaisu mahdollistaisi
paremmin esimerkiksi koko EU-alueen kattavat tutkimukset, jolloin samassa tutkimuksessa voisi olla
rekisteriaineistoja monista maista. Suomen on tarkea pyrkia vaikuttamaan EHDS (European Health
Data Space) -asetuksen valmisteluun siten, etta toisiolaissa tehdyista ylilydnneista ja ongelmista
Suomessa otetaan opiksi ja viedadn sadadantoa eurooppalaisella tasolla yhtendiseen,
mahdollistavaan suuntaan. On hyva tunnistaa, ettd datataloutta ei mahdollisteta terveysalalla
pelkdstdan vapauttamalla datavirtoja organisaatio- ja maarajat ylittavasti, joskin se on
kokonaisuuden kannalta valttdmaton kansainvélisen kdyton ensiaskel. Taman lisdksi data taytyy
kuitenkin myos ottaa kayttoon terveydenhuollossa ja kehittda tekodlyn kdyttdmahdollisuuksia, jotta
saamme todellista innovointia aikaiseksi. EHDS-ehdotus yksin ei riita vastaukseksi ndihin haasteisiin.
Tarvitsemme esimerkiksi huomattavasti nykytilannetta paremmat resurssit ja automaatiota
lupapaatosten nopeuttamiseksi. Laadukas data ja toimiva infrastruktuuri ei tuo EU:lle hyotyja, mikali
dataa ei saada liikkeelle kilpailun edellyttamalla vahdilla. Viittaamme EHDS:n osalta 27.6.2022 useille
EU-jaostoille antamaamme lausuntoon luonnoksesta valtioneuvoston U-kirjeeksi asiassa. Muita
yhteiseurooppalaisia hankkeita, jotka saattavat pidemman ajan kuluessa tuoda ratkaisuja
tilanteeseen ovat esityksessakin mainitut EUSEC:n pilvipalveluiden kriteeristdjen arviointi ja
ristiinhyvaksynta seka ENISA:n ehdottama kriteeristo pilvipalveluiden kyberturvallisuudelle (EUCS).
On kuitenkin selvaa, etta koska EHDS:n ja muiden mainittujen kriteeristéjen valmistelu vie viela
runsaasti aikaa, kansainvaliseen tutkimusyhteistyohon liittyviin, itse rakennettuihin ongelmiin pitaa
|oytaa ratkaisu viiveetta. Toisaalta on erittdin tarkeaa, ettd myos EU- ja ETA-alueen ulkopuolinen
tutkimusyhteisty6 olisi mahdollista, onhan esimerkiksi Yhdysvallat keskeinen toimija alan
tutkimuksessa. Pitdisikin aloittaa mahdollisimman pian laajempi selvitys koko toisiolain
muutostarpeista tutkimusta niin koti- kuin ulkomailla mahdollistavaan suuntaan.]

Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittdaa kansainvalisen tutkimusyhteistyon
toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

Toisiolain haaste on mm. se, ettd Findatasta on lahdetty luomaan varsin kdytannollista toimijaa
luvittavan viranomaisen sijasta. Taman seurauksena on luotu prosessi ja toimintaymparisto, jotka
eivat pysty mukautumaan dynaamisesti tehon, joustavuuden ja ketteryyden osalta datan
kasittelyvaatimuksiin. Lisdksi Findatalle annettavat uudet tehtavat, kuten genomidatan luvitus ja
kasittely, uhkaavat ruuhkauttaa viranomaisen jo nyt kohtuuttoman pitkia kasittelyaikoja.
Tietoturvallisuuden nimissa on luotu rakenne, jossa niin kansainvalinen kuin yhteiskunnallinen hyoty
jaavat saavuttamatta. Tasta seuraa, ettd Suomen kansainvalisestikin ainutlaatuisen kattavat
rekisterit uhkaavat jaada tutkimuksen ja tata kautta ihmisten saaman terveyshyddyn ulkopuolelle.

Findatan rooli pitaisikin muokata kdaytannon luovutettavien tietojen anonymisoijasta ja
prosessoijasta luovutuksia luvittavaksi viranomaiseksi, joka pitdisi huolen siitd, etta tiedon kasittely
tehdaan tietoturvallisissa ymparistoissa sovittuja pelisdantoja noudattaen. On erikoista, etta
esimerkiksi terveydenhuollon palveluntuottajat eivat olisi soveltuvia kasittelemaan luottamuksellista
dataa silloin, kun sen kayttotarkoitus muuttuu tutkimukselliseksi, vaikka he kasittelevat samaa dataa
paivittain.

Findatan tulisi huolehtia tietoturvan varmistamisesta ensisijaisesti edellyttamalla hakijalta selvitysta
tietojen suojaamisesta tietolupahakemusta tehdessaan. Tietoturvallisuuden ja ylipaataan
turvallisuuden saantelyssa tulisi entistd enemman paasta siihen, etta siina maaritellaan haluttu
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turvallisuuden taso kdaytannon (teknisten) suojaamiskeinojen jaddessa toimijan itsensa valittavaksi.
Turvallisuusteknologia kehittyy huikeaa vauhtia ja jos sdantely perustuu teknologisille
suojauskeinoille, ne vanhenevat helposti teknologian kehittyessa.

My0s sita menettelya tulisi suosia, etta tietoja voitaisiin anonymisoida suomalaisissa, hyvaksytyissa
jarjestelmissa ja sen jalkeen luovuttaa niita esimerkiksi ulkomaisiin pilvipalveluihin, joissa
laskentateho on huomattava. Ei tulisi ajautua siihen, etta Suomessa ei voida tehda tutkimusta, koska
jonkin sertifioidun, tietoturvallisen ympariston laskentateho ei riitd, eika tehokkaampia jarjestelmia
esimerkiksi Suomen rajojen ulkopuolella voida hyédyntaa.

Muut hallituksen esityksen luonnosta koskevat huomiot.

Kuten todettu, esitetty muutosehdotus on tarpeeltaan perusteltu, koska nykyiselldan toisiolaki on
pitkalti estanyt kansainvalisen tutkimusyhteistyon. Tahan tarvitaan nopeita ratkaisuja. Tulee
kuitenkin muistaa, etta tilanne on itse aiheutettu ja seurausta epaonnistuneesta sosiaali- ja
terveystietojen toisiokdyttoa koskevasta saantelysta.

Niin toisiolaissa kuin yleisesti ottaen terveyteen liittyvan datan hyodyntamista koskevassa
saantelyssa on vakavia ongelmia: tiedon hyodyntdamisen mahdollistaminen on vastatuulessa ja
potilaiden oikeudet tormaavat tietoturvaan. Merkittdva puute sdddanndssa on, ettd toisiolaki ei
huomioi ja tunnista tilanteita, jotka sisaltavat tietojen seka ensio- etta toisiokdyttda. Rekisteritietoja
pitdad voida kayttaa jatkossakin myds osana potilaan hoitoa. Ndin on kehitetty monien
pahanlaatuisten tai harvinaisten sairauksien hoitoa ja hoidon laatua. Nyt on kuitenkin havaittu, etta
jossain maarin kentalla toisiolaista tehdyt tulkinnat vaihtelevat. Lain lisdksi sen tulkinnat tulisi pitaa
mahdollisimman mahdollistavina eika ainakaan tarpeettomasti jarkevaa hoitoa ja toimintaa
estavina.

Tunnistettuja ongelmia toisiolaissa ovat myds esimerkiksi julkisten ja yksityisten toimijoiden
erilainen asema oman datan hyddyntamisessa, Findatan pitkat kasittelyajat tietopyynnadille ja
merkittavat kustannukset kayttajille, hinnoittelun perusteiden epdakohdat seka Findatan rajallinen
laskentakapasiteetti.

Julkisten ja yksityisten toimijoiden eriarvoinen asema hidastaa toiminnan kehittdamista ja tutkimusta

Toisiolain 44 § mukaan tietolupaviranomainen vastaa aina tietolupapaatoksestad, kun
tietolupahakemus koskee:

1) usean 6 §:n 1-8 kohdassa tarkoitetun rekisterinpitdjan tietoja;
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2) Kanta-palveluihin tallennettuja tietoja; tai

3) yhden tai usean yksityisen sosiaali- tai terveydenhuollon palvelun-jarjestajan rekisteritietoja.

Kaytanndssa julkinen ja yksityinen toimija ovat siis toisiolain nojalla eri asemassa, silla 6 §:ssa
tarkoitettuja rekisterinpitajia ovat mm. sosiaali- ja terveydenhuollon julkiset palvelunjarjestajat.
Naiden ei tarvitse pyytaa lupaa tietojen kayttoon, kun kyse on ainoastaan rekisterinpitdjan omien
tietojen hyodyntamisesta. Sen sijaan yksityisten sosiaali- ja terveydenhuollon palvelunjarjestdjien
pitda lupa pyytda myos omien tietoaineistojen kdyttod koskien. Tastd seuraa monia ongelmia. Koska
luvan saaminen Findatalta kestda kohtuuttoman kauan (talld hetkelld jopa vuoden) ja sen saamisen
kustannukset ovat merkittavia, toiminnan ja palvelujen kehittamiseen liittyva tutkimus
palveluntuottajan oman datan voimin on vaikeutunut. Lisdksi osallistuminen erilaiseen tutkimus- ja
kehitysyhteistyohon on yksityisella palveluntuottajalla huomattavasti hankalampaa kuin julkisella,
mikali tutkimuksessa kdytetaan vain yhden rekisterinpitdjan hallussa olevaa dataa.

Myds Findatan hinnoitteluperusteisiin tulisi kiinnittdaa huomiota. Talla hetkella hinnoittelu ei perustu
kayttokertoihin tai kaytettyyn laskenta-aikaan, vaan on vuosiperusteista. Hinnoittelun pitaisi
perustua kayttoon, ei aikaan.

Saadantoa kehitettdava mahdollistavaan suuntaan

Findatan rooli on nykyisessa saadanndssa ja sen soveltamisessa rakennettu merkittavaksi kdaytannon
anonymisointityon tekijana. Rooli tulisi muuttaa luvittavan ja mahdollistavan viranomaisen
suuntaan. Olisi merkittavasti kaytannollisempaa, jos viranomaisen rooli olisi luvan myontdja, ja
osapuolet pystyisivat asioimaan paaasiallisesti keskendaan hyvaksyttyjen toimintamallien ja -
ymparistéjen puitteissa. Viranomaisen ollessa toimijoiden valissa pitkine kasittelyaikoineen ja
puutteellisine tiedon kasittely-ymparistdineen tekemiseen muodostuu tarpeetonta jaykkyytta.
Nykyisellaan kdytanto edellyttaa jo kerran tehdyn pseudonymisoinnin purkua ja toimittamista
viranomaiselle uudelleen anonymisoitavaksi.

On kiinnitettava huomiota myds siihen, etta pilvipalvelujen hyddyntamisen pitaa olla mahdollista
tulevaisuudessa, kun laskentatehoa tarvitaan yha enemman.

Koko saddannon pitdaa kaantya jatkuvasta tietoturvarikkomusten epailysta siihen, etta tutkimuksella
pyritdadan luomaan uusia hoitokeinoja, parantamaan terveytta ja pelastamaan henkia, eika tata pida
vaikeuttaa tarpeettomasti. Tietoa pitda tulevaisuudessa pystya hyodyntamaan yha tehokkaammin
niin palveluntuottajien toiminnan, palvelujen suunnittelun kuin ladketieteen ja hoitomuotojen
kehittdmisen pohjana. Sdadannon lahtokohtana pitda olla nykyistd voimakkaammin tdman
valttamattéman kehityksen mahdollistaminen ihmisten terveyden ja hyvinvoinnin parantamiseksi.

Lausuntopalvelu.fi 5/6



Laajemmin toisiolain merkittavia ongelmia on kuvattu esimerkiksi Suomen yliopistollisten
sairaaloiden johtajaylilddkarien 9.4.2021 tekemassa vetoomuksessa eduskunnalle. Yhdymme
jasenyhdistyksemme Hyvinvointiala HALI ry:n tavoin vetoomuksen esille nostamiin huoliin.

https://www.hus.fi/sites/default/files/2021-04/vetoomus-eduskuntaan-toisiolain-
muuttamiseksi_0.pdf

Vetoamme vastaaviin ministeridihin ja hallitukseen, etta sosiaali- ja terveystietojen hyddyntamisen
lainsdddannollisten tarpeiden kartoittamiseen ja sdadanndn uudistamiseen tdhtaavaan tyohon
kerattaisiin yhteen eri sidosryhmat ja sdadantoa tarkasteltaisiin seuraavaa vaali-kautta ajatellen
tiedon hyddyntamisen mahdollistamisen nakdkulmasta.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Lainsaadanto ja hallinto
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