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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain muuttamisesta

Lausunnonantajan lausunto

Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus suomalaisten
rekisteritietojen kayton kansainvalisessa tutkimusyhteistyossa?

Jos ei, perustele miksi [Tama hallituksen esitys muodollisesti mahdollistaa kansainvélisen yhteistyon
ja on askel joustavampaan suuntaan. Kaytanndssa esitys ei kuitenkaan ratkaise tunnistettuja
ongelmia ja tama johtuu muun muassa seuraavista syista: 1. Hallituksen esitys ei varsinaisesti muuta
toisiolain edellyttaman tietoturvallisen kayttéympariston vaatimuksia ja Findatan maarayksen
kanssa yhteensopivia kansainvalisia standardeja ei ole olemassa. Se, etta kansainvaliset
standardoinnit kartoitetaan seka vertaillaan Findatan maardyksen kanssa ja vaaditaan mahdollisia
lisdarviointeja auditointilaitosten toimesta, ei muuta nykyista tilannetta mitenkaan. Toisin sanoen
kdaytannon nykytila on vain sanoitettu hieman eri tavoin ja koska vastaavia kansainvalisia
standardeja ei ole olemassa, on lopputulos todennakdisesti epakaytannollinen tilkkutakki eri
standardeista ja niiden osista. 2. Hallituksen esitys ei muuta todennakdisemmaksi sita, etta Suomen
ulkopuoliset toimijat alkaisivat hakea yksittdisen maan vaatimusten mukaista hyvaksyntaa
kayttoymparistoilleen tai olisivat edes tietoisia tallaisien kansallisten vaatimusten olemassaolosta.
Jos tutkimusorganisaatio, -infrastruktuuri tai -ryhma on jo hankkinut tiettyja sertifiointeja tai
muuten kayttanyt aikaa ja resursseja tietoturvan toteuttamiseen, ei sille todennakdisesti ole
mielekasta sertifioitua taman lisdksi yksittdisen maan lainsddadannon ja maardysten mukaisesti.
Tama muun muassa sen vuoksi, etta se vaatii lisdresursseja (etenkin rahaa ja aikaa), mika on pois
itse tutkimuksesta, eika silla valttamatta ole itse tavoitteeseen eli riittdvan tietoturvan tasoon
kdaytannossa merkittavia vaikutuksia. Ja niin kuin hallituksen esityksessa on mainittu, ei
kansainvalisia toimijoita ole ryhtynyt auditoimaan kayttéymparistéjaan Findatan maarayksen
mukaisesti. 3. On sindnsa kannatettava ajatus etta sertifiointeja voisivat myontaa myos muutkin
kuin suomalaiset auditointilaitokset. Pidamme kuitenkin epdatodennakoisena sitd, ettd ulkomaiset
sertifiointilaitokset olisivat kovinkaan kiinnostuneita tutustumaan yhden maan kansallisiin
vaatimuksiin tarjotakseen niiden mukaisia auditointeja. Kannatettavaa on se, ettd jos sdantely pysyy
vastaavanlaisena, Valviran rekisteriin voidaan rekister6ida myos kansainvalisia kayttoymparistoja.]

Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty ratkaisuehdotus?

2) Yhteiseurooppalaiset ratkaisut
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Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittda kansainvalisen tutkimusyhteistyon
toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

Toisiolain sadntely lahtee siitd, etta yksi ratkaisu sopii kaikkiin tilanteisiin. Tutkimustoiminta
on kuitenkin hyvin monimuotoista ja tama tulisi huomioida sekda mahdollistaa
joustavammalla ja tdman monimuotoisuuden paremmin huomioivalla sdantelylla. Olisi vield
kertaalleen hyva pohtia, voidaanko samaan lopputulemaan (eli riittdvaan tietoturvan tasoon)
padsta myds muilla keinoin. Puhumme tdssa edelleen pseudonymisoiduista aineistoista ja
aineistoista, joista ei usein terveydenhuollon ulkopuoliset pysty henkil6itad “kohtuullisin
kaytettdvissa olevin keinoin” tunnistamaan. Mahdollisia vaihtoehtoisia toimintamalleja on:
1. Mahdollisten lisdarviointien sijaan (silta osin kuin kansainvalisen sertifiointi ei kata
Findatan maarayksen vaatimuksia), olisi jarkevampaa pohtia ratkaisut tietoturvan
toteutumisen varmistamiseen muilla keinoin. Voitaisiinko tama toteuttaa esimerkiksi
niin, etta hakijan olisi esitettava selvitys tietojen suojaamisesta Findatalle
tietolupahakemusta toimitettaessa? Tassa voisi olla myds hieman porrastusta niin,
ettd aineistot voisi saada kayttoon kevyemmalld menettelyll3, jos kaytettava
kayttoymparisto on auditoitu Findatan maarayksen mukaan ja jos ei ole niin hakijalta
voitaisiin vaatia selvitysta tietojen suojaamisesta. Tallainen toimintamalli ei
myoskaan asettaisi eriarvoiseen asemaan niita, jotka ovat jo ymparistonsa
auditoineet.
2. Olisi hyva pohtia my0s porrastettua mallia niin, etta aineisto esikasiteltaisiin
suomalaisessa kayttoymparistdssa mahdollisimman anonyymiksi ennen luovutusta
kansainvaliseen yhteistyohon. Taman toimintatavan haasteena on varmistaa, etta
tutkimusaineisto sdilyttaa tutkimuksellisen arvonsa.
3. Lainsaatajan tulisi myos olla tietoinen ja mahdollistaa sellaisiakin ratkaisuja, joissa
datan ei tarvitse liikkua paikasta toiseen. Tallaiset ratkaisut soveltuisivat ainakin
tietynlaisiin tutkimuksen tekemisiin.

Muut hallituksen esityksen luonnosta koskevat huomiot.
Tutkimuslaitosten henkilotietojen kasittelya sddntelee myos tietosuoja-asetuksen mukaiset

rekisterinpitdjan vastuut ja tietosuojasdantely pitaa sisalladn myos omat
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valvontamekanisminsa ja sanktiot. Tietosuoja-asetuksessa (ja sitd taydentdvassa
kansallisessa sadntelyssd) on useita suojatoimia, joita rekisterinpitdjan tulee noudattaa.
Tietosuoja-asetuksen tarkoituksena oli turvata henkildtietojen vapaa liikkuvuus EU:n
alueella, sita rajoittavan saantelyn tulisi olla hyvin perusteltua ja valttamatonta.

Mielestamme toisiolain sddtamisessa on menty osin jo liian pitkalle.

Taloudelliset vaikutukset on arvioitu puutteellisesti, silla ehdotuksella ei ole vaikutuksia
ainoastaan niille, jotka haluavat auditoida tietoturvallisen kayttéymparistonsa vaan
etenkin niille, jotka haluavat saada aineistoa kaytt66nsa. Nykyisella vaatimattomalla
tutkimusrahoituksella toimivien tutkijoiden ja pienten tutkimusryhmien on erittdin
haasteellista kattaa toisiokdaytdn vaatimuksiin liittyvat kustannukset. Ulkomaisten
sertifiointilaitosten mahdollistaminen ei poista tata ongelmaa. Lisdksi kustannusten
maaraa on kaytanndssa mahdotonta arvioida, koska Findatan maaraysta ei ole vield
kattavasti analysoitu, ettda milta osin kansainvalisin standardein ei sitd pystyta kattamaan.
Lainsaatajan tulisi lainsdadantoa ehdottaessaan pystya arvioimaan kustannusvaikutukset
kattavammin. Tdssa epavarmassa taloustilanteessa kaikenlainen lisdakustannuspaineen
asettaminen ei vaikuta perustellulta. On myds hyva huomioida se, etta koska
tutkimusdataa on saatavissa ilmaiseksi muualta, mikd motivoisi kansainvalisia toimijoita
maksamaan suomalaisesta jarjestelysta suomalaisen datan saamiseksi.

Useampien kayttoymparistdjen avaaminen ei valttamatta laske kayttajilta perittavia
maksuja merkittavasti silla maarayksen mukaisen kayttoympariston rakentaminen,
auditointi ja yllapito maksavat ja nama kustannukset on myos jotenkin katettava. Lisaksi
tutkimusinfrastruktuurit toimivat paremmin niille aineistoille, joita ajatellen ne on
rakennettu. Toisin sanoen, eri infrastruktuurit toimivat siis eri aineistoille paremmin.
Jarjestelmia/kayttoymparist6ja ei tutkimustoiminnassa varsinaisesti shoppailla vaan on
kaytettava sitd, mika kullekin aineistoille ja tutkimusmenetelmille parhaiten sopii. Taman

vuoksi ajateltua kilpailua ei valttdmatta synny.

Toisiolakia saddettdessa ei ole otettu tarpeeksi huomioon riskilahtdisyyden ja
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oikeasuhteisuuden periaatteita. Kaikilta aineistoilta vaaditaan samat
tietoturvavaatimukset, jotka on tehty siitd ndakokulmasta, etta aineistoja yhdisteltaisiin
useista eri rekistereista ja joissa aineistojen anonymisointi ei ole taysin mahdollista.
Maarayksen mukaista kayttoymparistoa tulisi edellyttaa vain hyvin korkean riskin
aineistoille. Aineistoja voitaisiin luokitella ja luokituksen perusteella antaa aineistoille
vaadittavat tietoturvavaatimukset, korkeimpana tietoturvallinen auditoitu kayttéymparisto.
Lakiehdotuksessa tulisi lisdksi arvioida sitd, onko nyt esitettava ratkaisu oikeasuhtainen
EU:n sisamarkkinoiden ja vapaan liikkuvuuden nakékulmasta. Esityksessa on arvioitu
oikeastaan ainoastaan asioita yksityisyydensuojan nakokulmasta, vaikka EU:n periaatteisiin
kuuluu myds muita perusoikeuksia ja vapauksia. Myos tietosuoja-asetuksessa on kaksi
kantavaa periaatetta eli toisaalta yksityisyydensuoja seka rekisterdidyn oikeudet ja

toisaalta tiedon vapaa liikkuvuus. Jalkimmainen nakodkulma jaa nyt katveeseen.

Tama hallituksen esitys osana isompaa kokonaisuutta. Tassa hallituksen esityksessa saddetdaan
vhdesta tarkedstd, mutta ei irrallisesta osasta

suurempaa kokonaisuutta, mika tuo omat haasteensa asian ratkaisemiseen. Saantelyn
taustalla on ollut turvata riittavan tietoturvan ja tietosuojan taso. Tietosuojan
toteuttaminen on paljon muutakin kuin tietoturvan toteuttamista ja rekisterdidyille
aiheutuvia riskeja ja vaikutuksia voidaan pienentdaa myos muilla keinoin. Huomiota
tulisikin kiinnittaa myo6s muihin mahdollisiin suojatoimiin kuten anonymisointiin ja
rekisteroityjen vaikutusmahdollisuuksien parantamiseen. Muun muassa tietojen kaytosta
tiedottamista voitaisiin kehittda ja tehda toiminnasta avoimempaa. Samalla voitaisiin
antaa rekisterdidyille aidosti vaikutusmahdollisuuksia omien tietojensa kdyttoon.
Suomessa ei vielakdan ole mahdollistettu kansallisella kokonaisratkaisulla tutkittavien

vastustamisoikeutta tietojensa toisiokayttoon.

Globaalin tutkimusyhteistydn mahdollistaminen. Kuten edelld todettu, EU:n alueella tehtavan
tutkimusyhteistyon lisaksi

tutkimusyhteistyota tehddan myos EU:n ulkopuolella olevien kumppaneiden kanssa.

Tietojen siirto EU:n ulkopuolelle on siis myds tavanomaista ja tarpeen
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tutkimustoiminnassa. Tassa voidaan tukeutua tietosuoja-asetuksen sdaantelyyn vaadittavine

arviointeineen ja suojatoimenpiteineen.

Kansainvalisen yhteistyon helpottamiseksi olisi my0Os tarkea huomioida, miten vahva
ensitunnistus tapahtuu. Talla hetkelld on mahdollista kdyttaa vain sopimuspohjaista
menettelya, joka on hallinnollisesti raskas. Esimerkiksi luotettavat digitaaliset

autentikaatioldhteet (suomi.fi, Haka ja Virtu) eivat ole mahdollisia ulkomaisille kayttajille.

Yhteenvetona toteamme, ettd tama hallituksen esitys, jossa pyritdan parantamaan
edellytyksia kansainvaliselle yhteistydlle, on sinansa kannatettava mutta nyt esitetyt

toimenpiteet eivat riita tavoitteen saavuttamiseksi.

Tama lausunto on kaikkien maamme ladketieteellisten tiedekuntien yhteisena kannanottona ja
kiitamme mahdollisuudesta antaa lausuntomme tahan vahvasti [adketieteellisten tiedekuntien
tutkimukseen vaikuttavaan lakiin ja siihen liittyvaan kokonaisuuteen. Lausunto vastaa Helsingin
ylipiston lausuntoa, jonka valmistelussa lausunnon lahettaja on ollut mukana. Lausunnosta on kayty
keskustelu kaikkien maamme neljan muun ladketieteellisen tiedekunnan dekaanin tai vastaavassa
roolissa olevien henkildiden kanssa (Pekka Hanninen TY, Seppo Parkkila TUNI, Veli-Matti Kosma ISY,
Osmo Tervonen QOY) ja olemme kaikki allekirjoittamassa taman lausunnon sisdltamat asiat.

Anne Remes

Dekaani, Helsingin yliopisto, |adketieteellinen tiedekunta. Lausunto on
annettu kaikkien viiden ladketieteellisen tiedekunnan dekaanin tai
vastaavassa roolissa toimivien henkildiden yhteislausuntona.
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