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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain muuttamisesta

Lausunnonantajan lausunto

Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus suomalaisten
rekisteritietojen kayton kansainvalisessa tutkimusyhteistyossa?

Jos ei, perustele miksi [Talld muutoksella on minimaalinen, jos minkdanlaista merkitysta
rekisteritietojen kansainvalisen kdayton kannalta]

Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty ratkaisuehdotus?

Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittdaa kansainvalisen tutkimusyhteistyon
toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

FinnGen tutkimuksen tieteellisena johtajana kiitan mahdollisuudesta kommentoida hallituksen
esitystd ”laiksi sosiaali- ja terveystietojen toissijaisesta kaytostd annetun lain muuttamisesta”

Yleiskommenttina totean, ettd esitys on askel kohti reaalimaailmaa, jossa kansainvaliset pilvipalvelut

ovat standardi suuren datamassojen analysoinnissa. Eli tuen mielihyvin esitysta, vaikka
keskeisempaa kuin ulkomaisen sertifiointilaitoksen mahdollistaminen arvioinnissa on, etta
vaatimukset ovat riittavan joustavia kansainvalisen toiminnan mahdollistamiseksi. lIman oikean

suhtaista joustavuutta talla esitykselld on vaatimaton merkitys. Eli tdma korjaus ei juurikaan tutkijan

kannalta paranna tilannetta.

Aktiviteetti kdytannon kannalta vaatimattomien parannusten tekemiseen sy6 saadostyohon
kaytossa olevan virkamieskunnan energiaa ja varoja oleellisemmilta asioita. Olemassa olevein
resurssien oikesuntainen kaytto liittyy toiseen yleisempadn ongelmaan. Koska suomalainen
tiederahoitus on yleisimpiin vertailumaihin verrattuna poikkeuksellisen ohutta, olisi tarkeas, etta
keskitymme oleelliseen. Meiltd puuttuvat Tanskan ja Ruotsin kaltaiset suursaatiot tai Norjan
luonnonvarojen mahdollistavat investoinnit. Siksi on tarkeaa muistaa, etta ladketieteellisen
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tutkimuksen mahdollisuuksien suhteen vertailu muihin Pohjoismaihin on ontuvaa. Olosuhteet ovat
niissa kovin erilaiset kuin Suomessa. Koska maamme tutkimusrahoituksen mahdollisuudet ovat
vaatimattomia verrattuna muihin Pohjoismaihin, on meidan rakennettava vahvuutemme muihin
asioihin. Toimiva saadosymparistod on yksi sellainen. Siksi mahdollistava lainsdadanto ja ennen
kaikkea sen mielekas soveltaminen on meille poikkeuksellisen keskeista.

Nyt kommentoitava esitys on osa pyrkimysta kehittda mahdollistavaa lainsdaadantéa. Hyvaan
tavoitteeseen liittyy kuitenkin haaste siita, miten olemassa olevalla, hyvin vaatimattomalla
tutkimusrahoituksella tutkimusryhmat voivat kattaa rekisteritiedon toisiokdayton vaatimuksiin
liittyvat kustannukset. Nyt lausunnolla oleva esitys ei vastaa tahan haasteeseen. Suuret hankkeet,
kuten FinnGen pystyy kattamaan kustannukset, mutta FinnGen on poikkeus eika edusta
tavanomaista ladketieteellista tutkimusta. Ylitiukat, muusta maailmasta poikkeavat vaatimukset
lisddvat kustannuksia. Yksin ulkomaisen sertifiontilaitoksen kaytto ei tata haastetta ratkaise.

Tutkimustyon kannalta tamankin esityksen keskeisin tekija tulee olemaan miten sita sovelletaan.
Mikali kansalliset tietoturvavaatimukset kayttéymparistolle ovat muusta EU:sta poikkeavat,
joudutaan pitaytymdaan paikallisiin ratkaisuihin, jotka ovat kalliita. Mm. FinnGenin tietoturvallisen
laskenta- ja tallennusympariston kehittdminen on maksanut useita miljoonia Euroja. Siihen ei
monellakaan projektilla ole varaa. Siksi olisi tarkeda, etta vaatimukset ovat samankaltaisia
mahdollisimman monessa maassa ja hengessa eurooppalaisen terveysdata-avaruuden tavoitteiden
kanssa. Tutkimustiedon jakaminen yli maan rajojen on tarkeaa.

Taman esityksen muutoksen tavoite olisi, ettda myds kansainvalisia sertifiointielimen pitaisi pystya
arviomaan tietoturvallisia ymparist6ja. Vaatimuksia ei kuitenkaan muutettaisi paljoakaan vaan I1SO
standardit pitaisi mapata nykyisiin vaatimuksiin ja serifiointielinten pitaisi niitd valvoa. Tama hiukan
huolettaa. Vaatimuksissakin pitaisi olla joustoa niin, ettei tormata kohtuuttomiin tilanteisiin. Jos
kuitenkin lupaviranomaisella on mahdollisuus vaikuttaa vaatimuksiin, voisi tdma ratkaista haasteen.

Tassa vield joitain teknisiin vaatimuksiin liittyvia yksityiskohtia:

Lain 29 §:n 2 momentin mukaisesti palveluntarjoajan on sdilytettdava vaatimustenmukaisuutta
koskevat ja muut valvonnan edellytyksena olevat tiedot vahintdan viisi vuotta tietoturvallisen
kayttoympariston tuotantokdytdn paattymisesta.

. Tama liittyy juuri ylla kuvattuun rahoitushaasteeseen. Vaikka ajatus tuntuu loogiselta, siita
seuraa kustannuksia. Esim ympariston toiminnan lopettamisen jalkeen logeja olisi sdilytettava 5
vuotta ja jos kyseessa on pilvipalvelu, tasta kertyy kustannuksia, kuka kattaa ne?
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Lain 52 §:33 ehdotetaan muutettavaksi niin, ettd pykalaan lisattaisiin uusi 3 momentti, jonka mukaan
Tietolupaviranomainen voi antaa tarkempia maarayksia julkaistavien tietojen anonymisoinnin
varmistamisesta.

. Olisi hyva ymmartaa mita talla oikeastaan tarkoitetaan. Onko niin, etta tietolupaviranomainen
ryhtyisi valvomaan yksittaisia tiedonsiirtoja? Ajatus on jalo, mutta kdytannossa ongelmallinen. Tama
johtaisi kdytannon kannalta kompel6on tilanteeseen, jossa toiminta hidastuisi niin merkittavasti,
ettei tutkimustyo ole endaa mielekdsta. Ongelmana on, etta jokainen ylimaarainen askel, jossa
tarvitaan viranomaisapua, hidastaa toimintaa, koska viranomaisilla on rajalliset resurssit. Taima taas
puolestaan huonontaa sita ainoaa kilpailukykya, mika Suomella on, kuten ylempana on todettu. Eli
olisi hyva ymmartaa mita talla muutoksella ajetaan tarkkaan ottaen takaa.

Lain 26 §:n 2 momenttia ehdotetaan muutettavaksi niin, etta seka arviointilaitoksen etta
sertifiointielimen myéntama todistus olisi voimassa enintdaan kolme vuotta. Todistuksen
voimassaoloajan lyhentaminen viidesta vuodesta kolmeen vuoteen olisi perusteltua, silla viidessa
vuodessa tietoturvallisuusymparisto- ja vaatimukset ehtivat muuttua huomattavasti ja kolme vuotta
on alalla vakiintunut kaytant6 useimmissa todistuksissa. Esimerkiksi ISO 27001 ja CSA Star sertifiointi
ovat voimassa kolme vuotta ja seuranta-auditointeja tehdaan vuosittain.

J Tamakin on jalo ajatus, mutta lisda tutkimusryhman kustannuksia. Eli sama ongelma kuin yll3,
jos rahalliset resurssit olisivat rajattomat, tamakin olisi OK, mutta valitettavasti niin ei ole.

Muut hallituksen esityksen luonnosta koskevat huomiot.

Palotie Aarno
Helsingin yliopisto
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