1(9)

o OIKEUSMINISTERIO
JUSTITIEMINISTERIET Kirje

18.7.2022 VN/33623/2021
VN/33623/2021-OM-10

Sosiaali- ja terveysministerio

OM:n lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi sosiaali- ja terveystietojen
toissijaisesta kaytosta annetun lain muuttamisesta

Postiosoite
Postadress
Postal Address
Oikeusministerio

PL 25

Sosiaali- ja terveysministeri6 on pyytanyt oikeusministerioltd lausuntoa otsikossa mainitusta
luonnoksesta hallituksen esitykseksi. Lausuntopyynnéssa on pyydetty ottamaan kantaa erityisesti
esitysluonnoksesta ilmeneviin vaihtoehtoisiin toteutustapoihin. Esitysluonnoksessa ehdotetaan
muutettavaksi sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain (toisiolaki) tietoturvallisia
kayttdymparistdja koskevia vaatimuksia niin, ettd vaatimukset mahdollistaisivat toisiolaissa
tarkoitettujen tietojen luovuttamisen muihin  kuin  Suomessa sijaitseviin tietoturvallisiin
kayttdymparistdihin. Muutoksen tarkoituksena on mahdollistaa suomalaisten rekisteritietojen kayttd
kansainvalisessa tutkimusyhteistydssa, samalla kuitenkin varmistaen tietoturvan ja tietosuojan
korkean tason.

Oikeusministerid pitda yleisesti kannatettavana esitysluonnoksen tavoitetta edistdd kansainvalista
tutkimusyhteisty6ta. Erityisen kannatettavana voidaan pitda tavoitetta siitd, ettd tietoturvalliset
kayttdymparistot tayttaisivat samat tietosuojaa ja tietoturvaa koskevat vaatimukset riippumatta niiden
maantieteellisestd  sijainnista ja siitd, toteuttaako vaatimustenmukaisuuden arvioinnin
tietoturvallisuuden arviointilaitos vai akkreditoitu sertifiointielin. Oikeusministerid kiinnittda kuitenkin
huomiota tarpeeseen arvioida esitysluonnoksessa omaksuttua toteutustapaa viela tarkemmin. Lisaksi
jatkovalmistelun aikana olisi syyta kiinnittdd huomiota eraisiin ehdotettavan saantelyn vaikutuksiin
liittyviin nakokohtiin.

Erityissaantelyn tarve ja kansallisen liikkumavaran kaytto

Oikeusministerio arvioi ehdotettavaa saantelya erityisesti suhteessa vaihtoehtoon 2. Vaihtoehtona 2
esitysluonnoksessa (s. 17) on viitattu Euroopan komission ehdotukseen eurooppalaisen terveysdata-
avaruuden luomisesta (ns. EHDS-asetusehdotus). Asetusehdotuksen tyéryhmaneuvottelut ovat vasta
kaynnistyneet, mutta se sisaltdd s&anndksid, jotka liittyvat terveystietojen toisiokayttdon,
tietoturvallisuuteen ja kansainvalisiin tiedonsiirtoihin. Tdman valossa asetus tulisi voimaan tultuaan
vaikuttamaan nyt ehdotettavaan kansalliseen saantelyyn. Esitysluonnoksesta ei ilmene erityisia
perusteluja sille, mistd syystd on katsottu tarkoituksenmukaisimmaksi vaihtoehdoksi ehdottaa
toisiolain muuttamista sen sijaan, ettd odotettaisiin ensin EHDS-asetusehdotuksen neuvottelujen
lopputulosta. Esitysluonnoksessa ei tuoda mydskaan esiin, onko kansallista saantelya pidetty
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kiireellisena ja mistd syystd. Joka tapauksessa ehdotettavaa saantelya olisi syyta perustella
tarkemmin EU-oikeuden liikkumavaran nakdkulmasta.

Oikeusministerid kiinnittda erityisesti huomiota tulevan EU-sdantelyn mahdollisesti siséltdmaan
kansalliseen likkumavaraan. Esitysluonnoksessa mainitulla tavalla EHDS-asetusehdotus koskee
my0ds terveystietojen toisiokayttdéd ja mekanismeja, joilla terveystietoja olisi mahdollista jakaa EU:n
jasenvaltioissa yhteisten kaytantdjen mukaisesti. Sdaddsehdotus tulisi voimaan tullessaan luomaan
saanndkset, joilla mahdollistetaan eurooppalainen ja mahdollisesti myds kansainvalinen
tutkimusyhteistyd terveystiedoilla. Asetus olisi voimaantulon my6éta myds suoraan sovellettavaa
oikeutta jasenvaltioissa. Talta osin tulee huomioida, ettd varmuutta ei ole yhtaalta siitd, minkalaista
kansallista likkumavaraa asetukseen sisaltyisi, tai toisaalta siitd, mahdollistaisiko likkumavara tassa
esitysluonnoksessa ehdotetun kaltaisen kansallisen saantelyn voimassaolon. Nain ollen
oikeusministerid katsoo, ettd jo tdssd vaiheessa olisi syyta pidattaytyd ehdottamasta kansallisia
saannoksia, jotka voitaisiin joutua lyhyelld aikavalilld joko muuttamaan tai kumoamaan.
Tarkoituksenmukaisinta olisi odottaa, ettd asetusehdotuksen lopullinen sisalté on tiedossa, mukaan
lukien sallittu sédantelyliikkumavara, jollei sdantelylle ole osoitettavissa erityisia kiireellisyysperusteita.
Ehdotetun lainmuutoksen ja asetusehdotuksen sdanndsten osalta on huomioitava my®ds, etta niiden
toteuttamisesta voisi aiheutua tarpeettomasti toistuvia tietojarjestelmavaikutuksia kansainvalista
tutkimusta harjoittaville toimijoille.

Esitysluonnoksessa on tunnistettu, ettd ehdotetun lainmuutoksen myéta rekisterdityjen oikeuksiin ja
vapauksiin kohdistuvat riskit voivat lisdantya. Jos ehdotuksella on tietosuojariskeja lisdava vaikutus,
on ehdotetun saantelyn tarvetta arvioitava esitysluonnoksessa erityisen tarkasti. Sinansa kasittelyn
nykyisin aiheuttamat riskit voivat puoltaa erityislainsdadannon taydentamista silté osin kuin voimassa
oleva lainsdadanto ei kata ehdotettavilla saannoksilla tavoiteltavia tilanteita.

Voimassa oleva toisiolaki on hyvaksytty perustuslakivaliokunnan myo6tavaikutuksella.
Perustuslakivaliokunta kiinnitti jo voimassa olevaa lakia koskevaa hallituksen esitysta kasitellessaan
huomiota kansallisen liikkumavaran kayttéon ja sen perustelutarpeeseen (PeVL 1/2018 vp, s. 3).
Lausuntopyynndn kohteena olevan esitysluonnoksen mukaan myds sen sisaltdmassa
lakiehdotuksessa annettaisiin tietosuoja-asetusta tadydentavia saannodksia kansallisen liikkumavaran
puitteissa. Esitysluonnoksen saatamisjarjestysperusteluissa kansallista likkumavaraa ja kasittelyn
oikeusperusteita on selostettu kuitenkin varsin suppeasti (s. 26-27). Oikeusministerid viittaa talta osin
perustuslakivaliokunnan vakiintuneeseen tulkintakaytantéon, jonka mukaisesti hallituksen esityksessa
on erityisesti perusoikeuksien kannalta merkityksellisen saantelyn osalta syytd tehda selkoa
kansallisen liikkumavaran alasta (PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s.
4). Talta osin on kiinnitettava erityistd huomiota arkaluonteisten henkil6tietojen kasittelyn aiheuttamiin
uhkiin (PeVL 1/2018 vp, s. 3-4). Jatkovalmistelun aikana olisi hyva arvioida vield tarkemmin
likkumavaran kayttéd myds suhteessa tietosuoja-asetukseen saanndskohtaisesti sen lisaksi, mita
edella lausutaan EHDS-asetusehdotuksen osalta. Esimerkiksi tietosuoja-asetuksen saannokset, jotka
koskevat henkilotietojen kasittelyn tietoturvallisuutta, sisaltavat varsin rajallisesti likkumavaraa.

Vaikka perustuslakivaliokunta on kasitellyt voimassa olevaa toisiolakia koskevaa hallituksen esitysta,
oikeusministerié  kiinnittdd huomiota siihen, ettd kyseisen esityksen antamisen jalkeen
perustuslakivaliokunta on tarkistanut henkilGtietojen kasittelyd koskevaa lausuntokaytant6a
erityislainsdadanndn tarpeesta (PeVL 14/2018 vp ja sitd mydhemmat lausunnot), mita tosiasiallisesti
ei ole voitu huomioida voimassa olevan lain valmistelun yhteydessa. Sindnsa on selvaa, etta
hallituksen esityksen luonnokseen sisaltyvat lainmuutokset kohdistuisivat sellaiseen toimintaan, johon
liittyvasta henkildtietojen kasittelysta on edelleenkin perusteltua antaa yleislainsaadantéa taydentavia
erityissdannoksia (PeVL 14/2018 vp, s. 5-6, PeVL 15/2018 vp, s. 37). Toisiolain osalta olisi kuitenkin
syyta arvioida aiheuttaako perustuslakivaliokunnan tuoreempi tulkintakaytant6 tarkistustarpeita, jos
lakia  ehdotetaan  muutettavaksi.  Oikeusministerid  kiinnittdd  taltd osin  huomiota
perustuslakivaliokunnan huomautukseen, jonka se esitti aiemmin lakiehdotusta kasitellessdan (PeVL
1/2018 vp, s. 5). Myds sdantelyn selkeyteen olisi hyva samalla kiinnittdd huomiota.
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Ehdotettavan saantelyn vaikutukset

Esitysluonnoksessa on arvioitu ehdotettavan saantelyn tietoyhteiskuntavaikutuksia (s. 13-17) ja osana
sitd vaikutuksia henkilttietojen suojaan. Henkilotietojen suojaan liittyvia riskeja on kuitenkin arvioitu
melko yleisella tasolla. Riskien on todettu liittyvdn muun muassa siihen, ettd lainmuutoksen myéta
kansallisten viranomaisten mahdollisuudet valvoa muualla kuin Suomessa sijaitsevia tietoturvallisia
kayttdymparistdja olisivat vahaiset, ja ulkomaisten kayttdymparistdjen tietoturvan arviointi ja valvonta
olisi jatkossa akkreditoitujen sertifiointielimien vastuulla. Koska ehdotettavassa saantelyssa olisi kyse
laajoista arkaluonteisia tietoja sisaltavista tietojoukoista ja niiden mahdollisista siirroista kolmansiin
maihin, ehdotettujen saantelyratkaisujen vaikutuksia rekisterdidyn oikeuksien suojaan olisi hyva
pyrkia tarkentamaan tasta nakokulmasta, ottaen huomioon rekisteréidylle aiheutuvat uhkat ja riskit,
niiden vakavuus ja todennakoisyys seka muut mahdolliset haitat.

Esitysluonnoksen perusteluista jaa myds epaselvaksi, voidaanko riittava tietosuojan taso kaikilta osin
varmistaa  esitysluonnoksessa ehdotettujen  saantelyratkaisujen perusteella riippumatta
tietoturvallisten kayttdymparistdjen maantieteellisestd sijainnista. Kun kyse on muualla kuin
Suomessa sijaitsevista kayttdymparistoistd, esitysluonnoksen perusteluissa nojataan pitkalti
Tietolupaviranomaisen (Findata) maarayksiin ja kansainvalisiin standardeihin tietosuojaa turvaavina
tekijoina. Oikeusministerio kiinnittda huomiota siihen, etta esitysluonnoksessa mainitut kansainvaliset
standardit eivat valttamatta tosiasiallisesti vastaa kansallisen sosiaalihuollon tietojen ja terveystietojen
kasittelyd koskevan tietosuojasdantelyn edellyttdmaa tasoa, mika aiheuttaa riskin siita, etta
tietoturvallisille kayttdymparistoille asetetut vaatimukset voisivat vaihdella sen mukaan, mita
saannoksia niiden arviointiin kulloinkin sovelletaan. Tama mahdollinen epasuhta kansallisten ja
kansainvalisten vaatimusten valilld tulisi huomioida yksityiskohtaisemmin esitysluonnoksessa.
Jatkovalmistelussa on my0ds syyta arvioida tarkemmin sitd, voidaanko ja miten nykyisen saantelyn
mukainen tietosuojan taso voidaan yhdenmukaisesti turvata riippumatta kayttdymparistdjen
maantieteellisesta sijainnista. Koska kayttdymparistojen tietoturvallisuuden osoittaminen, arviointi ja
valvonta perustuisivat jatkossa monelta osin tietolupaviranomaisen maarayksiin, olisi maaraysten
vahimmaissisalto ja -edellytykset syyta tasmentaa esitysluonnoksen perusteluissa. Tama etenkin siita
syysta, ettd voimassa olevan tietolupaviranomaisen maarayksen ja kansainvalisten standardien
vastaavuus on esitysluonnoksessa todetulla tavalla pienta.

HenkilGtietojen siirroissa kolmansiin maihin on aina noudatettava EU:n yleisen tietosuoja-asetuksen
V luvun vaatimuksia. On mahdollista, ettd ehdotettavasta kansallisesta saantelysta riippumatta ne
eivat 1aheskaan aina tayttyisi. Oleellista on, etta riittdvan tietosuojan tason tulee aina tayttya kaikilta
osin siten kuin EU:n tuomioistuin on oikeuskaytdnnossaan edellyttanyt, ei pelkdstdan henkildtietojen
tietoturvallisuuden osalta. Tama olisi myds hyva ottaa huomioon, kun arvioidaan ehdotettavan
saantelyn vaikutuksia tutkimus- ja kehittdmistoimintaan.

Viranomaisten tehtévait ja toimivaltuudet

Luonnoksessa ehdotetaan lisattavaksi lakiin sddnnokset sertifiointielimesta ja sen tehtavista, jotka
vastaisivat pitkalti voimassaolevan lain tietoturvallisuuden arviointilaitoksen tehtavid. Luonnoksen
saatamisjarjestysperusteluissa otsikon "Julkisen vallan kaytto” alla on selostettu perustuslain 124 §:n
sisdltéa ja tatd koskevaa perustuslakivaliokunnan lausuntokaytantéa. Jakso on pitkalti kopioitu
toisiolain esityksesta HE 96/2021 vp, ja julkisen vallan kayton kasittelyn osalta viitataankin kyseiseen
esitykseen. Jatkovalmistelussa saatamisjarjestysperusteluita tulisi tdsmentda. Luonnoksessa (kuten
ei mydskaan esityksessa HE 96/2021 vp) ei ole tehty varsinaista arviointia siitd, onko ehdotettu
saantely merkityksellinen perustuslain 124 §:n kannalta ja miksi, ja jos on, milla perusteella ehdotetun
saantelyn katsotaan olevan perustuslain mukainen.

Esitysluonnoksen perusteluista ei kdy myoskaan selkeasti ilmi akkreditoitujen sertifiointielimien ja
valvontaviranomaisen valinen toimivallan jako (vrt. laissa 1405/2011 saadetyt arviointilaitokset).
Perustuslakivaliokunta on etenkin perusoikeuskytkentdisen saantelyn yhteydessa pitanyt
valttamattdomana, ettad toimivaltainen viranomainen ilmenee laista yksiselitteisesti (PeVL 21/2001 vp,
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s. 4/l) tai muuten tasmallisesti (PeVL 47/2001 vp, s. 3/ll) tai ettd ainakin viranomaisten
toimivaltasuhteiden lahtdkohdat (PeVL 45/2001 vp, s. 5/I) samoin kuin toimivallan siirtdmisen
edellytykset ilmenevat laista riittavan tasmallisesti (PeVL 7/2001 vp, s. 4/1l; ks. myds PeVL 11/2002
vp, s. 6, PeVL 52/2001 vp, s. 5, PeVL 47/2002 vp, s. 4—5, PeVL 65/2002 vp, s. 4/11). Tata olisi hyva
arvioida siitd huolimatta, ettd kyse olisi EU:n asetuksessa tarkoitetuista akkreditoiduista
sertifiointielimista.

Oikeusministerid huomauttaa lisaksi, ettad lakiehdotuksen maarayksenantovaltuutta koskeva 25 §:n 2
momentti, jonka mukaan Tietolupaviranomainen voi antaa tarkempia maarayksia niista
sertifiointielimistd, jotka voivat arvioida sita, tayttaako kayttdymparistd tietoturvallisuutta koskevat
vaatimukset, ei vaikuta vastaavan sitd, mitd maarayksenantovaltuuden sisallosta
saatamisjarjestysperusteluissa todetaan.

Muut huomiot

Oikeusministeriéssa on havaittu Findataan liittyvia ongelmia tutkimushankkeissa, jotka on toteutettu
osana valtioneuvoston yhteistd selvitys- ja tutkimustoimintaa (VN TEAS). VN TEAS -hankkeissa
tuotetaan tietoa paatdksenteon, tiedolla johtamisen ja toimintakaytantdjen tueksi, ja usein toiveena on
saada tuloksia melko nopeasti. VN TEAS -tutkimushankkeet ovat tyypillisesti kestoltaan
maksimissaan puolitoista vuotta, ja hankkeissa olisi tarkeada voida tdysimaaraisesti hyddyntaa
"valmiita” aineistoja, kuten kansallisia rekisteriaineistoja. Findatan nykyiset kasittelyajat ovat VN TEAS
-hankkeiden tietotarpeiden ja aikataulujen nakodkulmasta liian pitkia. Olisi tarkeaa, ettd VN TEAS -
hankkeiden kayttdon saataisiin rekisteriaineistoja nykyistd nopeammin ja siten tulisikin harkita,
voitaisiinko naille hankkeille varata nopeamman kasittelyn vayla. Oikeusministerion koordinoimissa
VN TEAS -hankkeissa Findatan lupaprosessit ovat venyneet yli vuoden mittaisiksi, mika on johtanut
vaikeuksiin hankkeiden aikatauluissa.

Toinen Findataan liittyva ongelma on tutkimuslupien hinnoittelun ennakoimattomuus. VN TEAS -
hankkeissa aineiston hankintaan ei voida tyypillisesti varata kovin suurta budjettia. Oikeusministerid
pitdd tarkeana, ettd varsinkin useimmin kaytettyjen toisiolain piirin kuuluvien aineistojen osalta
voitaisiin maaritelld keskeiset muuttujat sisaltaviad valmiita aineistomoduuleja hieman samaan tapaan
kuin Tilastokeskuksessa on tehty. Tallaiset aineistot kattaisivat todennakdisesti merkittdvan osan
tietotarpeista, ja varsinainen poiminnan suunnittelun resurssi voitaisiin kohdentaa harvinaisempien
aineistojen maarittelyyn. Lisdksi Findatan antamaa ohjeistusta tulisi selkiyttdd sen suhteen, mihin
tahoihin kunkin aineiston osalta tulisi olla ennakkoon yhteydessd. Ensimmaista kertaa aineistoa
hakeva tutkimusryhma ei valttamattd hahmota sitd, ettd Findata ei tunne Idheskaan kaikkia
hallinnoimiaan aineistoja itse, vaan keskeinen osaaminen on rekisterinpitgjilla kuten Terveyden ja
hyvinvoinnin laitoksella ja Kelalla. Aineiston sisallén tuntemus on avainasemassa seka onnistuneen
aineistojen maarittelyn ja poiminnan ettd viime kadessa luotettavan tutkimuksen tekemisen
nakodkulmasta.

Findataan liittyvat ongelmat ovat johtaneet siihen, ettd oikeusministeridssd harkitaan jatkossa
aiempaa tarkemmin, onko sellaisten VN TEAS -hankkeiden kaynnistaminen tarkoituksenmukaista,
jotka nojaavat vahvasti Findatan hallinnoimiin rekisteriaineistoihin.

Osastopaallikon sijaisena, yksikonpaallikkd Tia Moller

Lainsaadanténeuvos Virpi Koivu
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