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LIIKENNE- JA VIESTINTAMINISTERIO Piivimaard  14.11.2024
KOMMUNIKATIONSMINISTERIET

Verkkoturvallisuuden neuvottelukunnan kokous 14.11.2024

Aika: torstai 14.11.2024 kello 14-16
Paikka: Laivastokatu 22, Merikasarmi, kokoustila F1213 Amiraali

Osallistujat:

Vesa Vuoti, DNA

Sari Leppéanen, DNA

Jaakko Wallenius, Elisa

Tomi Lounema, Erillisverkot
Elina Ussa, FiCom

Jari Collin, Telia

Timo Hietalahti, Telia

Heidi Kivekas, Traficom

Anssi Karkkainen, Traficom
Timo Kaartosalmi, Paaesikunta
Sari Kajantie, Suojelupoliisi
Kent Wilska, UM (Pekka Marttilan sijaisena)
Minna Bloigu, SM

Harri Mantyla, PLM

Janne Suuriniemi, VM

Eija Laineenoja, TEM

Laura Eiro, LVM (pj.)

Timo Kievari, LVM

Marieme Korhonen-Cara, LVM
Rauli Paananen, LVM

Mari Starck, LVM

Mirka Meres-Wuori, LVM
Marko Priiki, LVM (siht.)

1. Kokouksen avaus ja edellisen kokouksen poytakirjan hyvaksyminen

Puheenjohtaja avasi kokouksen ja kiitti DNA:ta onnistuneesta jasentilaisuudesta. Hyvaksyt-
tiin edellisen kokouksen poytakirja.

2. Nostot kansallisesta tilanteesta

- SM/PLM-hanke (SM / PLM)

Mantylan (PLM) esityksessa kuvattiin vuonna 2023 julkaistun viranomaisten toimintaedelly-
tyksia koskevan selvityksen mukaisten toimenpidesuositusten toteuttamisen tilaa. Selvityk-
seen viitataan kyberturvallisuusstrategiassa viranomaisten valisen tiedonvaihdon kehittami-
sen yhteydessa. Selvitys on tarkoitus huomioida my@s strategian toimeenpanosuunnitel-
massa, jonka puitteissa suositusten toteuttaminen jatkuisi. Keskusteltiin toimeenpanosuun-
nitelmaan vietavista hankkeista ja selvitykseen liittyvista lainsdadantéhankkeista.
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- TITUKRI-periaatepaatoksen taytantdonpano ml. Kyber-PTR:n jatkondkyméat (LVM)

Priiki (LVM) esitteli TITUKRI-periaatepaatoksen loppuyhteenvedon. Valtaosa hankkeista on
valmistumassa arviolta viimeistaan kuluvana vuonna NIS2-direktiivin taytantdonpanon ol-
lessa merkittava osassa. Rauenneen ns. Kyber-PTR-hankkeen mahdollisesta jatkosta on
laadittavana arviomuistio. Esityksesté ei herannyt keskusteltua.

- Kyberturvallisuusstrategian toimeenpanosuunnitelman eteneminen (KTJ/LVM)

Valtion kyberturvallisuusjohtaja Paananen esitteli yleiskuvan toimeenpanosuunnitelman val-
mistelun tilanteesta. Hankkeesta oli ollut laaja sidosryhmatilaisuus. Toimenpidesuunnitel-
man seurantaan on erityisesti panostettu, ja sité varten on asetettu seurantaryhma ja sih-
teerist0. Esityksestéa ei herannyt keskusteltua.

- Riskienhallinnan kehittdminen verkkoturvallisuuden neuvottelukunnassa (LVM)

Kievari (LVM) esitteli mallin vuosittaiselle riskien arvioinnille neuvottelukunnassa ottaen
huomioon aiemmasta tytpajasta saadut kokemukset. Keskustelussa ehdotusta pidettiin hy-
vana ja tuotiin esille yhteydet muuhun riskiarvio- ja skenaariotydhon. Edetdén mallin poh-
jalta kevaalla.

- 6G-verkkoturvallisuutta koskevan tyén eteneminen (LVM)

Priiki (LVM) kuvasi, milla tavoin 6G-viestintateknologioiden edistamisen tyéryhman tiekart-
tatyota tukeva neuvottelukunnan ty6 on tarkoitus toteuttaa. Kaydyssa keskustelussa kaytiin
l&pi tiekarttaty®n tavoitetta ja tuotiin esiin asiaan liittyvia nakékulmia esimerkiksi standar-
dointiin vaikuttamiseen liittyen. Keskustelun johdosta seuraavaan kokoukseen otetaan
yleisesitys 6G:sté, joka pohjustaa yhdessa 6G-tydéryhman kanssa tehtavaa tyota.

Teleyritysten ajankohtaiset

Keskusteltiin viimeaikaisista turvallisuuteen liittyvistd havainnoista ja tiedonvaihdon seka
kokonaistilannekuvan tarkeydesta. Esille nostettiin myds viimeaikaisten globaalisti laajojen
tapausten vaikutukset seka kvanttiturvallisesta verkon salaustekniikasta tehty kokeilu.

Katsaus EU-tason ajankohtaisiin aiheisiin

- EU:n kyberturvallisuuspolitiikan painopisteet

Puheenjohtaja antoi katsauksen EU:n kyberturvallisuuspolitikan painopisteisiin tulevan ko-

mission osalta. Kilpailukyky, investoinnit, taloudellinen turvallisuus ja teknologinen suvereni-
teetti ovat keskeisessa roolissa. EU:n 5G-tytkaluvalikoiman tehokas toimeenpano on esilla
samoin kuin kyberturvallisuussertifioinnin kehittadminen.

- Niiniston raportti

Starck (LVM) antoi yleiskuvan presidentti Niiniston EU:lle laatimasta raportista. Kyseessa
on laaja kokonaisuus, ja sen kantavana ajatuksena on sisaanrakennettu varautuminen. Ky-
berturvallisuus ja siihen liittyva lainsaadanto on tarkedssa osassa raportissa. Raportista oli
lisdksi nostettu esimerkiksi kriittisten toimitusketjujen turvaaminen.
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- EU:n viestintaverkkojen riskiarvio ja muut ajankohtaiset EU:n 5G-asiat (LVM)

Korhonen-Cara (LVM) kertoi NIS-paatydryhman alaisessa 5G-tyoryhmassa tehtavasta
tyosté ja EU:n 5G-vdlineistdn seurannasta. Keskustelussa painottuvat laitetoimittajakysy-
mykset seka riippuvuuksien vahentadminen. Nk. Neversin raporttiin liittyen on laadittavana
kysely. Kaytiin keskustelu.

EU-asioihin liittyvassa keskustelussa esille tuli mm. 5G-politiikan mahdolliset kehityssuun-
nat ja tdhan liittyva viimeaikainen keskustelu.

- Muut ajankohtaiset EU-asiat

Mainittiin EU:n kyberkestavyyssaadoksen hyvaksyminen sekéa komission NIS2-taytantoon-
panoasetus seka Euroopan kyberturvallisuuden osaamiskeskuksen johtokunnan kokous.

5. Ulko- ja turvallisuuspolitiikka — katsaus kansainvaliseen tilanteeseen
Ei nostoja.
6. Ajankohtaista teknologian kehityksessa
Ei nostoja.
7. Muut esille tulevat asiat
Seuraava kokous on maanantaina 16.12. klo 9-11.
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