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Verkkoturvallisuuden neuvottelukunnan kokous 26.10.2023

Aika: torstai 26.10. kello 14:00-16:00
Paikka: Etelaesplanadi 4, sali 4

Osallistujat:

Tarja Fernandez, UM
Hannu Kotipelto, SM
Janne Suuriniemi, VM
Janne Jokinen, PV
Elina Ussa, Ficom
Jaakko Wallenius, Elisa
Timo Hietalahti, Telia
Vesa Vuoti, DNA

Laura Eiro, LVM (pj.)
Stefan Lee, LVM

Rauli Paananen, LVM
Maija Ahokas, LVM
Lars Dolk, LVM

Erica Karppinen, LVM (siht.)

Risto Niskanen, VM (kohdat 1 ja 2)
Ari Toivonen, ERVE (kohdat 1 ja 2)

1. Kokouksen avaus ja edellisen kokouksen pdytakirjan hyvaksyminen
Puheenjohtaja avasi kokouksen. Hyvaksyttiin edellisen kokouksen poytékirja.
2. Nostot kansallisesta tilanteesta

Ari Toivonen ja Risto Niskanen esittelivat VIRVE2:n kehittamiseen ja kayttdonottoon
liittyvia tehtavia, tilannetta ja etenemisté. Erityisesti varautumisnakdkulmasta kdydaan eri
tasoilla tiivista keskustelua.

Lars Dolk ja Stefan Lee esittelivat Nato-jasenyyden vaikutuksia viestintainfrastruktuurin
turvallisuusvaatimuksille. Kaytadnnon tyd on alkanut monessa kokoonpanossa. Kaytiin
keskustelua siité, miten yritykset voisivat osallistua ja todettiin, ettéd Nato tapaisi mielellaan
suomalaisyrityksia ja kuulisi kaytdssd olevista toimintamalleista. Erityisesti teknisissa
tyoryhmissa saadaan edistettyd Suomelle tarkeita asioita.

3. Teleyritysten ajankohtaiset
Kuultiin teleyritysten ajankohtaiset asiat. Esille nostettiin vaurioitunut merikaapeli seka

EU:n kaavailema merikaapelistrategia. Lisaksi mainittin 3G-verkon alasajo, joka
valmistunee vuoden loppuun mennessa.
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4. Katsaus EU-tason ajankohtaisiin aiheisiin

Maija Ahokas antoi katsauksen EU-tason ajankohtaisista aiheista. Hallituksen esitys
kyberturvallisuusdirektiivin -~ (NIS2-direktiivi) ~ toimeenpanemiseksi on  l&htenyt
lausuntokierrokselle. Eniten on heréttéanyt kysymyksia soveltamisala.

Kyberresilienssisaadokseen Suomi vaikutti onnistuneesti neuvostokasittelyn aikana ja
lopullinen kanta on pitkalti linjassa Suomen kannan kanssa. Trilogit ovat k&ynnistyneet
vauhdilla. Suurimpina eroina parlamentin ja neuvoston kannoissa ovat haavoittuvuuksien
ilmoitusvelvollisuudet ja kolmannen osapuolen arviointia vaativat Kriittiset tuotteet.
Vuoden loppuun mennessa oltaneen jo varsin hyvassa vaiheessa.

Kybersolidaarisuussaadosta kasitelladn neuvoston kybertyéryhmassa kuluvan syksyn
aikana. Espanja tavoittelee kautensa aikana kunnianhimoisesti yleisnakemysta. Useat
jasenmaat ovat kuitenkin esittdneet perusteltuja huolia ehdotuksen pdadallekkaisista
rakenteista ja mm. komission vaikutusarvioinnin puutteesta.

5. Ulko- ja turvallisuuspolitiikka — katsaus kansainvéliseen tilanteeseen
Tarja Fernandez antoi katsauksen kyberturvallisuuden kansainvéliseen tilanteeseen.
Fernandez totesi uusista teknologioista erityisesti tekoalyn olevan pinnalla. Lisaksi YK:n
alaisuudessa on valmisteltu kyberturvallisuuden osalta uutta, riippumatonta
kansainvalistda mekanismia (New Agenda for Peace).

6. Ajankohtaista teknologian kehityksessa

Janne Suuriniemi ilmoitti, ettéd valtionhallinnon pilvilinjaukset on pdivitetty. Paivitetyt
linjaukset I0ytyvat VM:n sivuilta.

7. Muut esille tulevat asiat
Kaytiin lapi loppuvuoden kokousaikataulu. Seuraava kokous pidetéan tiistaina 5.12.2023,
minka lisdksi tiistaina 14.11. jarjestetdan vierailu Telian datakeskukseen. Lisaksi

puheenjohtaja kehotti jasenid tuomaan esille mahdolliset muutokset neuvottelukunnan
jasenten ja varajasenten osalta loppuvuoden kuluessa.
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