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Verkkoturvallisuuden neuvottelukunnan suositus
viestintaverkkojen kriittisten osien maarayksesta

Tausta

EU:ssa laadittiin vuonna 2019 yhteinen riskiarviointi 5G-verkkojen turvallisuudesta. Riskiarvioinnin pohjalta
EU:ssa laadittiin yhteiset suositukset 5G-verkkojen turvallisuuden vahvistamiseksi jasenvaltioissa.
Suositukset jakaantuvat strategisiin ja teknisiin suosituksiin. Strategisiin suosituksiin lukeutuu viranomaisten
toimivaltuuksien vahvistaminen, monitoimittajastrategian soveltaminen sek& verkon kriittisten osien
tunnistaminen. Teknisiin suosituksiin lukeutuu yleiset tietoturvavaatimukset sekd EU-sertifiointikehykset.

Viestintaverkkojen turvallisuudesta sdannelladn Suomessa tiukasti. S&hkodisen viestinnén palveluista annettu
laki sisdltdd saannoksia viestintdverkkojen turvallisuudesta suunnittelusta yllapitoon. Lisaksi sahkoisen
viestinndn palveluista annetun lain 244 a §:ssd saadetaan viestintaverkon Kkriittisissa osissa kaytettavista
laitteista. Pykalan 1 momentin mukaan viestintaverkkolaitetta ei saa kayttaa yleisen viestintaverkon kriittisissa
0sissa, jos on painavia perusteita epdilld, etta laitteen kayttdminen vaarantaisi kansallista turvallisuutta tai
maanpuolustusta siten, ettéd kaytolld mahdollistettaisiin ulkomainen tiedustelutoiminta tai toiminta, jolla
hairittaisiin, lamautettaisiin tai muuten vahingollisella tavalla vaikutettaisiin Suomen tarkeisiin etuihin,
yhteiskunnan perustoimintoihin tai kansanvaltaiseen yhteiskuntajarjestykseen. Viestintaverkon kriittisena
osana pidetdéan momentin mukaan verkon keskeisid toimintoja ja toimenpiteitd, joilla kontrolloidaan tai
ohjataan olennaisella tavalla verkkoon paasya ja verkossa kulkevaa liikennetta.

Viestintaverkon kriittisen&d osana pidetaan momentin mukaan verkon keskeisia toimintoja ja toimenpiteita,
joilla kontrolloidaan tai ohjataan olennaisella tavalla verkkoon paasya ja verkossa kulkevaa liikennetta. Lain
244 a §:n 6 momentin mukaan Liikenne- ja viestintévirasto antaa tarkempia mé&arayksia viestintaverkkojen,
erityisesti niiden kriittisten osien, teknisesta maarittelystd 244 b 8:ssa tarkoitetun verkkoturvallisuuden
neuvottelukunnan suositukset huomioiden.

Sahkoisen viestinnan palveluista annetun lain 244 b 8:ssd saadetdéan verkkoturvallisuuden
neuvottelukunnasta. Neuvottelukunnan tehtdavana on toimia toimivaltaisten viranomaisten paattksenteon
tukena. Se seuraa viestintéaverkkojen ja -teknologian kehittymistd ja verkkoturvallisuutta koskevan
lainsaadannon soveltamiskaytantda. Neuvottelukunta kasittelee ja esittdd suosituksia viestintaverkkojen ja -
teknologian kehittymisesta ja viestintaverkkojen kriittisten osien maarittelystd, kansallisen turvallisuuden
edistamisesta ja suojaamisesta viestintaverkoissa, erityisesti niiden kriittisissé osissa, toimenpiteista niiden
riskien torjumiseksi, jotka vaikuttavat viestintaverkkojen turvallisuuteen ja kansallisen turvallisuuden
toteutumiseen, seka lainsaadannon muuttamiseksi verkkoturvallisuuden parantamiseksi.
Neuvottelukunnassa  ovat edustettuina likenne- ja  viestintiministerion, sisdasiainhallinnon,
puolustushallinnon, ulkoasiainhallinnon, tyd- ja elinkeinoministerion ja muiden viestintdverkkojen
turvallisuuden kannalta keskeisten hallinnonalojen edustajat sekd keskeisten teleyritysten edustajat ja
edunvalvojat.
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Liikenne- ja viestintavirasto antaa erilaisia teknisia maarayksia viestintaverkkojen osalta. Liikenne- ja
viestintaviraston 20.5.2021 antamassa maarayksessa maaritellaan teknisesti viestintaverkkojen kriittiset
osat. Maaraysta sovelletaan yleiseen teletoimintaan seka sahkoéisen viestinnan palveluista annetun lain 244
a 8:n 2 momentissa tarkoitettuihin yhteiskunnan elintarkeiden toimintojen kannalta keskeisten toimijoiden
yleiseen viestintéverkkoon liitettyyn erillisverkkoon.

Liikkenne- ja viestintavirasto Traficom on asettanut 23.1.2025 viestintaverkon Kkriittisten osien maaraysta
koskevan hankkeen, jonka tavoitteena on ajantasaistaa 20.5.2021 voimaan tullut maarays. Hankkeessa
tarkastellaan viestintaverkkojen kriittisten osien rajauksia viestintateknologioiden kehittymisen ja erityisesti
matkaviestinverkkojen 5G-verkkoteknologian kehittyminen, huomioiden sen keskeinen yhteiskunnallinen
rooli.

Hankepaatoksen  mukaisesti maarayksen  paivittaminen edistdd hallitusohjelman  tavoitetta
kyberturvallisuuden vahvistamisesta parantamalla viestintaverkkojen ja -palvelujen tietoturvaa muuttuneessa
turvallisuusymparistossa. Maarayksella edistetdén kansallista turvallisuutta ja viestintaverkkojen tietoturvaa.
Maarays tasmentaa niita viestintaverkon osia, joihin sahkoéisen viestinnan palveluista annetun lain 244 a §
mukaiset toimenpiteet (verkkolaitteen poistaminen verkosta) voisivat kohdistua. Péaivitetty maarays on
tarkoitus julkaista syksylla 2025.

Viestintaverkkoteknologian kehityksen ja toimintaympariston muutoksen
vaikutukset viestintaverkkojen turvallisuuteen

Viestintaverkot ovat erottamaton osa yhteiskunnan kriittista infrastruktuuria. Viestintaverkkojen teknologinen
kehitys ja uudet toiminnallisuudet muuttavat viestintaverkot yha monimutkaisemmaksi kokonaisuudeksi. 5G-
verkot mahdollistavat laajasti yhteiskunnan eri toimintojen tehostamisen ja kehittamisen. Viestintaverkoilla on
samalla entista keskeisempi merkitys yhteiskunnan resilienssin ja kansallisen turvallisuuden kannalta, mika
edellyttdd riskienhallintaa, varautumista ja laaja-alaista yhteisty6ta. Viestintaverkon osien kriittisyytta ja
kriittisyyttd koskevia muutoksia on syytd tarkastella monimutkaistuvan viestintateknologisen kehityksen
ymparistossd. Digitalisoitunut yhteiskunta, kyberuhkien lisdantyminen sek& muuttuva geopoliittinen tilanne
ovat korostaneet tarvetta tarkastella viestintdverkkoteknologian turvallista kehitysta entista tiiviimmin.
Suomen uudistetussa kyberturvallisuusstrategiassa kuvataan kattavasti toimintaympariston muutosta.

Viestintaverkkojen turvallisuuteen liittyva toimintaymparistd on muuttunut olennaisesti. EU:ssa on viime
vuosina annettu lukuisia  kyberturvallisuutta vahvistavia saadoksia, kuten NIS2-direktiivi ja
kyberkestavyyssaados, jotka sisaltavat lukuisia velvoitteita kyberturvallisuuden vahvistamiseksi. Naiden
ohella komissiossa kiinnitetddn myds entista tarkempaa huomiota 5G-verkkojen turvallisuuteen. Komissio
julkaisi vuonna 2023 5G-verkkojen turvallisuutta koskevan tiedonannon, jonka mukaan jasenvaltioiden
toimenpiteet 5G-verkkojen kriittisten osien suojaamiseksi tulisi ulottaa myds radioliityntaverkkoon (RAN,
Radio Access Network). Radioliityntdverkko on tunnistettu kriittiseksi lukuisissa jasenvaltioissa, kuten
Ruotsissa, Liettuassa, Portugalissa, Espanjassa ja Kroatiassa. Osassa jasenvaltioista ei puolestaan ole
saatavilla luotettavaa julkista tietoa radioliityntdverkon tunnistamisesta kriittiseksi. Jasenvaltioilla on erilaisia
lahestymistapoja verkon kriittisten osien maarittelyssa.

Samaan aikaan geopoliittinen toimintaymparistd muuttuu entistd nopeammin. Toimintaymparistbn muutos
EU:ssa ja kansainvalisesti lisda viestintaverkkojen turvallisuuden ja toimintavarmuuden merkitysta
kansallisesti. Verkkoturvallisuuden neuvottelukunta on osaltaan kiinnittanyt tyéssaan tahan huomiota.
Turvallisuusnakdkulmat tulee huomioida seuraavien verkkosukupolvien kehitystyéssa ja tulevaisuudessa
tehtdvissa hankinnoissa alusta alkaen. Suomessa tdhan varaudutaan jo etupainotteisesti, kun
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verkkoturvallisuuden neuvottelukunta on arvioinut 6G-verkkoturvallisuuskysymyksia yhteistyéssa 6G-
tyoryhmén kanssa. Tunnistetut turvallisuusndkdkohdat huomioidaan tulevassa 6G-tiekartassa.

Turvallisuusympariston muutos edellyttdd monipuolisia toimenpiteitd, niin strategisia, operatiivisia,
organisatorisia kuin teknisia toimia. Toimintaympéariston muutosten my6ta viestintéverkkojen turvallisuuden
varmistaminen edellyttdé ennakoivaa varautumista, pitkajanteista kehitystyota ja yhteisty6ta yli sektorirajojen.
Suomen on tarkeda sailyttdd asemansa edellakavijana turvallisten viestintédverkkojen kehityksessé ja sektorit
ylittavassa yhteistydssa, erityisesti siirryttdessa kohti 6G-aikakautta. Viestintdverkkoteknologian kehitys
etenee nopeasti, ja siirtyma seuraaviin verkkosukupolviin edellyttdd ennakoivaa varautumista seka uusien
teknologisten ratkaisujen ja turvallisuusnakékulmien huomioon ottamista jo nyt. Pitkan aikavalin tarkastelun
ohella huomiota tulee Kiinnittdd 5G-verkkojen nykyiseen toteutukseen ja kehitykseen. Ennakoivalla
varautumisella ja turvallisuusndkdkulmien paivittamisella on myds keskeinen vaikutus yleisen
oikeusvarmuuden kannalta.

Verkkoturvallisuuden neuvottelukunnan suositus

Edella esitetyn pohjalta neuvottelukunta katsoo, ettd viestintdverkon osien kriittisyyden arvioinnissa on
tarpeen huomioida ennakoivasti viestintdverkkojen —merkityksen kasvu koko yhteiskunnalle,
viestintaverkkoteknologioiden kehityssuunta seké toimintaympdristtn muutokset. Arvioinnissa tulisi lisaksi
kiinnittdé& huomiota EU:n linjauksiin ja suosituksiin seké yleiseen kansainvéliseen kehitykseen.

Viestintaverkon kriittisten osien maaraysta koskevassa hankkeessa ja pdivitettdvassd maadrayksessa on
olennaista huomioida edelld mainitut seikat. Voimassa olevaan, 20.5.2021 julkaistuun maaraykseen eivat
sisélly tietyt 5G-verkon osat, kuten esimerkiksi radioliityntaverkko. Paivitystydssa tulisi arvioida tarvetta
laajentaa verkon kriittisten osien maéaraysta soveltuvin osin myds sellaisiin 5G-verkon osiin, joita voimassa
oleva maarays ei kata. Tata laajentamista puoltaisivat yleinen viestintdverkkoteknologioiden kehitys,
viestintaverkkojen merkityksen kasvu yhteiskunnan eri toiminnoille sek& kansallisen turvallisuuden
varmistaminen kehittyneimmissa viestintaverkoissa.

Neuvottelukunta pitda tarkeédna, ettda viestintdverkkojen kriittisyyden arvioinnissa huomioidaan
viestintaverkkoihin tehtavien investointien ennakoitavuus ja oikeusvarmuus sekéa kansainvéliset standardit,
joihin viestintaverkkojen rakentaminen perustuu. Taman vuoksi paivitystydssd on suositeltavaa arvioida
mahdollisten siirtymaaikojen tarvetta, kuitenkin elinkaarien tarkastelu ja maarayksen tavoitteet huomioiden.
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