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Kriterierna for att faststdlla hogriskleverantorer

Kriterierna for att faststalla hogriskleverantdrer verkstéller den strategiska atgarden
(SM03) i EU:s 5G-verktygslada: "Bedémning av leverantdrers riskprofil och
begransningar som tillampas pa leverantdrer som anses utgdra hog risk — inklusive
nédvandig exkludering for att effektivt reducera riskerna - nar det galler
nyckeltillgangar".

Detta kriterium stéder 244 a § i gallande lag om tjanster inom elektronisk
kommunikation, dar det féreskrivs om utrustning som anvands i kommunikationsnatets
kritiska delar. Syftet med paragrafen ar att sdkerstalla att det inte finns utrustning i
kommunikationsnatets kritiska delar som dventyrar den nationella sakerheten eller
forsvaret. Beddomningen av om den nationella sakerheten och férsvaret aventyras
baseras p& bedémningar fran inrikes-, utrikes- och férsvarsférvaltningen. Kriterierna for
tillverkare med hdg risk stéder en eventuell beddmning av om den nationella sakerheten
och férsvaret aventyras.

I samarbetet mellan sakerhetsmyndigheterna (Traficom, Foérsvarsmakten,
Skyddspolisen) har man bedémt att tillverkare med hdg risk i Finland kan anses vara
sadana aktorer for vilka foljande kriterier framtrader, vilka &ven har identifierats i EU:s
gemensamma riskbedémning och av Finlands centrala referenslander:

e Risk som galler tillverkarens hemland och reglering:

o Lagstiftningen i tillverkarens hemland, det vill sdga ett tredjeland (utanfér
Nato/EU/EES-omradet), eller foretagets huvudsakliga etableringsstélle, foljer
inte de rattsliga och demokratiska principer som antagits inom EU, och i landet
kan man inte tilldmpa principer for informationssakerhets- och
dataskyddslagstiftning pa8 motsvarande s&tt som inom EU.

o I tillverkarens hemland och pa grund av den lagstiftning som géller dar kan
man inte tillampa sadkerhets-, informationssakerhets-, dataskydds- eller
utldmningsavtal.

o Tillverkaren (inklusive personalen) kan utséttas for patryckningar fran ett sadant
tredjeland eller exponeras fér extern paverkan.

o Tillverkaren, inklusive &garstrukturen, har nara kopplingar till sddana
tredjelanders (icke-EU-landers) regeringar, myndigheter eller statligt agda
foretag.

e Risk for fientliga cyberoperationer eller atgarder som &ventyrar den nationella
sakerheten mot Finland eller dess allierade:

o Tillverkaren har nara kopplingar till stater eller organisationer som utfér fientliga
cyberoperationer, informationspaverkan eller andra atgarder som dventyrar den
nationella sakerheten mot Finland eller dess allierade.

e Risk som galler tillverkarens leveranssakerhet och leveranskedja:

o Tillverkarens formaga att leverera utrustning eller tjanster som uppfyller
standarder vid férandringar i verksamhetsmiljon.

o Tillverkarens transparens i cybersdkerhetspraxis samt tidigare historik nar det
galler att 8tgarda kaénda sarbarheter och fel.

o Tillverkarens form&ga och vilja att hantera risker i sin leveranskedja eller
logistiska kedja vid férandringar i verksamhetsmiljon tillsammans med
underleverantorer.

Utbver de namnda kriterierna kan identifieringen av en tillverkare med hdg risk aven
omfatta andra kriterier som kan framtrada sarskilt i bedédmningar av aventyrande av
nationell sékerhet i andra fall an de som galler kommunikationsnatens sakerhet.



