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Verkkoturvallisuuden neuvottelukunnan kokous 31.1.2024

Aika: keskiviikko 31.1.2024 kello 9:00-10:40
Paikka: Etelaesplanadi 4, sali 4

Osallistujat:

Laura Eiro, LVM (pj.)
Tarja Fernandez, UM
Jarkko Saarimaki, Traficom
Elina Ussa, FiCom
Hannu Kotipelto, SM
Minna Bloigu, SM

Janne Suuriniemi, VM
Jaakko Wallenius, Elisa
Harri Mantyla, PLM

Eija Laineenoja, TEM
Janne Peltola, TEM

Sari Kajantie, Supo
Timo Hietalahti, Telia
Jari Collin, Telia

Vesa Vuoti, DNA

Stefan Lee, LVM

Timo Kievari, LVM

Erica Karppinen, LVM (siht.)
Lars Dolk, LVM

Mirka Meres-Wuori, LVM
Marieme Korhonen, LVM
Emma Hokkanen, LVM

1. Kokouksen avaus ja edellisen kokouksen poytékirjan hyvaksyminen.
Puheenjohtaja avasi kokouksen. Hyvaksyttiin edellisen kokouksen poytékirja.
2. Nostot kansallisesta tilanteesta

Puheenjohtaja esitteli uudet jasenet. LVM:std jatkaa Maija Ahokkaan seuraajana
turvallisuusyksikén johtaja Timo Kievari. Traficomin jasenend on aloittanut uusi paajohtaja
Jarkko Saariméki. TEM:n uutena varajdsenena on aloittanut erityisasiantuntija Eija Laineenoja.
Puolustusvoimien uutena jasenend on aloittanut eversti Jarkko Karsikas.

Kaytiin 1api neuvottelukunnalle kevaalle 2024 laadittu agendaluonnos. Esitettiin, etta
kyberpuolustusta késiteltaisiin kesakuun kokouksessa kyberturvallisuusstrategian yhteydessa.
Cirrus-hankkeen osalta toivottiin esittelyd jo aiemmin kevaalla. Liséksi esitettiin, etta VIRVE2-
paivitykset nostettaisiin syksyn agendalle.

Marieme Korhonen ja Emma Hokkanen antoivat tilannekatsauksen OpenRAN:sta. Operaattorit
seuraavat kehitysta tiiviisti ja tarjosivat tukeaan valmistelun edetessd. Kaytiin keskustelua
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verkkojen energiatehokkuudesta ja kestavyydesta. Ainoastaan isommat toimijat kykenevét itse
testaamaan OpenRAN-kehityksen mukanaan tuomien uusien komponenttien yhteen liittamista.
Tama voisi olla Suomelle profiloitumisen paikka EU:n tasolla.

Teleyritysten ajankohtaiset

Kuultiin teleyritysten ajankohtaiset asiat. Esille nostettiin loppuvuodesta Traficomille toimitettu
raportti kansallisesta roamingista. Lisaksi esille nousivat merikaapelit, jotka ovat keskustelun
kohteena usealla eri foorumilla. Taajuusasioista nostettiin esille 5G:std EU:ssa kaytava
keskustelu seka 3G-verkon alasajo.

Katsaus EU-tason ajankohtaisiin aiheisiin

Neuvottelukunnalle kerrottin LVM:ssa syksylld 2023 laadituista non-papereista tulevaan
komissioon vaikuttamiseksi.

Timo Kievari antoi katsauksen EU-tason ajankohtaisista aiheista. NIS2:n velvoitteita on
sovellettava 18.10.2024 alkaen. Jatkovalmistelussa on otettu lisdaikaa, ja tAman hetken arvion
mukaan kansallinen taytantdonpanoesitys annetaan eduskunnalle huhtikuussa 2024.

Kyberresilienssisaadoksen neuvottelut on saatu paatdkseen. Tekstin julkaisu virallisessa
lehdessa osunee toukokuun alun tietdmille. Kansallisia taytantdonpanotoimia on kaynnistelty ja
taltd osin tullaan olemaan tiiviisti yhteydessa sidosryhmiin. Ensimmainen taytantéénpanoon
littyva maardaika on 18 kk voimaantulosta, jolloin tulisi olla valmiina ilmoitettuja laitoksia
koskevat saannokset. Haavoittuvuuksien hallintaa koskevia saannoksia aletaan soveltaa 21 kk
voimaantulosta ja kokonaisuudessaan soveltaminen aloitetaan loppukevaésta 2027.

EU:n viimeisimméan kyberpaketin sdadosehdotusten neuvottelut ovat parhaillaan
trilogivaiheessa.  Kybersolidaarisuussdddds  vahvistaisi  kyberturvallisuusviranomaisten
kyberpoikkeamien havainnointia ja niihin reagointia. Sopu kybersolidaarisuussaadoksesta ja
kyberturvallisuusasetuksen muutoksista pyritaan saavuttamaan nykyisen komission kaudella.
Molemmat sdadokset ovat edenneet Suomen kannan mukaisesti.

Ulko- ja turvallisuuspolitiikka — katsaus kansainvéliseen tilanteeseen

Tarja Fernandez antoi katsauksen kyberturvallisuuden kansainvaliseen tilanteeseen. Suomi on
littynyt Yhdysvaltain vetamé&éan Countering ransomware-verkostoon. Helmikuussa jarjestetaan
kaupallisten kybermarkkinoiden hallintoa koskevaa yhteisty6ta kasitteleva kokous. Parhaillaan
kdaydaan Yhdysvalloissa neuvotteluja kyberrikossopimuksesta, josta saataneen aikaan
kansainvalinen sopimus. Yhdysvallat toi YK:n yleiskokoukseen myo6s tekodlya kasittelevan
paatdslauselman. Lisaksi tuen kehittyville maille todettiin olevan olennaista pidemman aikavalin
strategisena satsauksena.

Ajankohtaista teknologian kehityksessa

Jaakko Wallenius kertoi digipoolissa VTT:n johdolla kaynnistyneesta hankkeesta liittyen
kvanttilaskentaan keskittyviin uhkiin. Lisaksi keskusteltiin 2G-verkon yllapidosta, mink& osalta
pidettiin tArkedna valittdd kayttajille viestid maaraajasta.

Muut esille tulevat asiat

Kaytiin lapi kevaan kokousaikataulu. Seuraava kokous pidetaan tiistaina 26.3. Kutsu riskipajaan
l&hetetééan lahiviikkojen aikana.
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