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Verkkoturvallisuuden neuvottelukunnan kokous 16.12.2024

Aika: maanantai 16.12.2024 kello 9-11
Paikka: Etelaesplanadi 4, nh. sali 9

Osalllistujat

Sari Leppénen, DNA
Vesa Vuoti, DNA

Jaakko Wallenius, Elisa
Timo Hietalahti, Telia

Jari Collin, Telia

Tomi Lounema, Erillisverkot
Elina Ussa, FiCom

Rusila Tuomo, PLM

Janne Suuriniemi, VM

Eija Laineenoja, TEM

Sari Kajantie, Supo

Heidi Kivekas, Traficom
Anssi Karkkainen, Traficom
Eiro Laura, LVM (pj.)

Timo Kievari, LVM

Rauli Paananen, LVM
Marko Priiki, LVM (siht.)
Lars Dolk, LVM

Kirsi Janhunen, VM

Lasse Laine, Traficom
Heidi Himmanen, Traficom
Kaisa Kopra, LVM

1. Kokouksen avaus ja edellisen kokouksen poytakirjan hyvaksyminen

Hyvéksyttiin edellisen kokouksen poéytakirja. Todettiin neuvottelukunnan varajasenen
Stefan Leen apulaiskyberturvallisuusjohtajan tehtavan paattyminen vuodenvaihteessa.
Kokouksen asialistalle on saatu 6G:ta koskeva esitys erdiden aiemmin suunniteltujen
aiheiden siirtyessa mythemmaksi. Hyvaksyttiin kokouksen asialista.

2. Nostot kansallisesta tilanteesta

- Paivitys CIRRUS-hankkeesta (VM)

VM:n Kirsi Janhunen kertoi tilannepaivityksen CIRRUS-hankkeesta, joka paéattyi
kesakuussa. Hankkeessa pyrittiin poistamaan pilvipalvelujen kayttoon liittyvia hidasteita
erityisesti tietosuojan ja tietoturvan aloilla. Hankkeessa laadittiin tietosuojaan liittyvat
periaatteet, jotka julkaistaan. Pilvipalveluihin ja tietoturvaan liittyvié kriteeristdja tullaan
tarkastelemaan sidosryhmia kuullen. VM:n digiesteiden purkamisen hankkeessa on
tarkasteltu puolestaan lainsdadanndllisia esteita pilvipalveluiden kaytolle. Kaytiin
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keskustelu, jossa tehtya ty6ta kiitettiin ja pohdittiin sen hyddyntamista
sopimusneuvotteluissa seké jatkotydta mm. datan sijaintiin liittyen.

- Kansallinen roaming (Traficom)

Lasse Laine Traficomista kertoi kansallisen verkkovierailun parissa tehdysta tyostd, jonka
tavoitteena on sujuvoittaa toiminnon kayttoonottoa poikkeusoloissa. Asiasta on tehty
selvitys hairiétilanteiden yhteistoimintaryhmassa. Kaydyssa keskustelussa nousi esille
erityisesti tavoitteena oleva peruspalvelujen turvaaminen seka hankkeen suhde
lainsaadannon Virve 2 -palvelussa myds mahdollistamaan kansalliseen roamingiin seka
korvaukset teleoperaattoreille.

- Johdatus 6G:hen (Traficom)

Tulevaan neuvottelukunnan 6G-verkkoturvallisuuden ty6pajaan liittyen Heidi Himmanen
Traficomista kertoi esityksesséén 6G-teknologian ja standardoinnin kehittamisesta
erityisesti turvallisuuden ja resilienssin varmistamisen nakokulmasta sekd Suomen
vaikuttamistydsta. Kaytiin keskustelu, jossa nousivat esille Suomen vaikuttamistydn
resurssit, standardoinnin ja taajuuksien osoittamisen aikataulu seka 6G:n sotilaskaytto ja
toiminta sensoriverkkona samoin kuin tekoélyn ja pilven hyddyntaminen.

Etukateen jaettuihin 6G-verkkoturvallisuuden tydpajan ennakkokysymysluonnoksiin ei tullut
kommentteja. Kirjallisia kommentteja on mahdollisuus lahettaa.

- Selvitys kriittisia osia koskevan maarayksen kehitystarpeista (Traficom)

Heidi Kivekas Traficomista kertoi kriittisten osien maarayksen ajantasaisuutta ja
paivitystarpeita koskevasta selvityksesta. Konsulttiselvityksessa tarkastellaan
matkaviestinverkon toimintojen kriittisyyden kehitysta uusimpien teknisten standardien
perusteella. Alkuvuodesta 2025 kaynnistettdvaa maarayshanketta varten perustetaan
tyoryhma. Kaytiin keskustelu, jossa nousi esille konsulttiselvityksen kasittely tydoryhmassa ja
neuvottelukunnan mahdollisuus antaa suosituksia virastolle kriittisten osien maarittelysta.

3. Teleyritysten ajankohtaiset
Keskusteltiin uutisoidusta, Yhdysvalloissa useisiin teleyrityksiin kohdistuneesta
tietomurrosta seka ajankohtaisista kaapeleiden rikkoutumista koskevista tapauksista.
4. Katsaus EU-tason ajankohtaisiin aiheisiin
LVM:sté kerrottiin kybersolidaarisuussdadoksen ja kyberturvallisuusasetuksen muutoksen
hyvaksymisesta ministerineuvostossa. Lisaksi kerrottiin NIS 2 -direktiivin kansallisen
taytantddnpanon eduskuntakasittelyn viivastymisesta seka siihen liittyen annetusta
merkittavasta perustuslakivaliokunnan lausunnosta.
5. Ulko- ja turvallisuuspolitiikka — katsaus kansainvaliseen tilanteeseen
- Turvallisuusviranomaisten katsaus (SM / PLM / UM)
Ei nostoja.
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6. Ajankohtaista teknologian kehityksesséa
Ei nostoja.
7. Muut esille tulevat asiat

Seuraava kokous on 6G-verkkoturvallisuuden tytpaja maanantaina 20.1.2025 klo 12.30—
14.30. Kevaan kokoussuunnitelma toimitetaan kirjallisille kommenteille.

Puheenjohtaja kertoi, ettd LVM:n organisaatiouudistuksen jalkeen verkkoturvallisuuteen
liittyvat tehtavat hoidetaan digitaalinen luottamus -yksikossa.
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