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Verkkoturvallisuuden neuvottelukunnan kokous 6.6.2023

Aika: tiistai 6.6. kello 13:00 — 14:35
Paikka: Etelaesplanadi 4 (LVM), Sali 9

Lasna:

Tarja Fernandez UM
Janne Suuriniemi VM
Janne Peltola TEM
Harri Mantyla PLM
Sauli Pahlman Traficom
Janne Jokinen PV

Ville Virtanen DNA
Jaakko Wallenius Elisa
Timo Hietalahti Telia
Marko Lahtinen FiCom

Laura Eiro LVM (pj)

Maija Ahokas LVM

Mirka Meres-Wuori LVM
Lars Dolk LVM

Emma Hokkanen LVM (siht.)

Petri Knape SM
Mikko Soikkeli PLM, kohdissa 1-2

1. Kokouksen avaus ja edellisen kokouksen pdytékirjan hyvaksyminen
Puheenjohtaja avasi kokouksen. Hyvaksyttiin edellisen kokouksen poytékirja.
2. Nostot kansallisesta tilanteesta

Petri Knape (SM) ja Mikko Soikkeli (PLM) esittelivat viranomaisten toimintaedellytyksia
kansallisen kyberturvallisuuden varmistamisessa, kyberrikollisuuden torjunnassa ja
kyberpuolustuksessa koskevan selvitystyon lopputuloksia. Hankkeen lopputuloksena
tunnistettiin eri  kehityskohteita, joilla voidaan parantaa kansallista yhteistoimintaa
kyberhairittilanteissa. Yhtena toimenpiteena on uudistaa kansallinen
kyberturvallisuusstrategia. Lisaksi selkeytetaan yhteistyota ja koordinaatiota ja siihen liittyvia
viranomaisprosesseja ja tiedonvaihtoa, ja kehitetdan ja vakiinnutetaan jatkuvan yhteisen
tilannekuvan tuottamisen ja jakamisen viranomaisprosessit. Lisaksi arvioidaan
viranomaisten  tiedonvaihtoon liittyvien rajoitteiden merkitys muuttuneessa
turvallisuusymparistdssa. Hankkeen tuloksena on myds kehitetty viranomaisten valista
keskusteluyhteytta ja yhdenmukaistettu termistoa.

Keskustelussa huomioitiin, ettd yhteinen tilannekuva ei rajoitu vain viranomaisiin vaan
my0ds esimerkiksi teleoperaattorit ovat tarke&ssa roolissa.
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Puheenjohtaja kavi lyhyesti lapi hallitusneuvotteluiden tilannetta. LVM on ollut kuultavana
hallinnonalan aiheista

Vuosittain jarjestettdva Locked Shields-kyberharjoitus jarjestettiin huhtikuun lopussa.
Osana harjoitusta jarjestettin my6s strategisen tason harjoitus, johon osallistuttiin
poikkihallinnollisesti. Harjoituksen eri skenaarioissa tunnistettiin myds verkkoturvallisuuden
neuvottelukunnalle tehtavia. Keskusteltiin lyhyesti satelliittiviestintapalveluiden kéytosta.

Traficom kertoi teletoiminnan tietoturvaa koskevan maarayksen paivitystyosta. Maaraysta
on edellisen kerran paivitetty vuonna 2015. Tavoitteena on paivittdd maarays ajan tasalle
yhteistydssa viranomaisten ja teleoperaattoreiden kanssa.

3. Teleyritysten ajankohtaiset

Kuultiin teleyritysten ajankohtainen tilannekuva. Varautuminen on suunnitelmallista ja osa
teleyritysten paivittaista toimintaa.

4. Katsaus EU-tason ajankohtaisiin aiheisiin

Neuvottelukunnalle annettiin tilannekatsaus EU:n viime kuukausien tydhdén 5G-verkkojen
turvallisuuden parissa. NIS yhteistydryhman alaisessa tydéryhméassa on kevaan 2023
aikana tyostetty viestintaverkkojen riskiarviota. Riskiarvio siséltaa erilaisia skenaarioita
kyberuhista, joita viestinverkkoihin voi kohdistua. Raportti julkaistaan kesan aikana ja
jaetaan tiedoksi myds neuvottelukunnalle. Raportti siséltad myos joitain teknisia ja
strategisia suosituksia.

Liséksi tydryhmassa ollaan komission johdolla tydstetty edistymisraporttia 5G
tyokalupakin toimeenpanosta. Raportissa ei eritella jAsenmaita nimelta toimenpiteiden
osalta. Viimeisimpana Portugali on paivittanyt omaa lainsdadantéaan ja kieltanyt Huawein
verkoistaan. Myds Saksa kartoittaa parhaillaan verkkojensa laitteita ja saattaa paivittaa
lainsdadantédan sen myota.

Perustuen viime syksyn neuvoston paatelmiin, NIS yhteistydryhmén alatyéryhma on
kaynnistamassa tyotaan ICT toimitusketjujen turvallisuuden keinovalikoiman luomiseksi.
Kyseessa olisi mahdollisesti erilaisia toimenpiteita, joilla voitaisiin hillitda ICT- ja
viestintainfraan kohdistuvia turvallisuusriskeja.

LVM on valmistellut U-kirjelIm&a kybersolidaarisuussaadosehdotuksesta. Suomi tulee
osallistumaan aktiivisesti neuvotteluihin tulevana syksyna.

5. Ulko- ja turvallisuuspolitiikka — katsaus kansainvéliseen tilanteeseen

Tarja Fernandez/UM antoi neuvottelukunnalle ajankohtaisen tilannekatsauksen
kansainvéliseen tilanteeseen. Globaalisti kyberasioissa pyritaan Ioytamaéan yhteisia
suuntaviivoja likimielisten maiden kanssa. Suomi ja Yhdysvallat on solminut
yhteisjulistuksen 6G-verkkojen kehittamisesta Yhdysvaltojen kanssa kesakuun alussa.
Kaytannon toimista yhteisjulistuksen viemiseksi kaytant66n sovitaan erikseen.
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6. Ajankohtaista teknologian kehityksessa
Puheenjohtaja kertasi LVM:n vastuulla olevien kyberturvallisuuden asiakokonaisuuksien
tilannetta. Hallituksen esitys NIS2-toimeenpanosta annetaan lausunnoille alkusyksysta.
LVM jarjesti Eurooppa-paivand ensimmaisen kyberturvallisuuden EU-foorumin.

7. Muut esille tulevat asiat

Kaytiin keskustelua neuvottelukunnan syksyn kokousajoista ja kokousaiheista.
Tarkastellaan mahdollisuutta vierailla datakeskuksessa syksyn aikana.
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