LIIKENNE- JA VIESTINTAMINISTERIO Muistio VN/15573/2022
Erityisasiantuntija 20.6.2022
Outi Slant

VERKKOTURVALLISUUDEN NEUVOTTELUKUNNAN ASETTAMINEN TOIMIKAU-
DEKSI 1.7.2022-31.6.2024

1 Asettaminen

Liikenne- ja viestintdministerid esittdd sdhkoisen viestinndn palveluista annetun lain (917/2014) 244 b §:n
mukaisen neuvottelukunnan asettamista arvioimaan kansallisen turvallisuuden toteutumista viestintdverkoissa.

2 Toimikausi
Neuvottelukunnan toimikausi on 1.7.2022-31.6.2024
3 Tausta

Komissio antoi kevaillda 2019 suosituksen 5G-verkkojen kyberturvallisuudesta. Suosituksen tavoitteena on
tukea ja kehittdd EU:n yhteistd ldhestymistapaa 5G-verkkojen kyberturvallisuuteen, jotta EU siilyy yhtenéi-
send ja kilpailukykyisend markkina-alueena. Komission suosituksen seurauksena jdsenvaltiot valmistelivat
verkkojen turvallisuutta koskevat kansalliset riskiarviot, joiden pohjalta jasenvaltiot laativat Suomen puheen-
johtajuuskaudella yhteisty6ssa komission ja Euroopan unionin kyberturvallisuusviraston kanssa EU:n yhteisen
riskiarvion 5G-verkkojen turvallisuudesta. Prosessin lopputuloksena annettiin tammikuussa 2020 yhteiset suo-
situkset 5G-turvallisuuden parantamiseksi EU-maissa niin kutsutun 5G-tydkalupakin muodossa.

Sahkoisen viestinndn palveluista annetun lain uudet, 1.1.2021 voimaan tulleet sddnndkset 244 a § ja 244 b §
koskien 5G-verkkoturvallisuutta ovat tirked osa EU:ssa laadittujen yhteisten suuntaviivojen ja tyokalupakin
toimeenpanoa Suomessa sekd samalla tarked kansallinen toimi 5G-verkkoturvallisuuden varmistamiseksi.

Sahkoisen viestinnédn palveluista annetun lain 244 b §:ssd sdddetiddn verkkoturvallisuuden neuvottelukunnasta.
Sen mukaan neuvottelukunnassa ovat edustettuina liikenne- ja viestintdministerion, sisdasiainhallinnon, puo-
lustushallinnon, ulkoasiainhallinnon, ty6- ja elinkeinoministerion ja muiden viestintédverkkojen turvallisuuden
kannalta keskeisten hallinnonalojen edustajat seké keskeisten teleyritysten edustajat ja edunvalvojat.

4 Tavoitteet
Neuvottelukunnan tyon tavoitteena on arvioida ja kehittdd kokonaisvaltaisesti kansallisen turvallisuuden to-
teutumista viestintédverkoissa.

5 Tehtavit

Séhkoisen viestinnén palveluista annetun lain mukaan neuvottelukunnan tehtdvand on toimia toimivaltaisten
viranomaisten paitoksenteon tukena. Se seuraa viestintdverkkojen ja -teknologian kehittymisté ja verkkotur-
vallisuutta koskevan lainsdddédnnon soveltamiskédytintod. Neuvottelukunta kisittelee ja esittdé suosituksia:

viestintdverkkojen ja —teknologian kehittymisesti ja viestintdverkkojen kriittisten osien méaarittelysta,

- kansallisen turvallisuuden edistdmisesté ja suojaamisesta viestintédverkoissa, erityisesti niiden kriitti-
Sissé osissa,

- toimenpiteistd niiden riskien torjumiseksi, jotka vaikuttavat viestintdverkkojen turvallisuuteen ja kan-
sallisen turvallisuuden toteutumiseen, sekd

- lainsdadannon muuttamiseksi verkkoturvallisuuden parantamiseksi.



Sahkoisen viestinnédn palveluista annetun lain 244 b §:n perusteluissa tdismennetéén vield, ettd neuvottelukunta
esittdd tarvittaessa lainsddddntomuutossuosituksia verkkoturvallisuuden parantamiseksi, erityisesti viestinta-
verkon kriittisten osien turvallisuutta koskevan sdhkoisen viestinnédn palveluista annetun lain 244 a §:n paivit-
tdmiseksi.

Mainittujen tehtidvien osalta neuvottelukunta kisittelee myds Euroopan unionin viitekehyksessé kaytavaa kes-
kustelua korkeanriskin laitevalmistajien arvioinnista ja muita aiheeseen liittyvié ajankohtaisia EU-asioita.

Neuvottelukunta huomioi toiminnassaan viestintdverkkoihin tehtdvien investointien ennakoitavuuden ja oi-
keusvarmuuden sekéd kansainviliset standardit, joihin viestintdverkkojen rakentaminen perustuu.

Neuvottelukunta osallistuu tehtdviensd puitteissa Liikenne- ja viestintdvirasto Traficomin viestintdverkkoja
koskevien teknisten madrdysten valmisteluun.
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Neuvottelukunnan tekniset sihteerit méaérattiisiin liikenne- ja viestintdministerion hallinnonalalta. Neuvotte-
lukunta voisi kutsua kuultavaksi asiantuntijoita. Neuvottelukunta ei maksaisi kokouspalkkioita eikd matka- tai
muita vastaavia kulukorvauksia jésenille tai kuultavaksi kutsutuille asiantuntijoille.

Naisten ja miesten vélisestd tasa-arvosta annetun lain (609/1986) 4 a §:ssd sdddetddn julkisen hallinnon ja
julkista valtaa kdyttavien toimielinten kokoonpanosta. Sen mukaan valtion komiteoissa, neuvottelukunnissa ja
muissa vastaavissa toimielimissé tulee olla seki naisia ettd miehid kumpiakin véhintdin 40 prosenttia, jollei
erityisistd syistd muuta johdu. Neuvottelukunnan kokoonpano tiyttdd lain 4 a §:n 1 momentin kiintiovaatimuk-
sen.

Neuvottelukunnan asettaminen tuodaan valtioneuvoston yleisistunnon hyvéksyttaviksi sdhkdisen viestinndn
palveluista annetun lain 244 b § seké valtioneuvoston ohjesdanndn (262/2003) 3 §:n 20 kohdan mukaisesti.
Kyseisen valtioneuvoston ohjesddnndn kohdan mukaan valtioneuvoston yleisistunto padttda pysyvaisluontois-
ten ministerion yhteydessd toimivien neuvoa-antavien toimielimien asettamisesta.

Kustannukset ja rahoitus

Neuvottelukunnan ty0 toteutetaan normaalina virkatyona.



