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Verkkoturvallisuuden neuvottelukunnan kokous 16.1.2023

Aika: maanantai 16.1. kello 14:00 — 15:34
Paikka: Etelaesplanadi 4 (LVM), Sali 9

Lasna:

Laura Eiro, LVM (pj.)
Tarja Fernandez, UM
Janne Suuriniemi, VM
Minna Bloigu, SM

Janne Peltola, TEM
Harri Mantyla, PLM
Mikko Kuikka, Supo
Janne Jokinen, PV
Jarmo Simi, Erillisverkot
Marko Lahtinen, FiCom
Vesa Vuoti, DNA
Jaakko Wallenius, Elisa
Timo Hietalahti, Telia
Jari Collin, Telia

Rauli Paananen, LVM
Maija Ahokas, LVM
Mirka Meres-Wuori, LVM
Emma Hokkanen, LVM (siht.)

Jyri Vuorikallio, VM (l&sn& kohdissa 1, 2)

1. Kokouksen avaus ja edellisen kokouksen pdytékirjan hyvaksyminen
Puheenjohtaja avasi kokouksen 14:00. Hyvaksyttiin edellisen kokouksen pdytékirja.

Puheenjohtaja esitteli neuvottelukuntaan nimetyn Rauli Paanasen uuden varajasenen
(Stefan Lee, apulaiskyberturvallisuusjohtaja).

2. Nostot kansallisesta tilanteesta

Jyri Vuorikallio/VM esitteli julkisten pilvipalveluiden tietosuojan sopimusehtojen
kehittdmishanke Cirrusta. Hankkeen tavoitteena on selventda ja yhdenmukaistaa
julkisten pilvipalveluiden kayton edellytyksia ja edistaa julkisorganisaatioiden
hankintayksikoiden julkipilvipalveluiden hankintoja. Tavoitteena on myés mahdollistaa
rekisteroityjen oikeuksien ja ilmoitusvelvollisuuden toteutumista.

Kaytiin keskustelua hankkeen sisallosta ja etenemisesta.
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Puheenjohtaja kavi lapi Traficomin syksylla 2022 toteuttaman verkon kriittisista osista
annetun maarayksen paivittamistarpeita koskevan kyselyn tuloksia. Kokonaisarvioinnin
perusteella maaréayksessa ei todettu olevan kiireellisia muutostarpeita ja nain ollen
Traficom ei toistaiseksi kdynnista maéarayksen paivitystyota.

3. Teleyritysten ajankohtaiset

Teleyritykset (Telia, Elisa, DNA) antoivat tilannekatsauksen operaattoreiden
verkkoturvallisuuden tilaan. Verkot ja palvelut toimivat vakaasti. Teleyritykset jakavat
Kyberturvallisuuskeskuksen havainnot palvelunestohytkkaysten maaran
lisdantymisesta.

4. Katsaus EU-tason ajankohtaisiin aiheisiin

Tarja Fernandez/UM kavi lapi Ruotsin EU-puheenjohtajakauden asioita kyberaiheissa.
Ruotsin tavoitteena on jatkaa EU:n agendaa ajankohtaisissa kyberaiheissa, mm.
edistaa kyberkestavyyssaadosta tydryhmassa, jatkaa kyberdiplomatiatytkalupakin
uudistamista ja saada valmiiksi neuvoston paatelmat kyberpuolutuspaketista.

Kyberdiplomatiatytkalunpakin osalta Fernandez antoi katsauksen siihen liittyviin
kysymyksiin. Maailmantilanteen muutos ja kyberymparistdn voimakkaampi
politisoituminen heijastuvat keskusteluun kyberdiplomatiatyokalupakin uudistamisesta.
Myds kaytannot atrribuution tekemisesta ja siihen linkittyvista rajoittavista ja
pakottavista toimenpiteista hakevat muotoaan tapauskohtaisesti.
Komissio on alkuvuonna julkaisemassa raportin 5G tytkalupakin soveltamisen
edistymisesta jasenmaissa. Vuoden 2023 alusta kaynnistyy myds 5G:n
kyberturvallisuussertifiointi, johon Kyberturvallisuuskeskus osallistuu. OpenRan ei
kuulu tassa vaiheessa sertifioinnin alaan.
5. Ulko- ja turvallisuuspolitikka — katsaus kansainvaliseen tilanteeseen
Tarja Fernandez/UM antoi katsauksen ajankohtaisiin asioihin.
6. Ajankohtaista teknologian kehityksessa
Kaytiin keskustelua ajankohtaisista kysymyksista teknologian kehityksesta, erityisesti
kvanttiteknologiasta ja matkaviestinverkkojen varavoimalaitteisiin liittyen. Tarkastellaan
mahdollisuutta saada verkkoturvallisuuden neuvottelukunnan seuraavaan kokoukseen
esitys kvanttiteknologiasta.
7. Muut asiat

Erillisverkot Oy varajdsen Jarmo Simi esittaytyi.

Seuraava kokous pidetaan 16.3. Puheenjohtaja paéatti kokouksen 15.34.
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